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Sehr geehrter Herr Georgii,

in Erfullung Beweisbeschluss BMI-3 Gibersende ich lhnen die oben aufgefiihrten Un-
terlagen. '

In den Unterlagen wurden Schwarzungen

e zur Wahrung von Geschéfts- und Betriebsgeheimnissen und
‘ e zum Schutz von Mitarbeitern deutscher Nachrichtendienste

vorgenommen.

In den Unterlagen erfolgte eine Entnahme wegen fehlendem Bezug zum Untersu-
chungsgegenstand.

Informationen, die sich auf Angaben zu Dritten beziehen, wurden unter dem Aspekt
des Informationsinteresses des Untersuchungsausschusses zum ganz {iberwiegen-
den Teil nicht geschwarzt. Die Wahrung der Rechte méglicherweise Betroffener ob-
liegt dem Deutschen Bundestag.

ZUSTELL- UND LIEFERANSCHRIFT Alt-Moabit 101 D, 10559 Berlin
VERKEHRSANBINDUNG S-Bahnhof Bellevue; U-Bahnhof Turmstralie
Bushaltestelle Kleiner Tiergarten
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* Bundesministerium
£ des Innern

see2vn2 o o\veit der tibersandte Aktenbestand vereinzelt Informationen enthalt, die nicht den

Untersuchungsgegenstand betreffen, erfolgt die Ubersendung ohne Anerkennung
einer Rechtspflicht.

Hiermit erklare ich nach den MaRstiaben besten Wissens und Gewissens die Voll-
o standigkeit zu Beweisbeschluss BMI-3 .

p————

Mit freundlichen GrifRen

. Im Au

Akmann
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Betreff: WG: GSI - Vorliufige Wirtschaftlichkeitsbetrachtung zur Gesellschaftsgriindung

IT5-17004/47449

Referatz 15

uber

Herrn IT-D

Herrn SVIT-D

Herrn RLIT5 [S. Grosse, 17.1.2014]

nachrichtlich
PG SNdB

Vordem Hintergrund derSondertatbestandsanmeldung 2014 fiir NdB iibersende ichin o. g.Sache die
mit PG SNdB abgestimmte Wirtschaftlichkeitsbetrachtungz. w. V.

Es wird beabsichtigt, sie am 24. Jan. 2014 im Termin von IT-D mit Herrn Kahl, BMF zu tibergeben. Zudem
istvorgesehen, die Notwendigkeit derangemeldeten Haushaltsmittel dem BMFim Gesprach von Frau
Stn RG mit Herrn St Geismannam 23. Jan. 2014 und im Gesprach von Herrn Minister mit Herrn Minister
Schéuble am 13. Feb. 2014 darzulegen.

Im Auftrag
H. Budelmann

Dr. Hannes Budelmann
ReferatIT 5/ PG GSI, Hausruf 4371
Bundesministerium des innern

g ]

Rudhoergy GReY SE.. ZDnOAHDE-D6 GRRL.
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- Zusammenfassung -
1 ZUSAMMENFASSUNG

Die Informations- und Kommunikationstechnik hat sich rasant entwickelt. Die fachlichen,
technischen und vor allem Sicherheitsanforderungen sind erheblich gestiegen. Vor dem Hin-
tergrund der in den letzten Jahren verscharften Cyberbedrohungslage und der starken Ab-
héngigkeit staatlicher Institutionen von Netzinfrastrukturen und IT-Systemen kommt der Um-
setzung notwendiger Sicherheitsanforderungen immer gréRere Bedeutung zu. Stérungen
und Ausfélle dieser Informations- und Kommunikationsinfrastrukturen (,/luK*) kbnnen extrem
schadigende Auswirkungen auf die Regierungsarbeit und die staatliche Handlungsfahigkeit
haben. Die jingsten Ereignisse zur Ausspahung von Daten zeigen, wie wichtig sichere luK
des Bundes sind. Als Reaktion auf die verschérfte Cybersicherheitslage und ganz besonders
auf die bekannt gewordenen Aktivitaten auslandischer Nachrichtendienste ist es sicherheits-
politisch zwingend, die IT-Sicherheit der sicherheitskritischen IuK-Infrastruktur, insbesondere
der Regierungsnetze und mobilen Kommunikation, durch starkeren strukturellen und inhaltli-
chen Einfluss des Bundes sowie eine gréRere Fertigungstiefe (technische Souveranitat) im
Einflussbereich des Bundes zu erhhen. Unmittelbarer Einfluss und Kontrolle ist zur Wah-
rung der nationalen Sicherheitsinteressen wichtiger denn je.

Das Leitbild der Bundesregierung lautet:

~Der Bund muss seine sicherheitskritischen | T-Systeme und -Infrastrukturen
soweit wie méglich selbst planen, aufbauen und betreiben. Dort, wo dieses
nicht méglich ist, muss er zumindest die Kontrolle hiertiber behalten.*".

Demgem&R muss das Betreibermodell fir die IuK-Sicherheitsinfrastruktur (,JuKS-
Infrastruktur”) des Bundes folgende sicherheitsrelevante Anforderungen erfiillen:

e Fur die Planung, den Aufbau und den Betrieb der luK-Sicherheitsinfrastruktur des
Bundes, insbesondere von ,Netze des Bundes* als Integrationsplattform fiir die Re-
gierungsnetze muss die technisché Kompetenz bis zur erforderlichen Fertigungstiefe
vorhanden sein. .

» Die Planung, der Aufbau und der Betrieb der luK-Sicherheitsinfrastruktur des Bundes
missen ohne Verletzung ihrer Verfuigbarkeit, Vertraulichkeit und Integritét erfolgen,

! Bericht der Bundesregierung an den Haushaltsausschuss zur ,Gesamtstrategie IT-Netze der éffentlichen Ver-
waltung“ vom 18. Marz 2013.
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- Zusammenfassung -

d. h. die technische, organisatorische sowie verfahrens- und betreiberbezogene Si-
cherheit muss gegeben sein.

e Der Bund muss die Planung, den Aufbau und den Betriecb seiner IluK-
Sicherheitsinfrastruktur wirksam kontrollieren kénnen.

Die Sicherheitskriterien anhand derer das fiir den Bund geeignete Betreibermodell ausge-
wahlt wurde, waren dementsprechend die folgenden:

» héhere technische und organisatorische Sicherheitsanforderungen als in den bisheri-
gen Regierungsnetzen umgesetzt,

e Vergabe ohne sicherheitsrelevante Informationen offen zu legen und Schutz der we-
sentlichen Sicherheitsinteressen des Bundes,

o fachkompetenter Betrieb,
e ein langfristiger, vertrauenswiirdiger Betreiber sowie

o starke Informations- und Kontrollrechte sowie unmittelbare Einflussnahme auf den
Betrieb der luK-Sicherheitsinfrastruktur des Bundes.

Diese Kriterien erfillt nur das Betreibermodell ,langfristige Kooperation in einer 6ffentlich-
privaten Gesellschaft".

Im Rahmen des beauftragten Reviews des Projekts ,Netze des Bundes* als Integrationsplatt-
form fiir die Regierungsnetze schlossen BMI, BMF und BMVBS auf .Staatssekretérsebene
den Betrieb ausschlieBlich durch einen externen Generalunternehmer sowie die Fortentwick-
lung der Bestandsnetze aus Sicherheitsinteressen bzw. aus vergaberechtlichen sowie politi-
schen Griinden als Szenarien aus.

Die mit den Review beauftragte Firma McKinsey & Company zeigte auf, dass ,Netze des
Bundes* ohne Unterstiitzung eines kompetenten privaten Partners nicht erfolgreich errichtet
und zumindest anfanglich betrieben werden kann. M_cKinéey riet dementsprechend dringend
von einem vollsténdigen Eigenbetrieb ab. Auf dieser Grundlage entschieden sich BMI, BMF
und BMVBS auf Staatssekretérsebene auf folgende zwei Varianten zu fokussieren:

* Beauftragung eines externen Dienstleisters fur Aufbau und Betrieb mit mittelfristigen
aufwachsenden, unterstiitzten Eigenbetrieb oder

» langfristige Kooperation in einer éffentlich-privaten Gesellschaft.
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- Zusammenfassung -

Das Betreibermodell ,Externer Dienstleister mit sukzessiven Ubergang in einen Eigenbe-
trieb® erfilllt das Kriterium ,Vergabe ohne sicherheitsrelevante Informationen offen zu legen
und Schutz der wesentlichen Sicherheitsinteressen des Bundes® nicht. Bei diesem Modell
massten Aufbau und dauerhaft gewisse Leistungen (z. B. Fieldservice), fur die der Bund
nicht selbst tber die erforderliche eigene Fertigungstiefe verfuigt, vergeben und dementspre-
chend sicherheitsrelevante Informationen offengelegt werden. Eine Direktvergabe des Auf-
baus und dieser Leistungen an nur einen externen Dienstleister ist gemal Art. 346 AEUV
nicht zulassig. Nur Art. 346 AEUV erméglicht eine solche direkte Beauftragung.

Zudem waéren fiir den Zeitraum des Aufbaus und Betriebs durch den externen Dienstleister
die starken Informations- und Kontrollrechte sowie unmittelbare Einflussnahme des Bundes
nicht sichergestellt.

Das Betreibermodell ,langfristige Kooperation in einer offentlich-privaten Gesellschaft* erfiillt
alle geforderten Kriterien. Insbesondere ist die direkte Beauftragung einer vom Bund kontrol-
lierten Gesellschaft unter Berufung auf wesentliche Sicherheitsinteressen des Bundes ge-
mal Art. 346 AEUV zuléssig und hinreichend begriindbar. Die berithrten wesentlichen Si-
cherheitsinteressen des Bundes, namlich die Verfugbarkeit, Vertraulichkeit und Integritst sei-
ner luK-Sicherheitsinfrastruktur, kénnen nur wahrend allen Phasen (Planung, Aufbau und
Betrieb) gewahrt werden, wenn der Bund als Gesellschafter tber sehr starke Eingriffs- und
Kontrolirechte zur Gewéhrleistung der IT-Sicherheit verfigt. Diese Rechte lassen sich in die-
sem Betreibermodell sicherstellen.

Diese vorlaufige Wirtschaftlichkeitsbetrachtung umfasst die Priufung der Wirtschaftlichkeit
von alternativen Beschaffungsvarianten fir Planung, Aufbau und Betrieb der luK-
Sicherheitsinfrastruktur des Bundes.

Sie basiert auf der Entscheidung von BMI, BMF und BMVBS sich auf die Modelle ,,GU
mit Eigenbetrieb* und ,,GSI“ zu fokussieren. Zusitzlich wird als VergleichsgroRe die
Forstsetzung des Status Quo unter der Bezeichnung ,Parallelbetrieb der Bestands-
netze inklusive Aufriistung“ berechnet.

1.1 Zielsetzung, Gegenstand und Verfahren

Die Wirtschaftlichkeitsbetrachtung verfolgt das Ziel, festzustellen, welche Beschaffungsvari-
ante die wirtschaftlich vorteilhafteste ist.

Sie vergleicht folgende Varianten:
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Variante 1 ,Parallelbetrieb der Bestandsnetze inklusive Aufristung”

Variante 2

Variante 3

(Kurzbezeichnung: ,Bestandsnetze*)

Diese Variante beinhaltet vor allem die Fortfiihrung des Parallelbetriebs und
die Aufristung der Béstandsnetze Informationsverbund Berlin-Bonn (,IVBB*),
Ihformationsverbund der Bundesverwaltung / Bundesverwaltungsnetz
(,IVBV/BVN) und Deutschland-Online Infrastruktur (,DOI) auf das héhere Si-
cherheitsniveau und den Leistungsumfang des zukiinftigen Regierungsnetzes
NdB. Bei dieser Variante ist neben der Aufriistung zu unterstellen, dass die
Bestandsnetze jeweils europaweit auszuschreiben sind.

»,GU mit Eigenbetrieb*

Mit Hilfe eines externen Generalunternehmers (-,GU) wird NdB unter Nutzung
des Kerntransportnetzes Bund (,KTN-Bund*) aufgebaut und initial betrieben.
AnschlieBend wird der Betrieb durch den GU sukzessive an einen bundesin-
temen Dienstleister ibergeben. Die Beauftragung des GU fiir den Aufbau von
NdB einschlieBlich der Konsolidierung der Bestandsnetze VBB, IVBV/BVN
und DOI wird europaweit in einem Akt ausgeschrieben. In dieser Variante
bleibt der KTN-Bund-Vertrag unberiihrt.

,GSI*

Zusammen mit einem privaten Partner wird NdB in einer zu griindenden GSI
unter Nutzung des KTN-Bund geplant, aufgebaut und betrieben. Mit dem Auf-
bau von NdB werden die Bestandsnetze VBB, IVBV/BVN und DOI konsoli-
diert, jedoch nicht europaweit ausgeschrieben. Eine Ausschreibung des priva-
ten GSI-Partners erfolgt nicht. Fur diese Variante liegen Ausnahmetatbestan-
de vor, die dazu filhren, dass das Vergaberecht keine Anwendung findet. Der
Vertrag zum KTN-Bund wird erst nach Beginn des Wirkbetriebes mit anschlie-
Bender Stabilitatsphase in die GSI uberfuhrt. Die Betriebsphase der GSI ist
auf 15 Jahre ausgelegt. Der Bund erhélt die Option, die GSI mit Eintreten vor-
ab definierter Bedingungen vollsténdig zu erwerben.

Die sicherheitspolitisch alternativiose Variante 3 ,GSI* wird nachfolgend wirtschaftlich mit
den beiden vorgenannten Varianten verglichen.

Der Vergleich der Varianten 2 ,GU mit Eigenbetrieb* und 3 ,GSI* stellt zwei aus wirtschaftli-
cher Sicht alternative Beschaffungsvarianten gegeniiber. Aus diesem Vergleich ergibt sich,
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- Zusammenfassung -

wie das Vorhaben NdB am wirtschaftlich vorteilhaftesten realisiert werden kann.

Im Gegensatz dazu zeigt der Vergleich mit der Variante 1 ,Parallelbetrieb der Bestandsnet-
ze, inklusive Aufriistung” auf, wie die herkémmliche Realisierung der luKS-Infrastruktur des
Bundes zu den Beschaffungsvarianten steht, die NdB verwirklichen werden. Voéllig unabh&n-
gig von den Ergebnissen dieser Wirtschaftlichkeitsbetrachtung verbleibt kein Raum fiir eine
Umsetzung der Variante 1 ,Parallelbetrieb Bestandnetze inklusive Aufriistung®, da sie dem
0. g. Leitbild der Bundesregierung widerspricht. Weder I&sst sich mit ihr eine Vergabe, ohne
sicherheitsrelevante Informationen offen zu legen, noch starke Informations- und Kontroll-
rechte sowie unmittelbare Einflussnahme auf den Betrieb der luKS-Infrastruktur des Bundes
sicherstellen. Deshalb scheidet die Variante 1 aus sicherheitspolitischen und vergaberechtli-
chen Griinden aus.

Die vorliegende Wirtschaftlichkeitsbetrachtung stellt eine vorlaufige Wirtschaftlichkeitsbe-
trachtung dar. Sie ist zu aktualisieren und zu prazisieren. Voraussetzung dafiir ist, dass bis-
herige indikative Angebote (verbindlich) fur Planung, Aufbau und Betrieb der luKS-
Infrastruktur des Bundes vorgelegt werden.

1.2 Zeitraum der Betrachtung

Diese Wirtschaftlichkeitsuntersuchung betrachtet den Zeitraum von 2013 bis 2028. Der Be-
ginn der Betrachtung entspricht dabei dem Jahr, mit dem Vorbereitung und Planung fur die
Umsetzung von NdB und die Aufriistung der Bestandsnetze gestartet haben bzw. starten
mussten. Die Betrachtung endet mit der geplanten Betriebszeit der GSI. Die folgende Abbil-
dung veranschaulicht den Betrachtungszeitraum je Beschaffungsvariante:
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- Zusammenfassung -

Bestandsnetze 2013 2014 : 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025| 2026 2027 2028

IVBV/BVN

| N
N S S S O O S A B
GU m. Eigenbetrieb 2013 1 2014 2015 2016 2017 | 2018 2019 2020 : 2021 | 2022 2023 = 2024 | 2025 | 2026 = 2027 2028

NdB

VBB
IVBV/BVN
DOl

GSsl

NdB

VBB
IVBV/BVN
DOI

Abbildung 1: Betrachtungszeitréum

13 Ergebnisse der Wirtschaftlichkeitsbetrachtung

Die qualitative und die monetére Wirtschaftlichkeitsuntersuchung gelangen zu dem Ergebnis,
dass die Variante ,GSI* die wirtschaftlich vorteilhafteste ist. Darauf folgt die Variante ,GU mit
Eigenbetrieb“. Die Variante ,Parallelbetrieb der Bestandsnetze inklusive Aufristung” ist die
qualitativ und monetér betrachtet schlechteste Beschaffungsvariante.

Im Einzelnen liegen folgende Ergebnisse vor:

1.31 Qualitative Ergebnisse

Die qualitative Wirtschaftlichkeitsbetrachtung zeigt, dass die Beschaffungsvarianten ,GU mit
Eigenbetrieb“ und ,GSI“ fir den Bund einen deutlich gréReren Nutzen haben als die Be-
schaffungsvariante ,Parallelbetrieb der Bestandsnetze inklusive Aufristung”. Dabei wurden
zur Ermittiung des Nutzwertes die jeweiligen Teilnutzwerte der einzelnen Oberziele ,funktio-
nale und qualitative* sowie ,strategische und organisatorische* Zielaspekte gleichrangig be-
wertet und die jeweilige Punktevergabe gewichtet addiert.

Unter den beiden Varianten ,GU mit Eigenbetrieb* und ,GSI* hat die Variante ,GSI* den qua-
litativ h6heren Nutzen.

16. Januar 2014 Seite 13

16




MAT A BMI-3-9e.pdf, Blatt 21

Vorlaufige WiBe VS - NUR FUR DEN DIENSTGEBRAUCH Referat IT 5

- Zusammenfassung - -

1. |Funktionale und qualitative Zielaspekte 44

Strategische und organisatorische Zielas-
pekte

Variante 3 gqi. 2:
+17

Variante 3 gqu. 1:
+96

Differenzen

Tabelle 1: Ergebnis der Nutzwertanalyse der alternativen Beschaffungsvarianten (tabellarisch)

Die folgende Abbildung verdeutlicht das in der Tabelle 1 dargestellte Ergebnis grafisch:

200

Nutzwertanalyse 182
180

160

[y
»
o

[=3
N
o

96

Punktzahl gewichtet
s 8

(2]
o
'

40 A —
20 S
0 E
Funktional / Qualitativ Strategisch / Organisatorisch Summe Nutzwerte
M Variante 1 M Variante 2 O Variante 3
Bestandsnetze GU mit Eigenbetrieb GSI

Abbildung 2:  Ergebnis der Nutzwertanalyse der alternativen Beschaffungsvarianten (grafisch)

Der Abstand zwischen der Variante 1 und den Varianten 2 und 3 wird noch einmal groRer,
wenn die funf sicherheitsrelevanten Zielaspekte? in beiden Kriterienkataloge fiir sich betrach-

Sicherheitsrelevante Zielaspekte sind: 1. Einheitlich hohes Sicherheitsniveau; 2. Hohe Verfiigbarkeit, auch in
besonderen Lagen; 3. Dedizierte IuKS-Infrastruktur; 4. Wahrung der Souveranit4t des Bundes; 5. Kontroll-
und Einflussméglichkeiten des Bundes.
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- Zusammenfassung -

tet werden: Hier sind die Nutzwerte fiir ,GU mit Eigenbetrieb* (79 Punkte) und ,GSI* (86
Punkte) mehr als doppelt so hoch wie die fiir ,Parallelbetrieb der Bestandsnetze inklusive
Aufristung” (36 Punkte).

. 100 - 79 86

£ 80 - —

L 60

; - ——

v 36

@ 40 | -

s

5 20 A —

-

S 0 —

e Sicherheitsrelevante Zielaspekte

M Variante 1 B Variante 2 O Variante 3
Bestandsnetze = GU mit Eigenbetrieb  GSI

Abbildung 3:  Ergebnis hinsichtlich der sicherheitsrelevanten Zielaspekte

1.3.2 Monetére Ergebnisse

Der monetdre Vergleich der drei Varianten kommt zu dem Ergebnis, dass beide NdB-
Beschaffungsvarianten (,GU mit Eigenbetrieb* und ,GSI*) wirtschaftlicher sind als die Varian-
te ,Bestandsnetze“. Von den beiden NdB-Beschaffungsvarianten wiederum ist die Variante
.GSI* wirtschaftlicher als die Variante ,GU mit Eigenbetrieb.

Dieses zeigen die positiven Kapitalwerte® fiir den Betrachtungszeitraum 2013 bis 2028:

Teilkapitalwert Teilkapitalwert Gesamt
Vergleich haushaltswirksam | nicht haushaltswirksam Kapitalwert
(-hw*) ‘ (-nhw) (-hw* + ,nhw*)
.Bestandsnetze*
mit ,GSI“
(Variante 1 mit Va- 323.966 T€ -25.029 T€ 298.937 T€
riante 3)
,GU mit Eigenbe-
trieb* mit ,GSI“ -
(Variante 2 mit Va- 27.648 T€ 148.074 T€ 175.722 T€
riante 3)
Tabelle 2: Kapitalwerte fiir den Vergleich der alternativen Varianten mit der GSI-Variante
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- Zusammenfassung -

Die folgenden beiden Abbildungen zeigen die zeitliche Entwicklung der Barwerte* p.a.:

Vergleich "Bestandsnetze" mit "GSI" - Barwerte

40.000 36.147.

e 20.000

2017 2018 2019
<3229

Angaben In Tausend Eul
N
(=]

-37.041

Abbildung 4:  Vergleich ,Bestandsnetze* mit ,GSI* — Entwicklung der Barwerte

Die Abbildung 4 zeigt, dass fir die Jahre 2013 bis einschlieBlich 2017 negative haushalts-
wirksame Barwerte (rote Balken) berechnet wurden. Sie weisen darauf hin, dass in diesen
Jahren die abgezinsten haushaltswirksamen Kosten der GSI-Beschaffungsvariante die der
Variante ,Bestandsnetze” libersteigen werden. Das bedeutet, dass die haushaltswirksamen
Investitionskosten der GSI-Beschaffungsvariante in diesen Jahren héher sein werden als die
der Variante ,Bestandsnetze".

Der Anstieg des haushaltswirksamen Barwertes von rund -3 Mio. € im Jahr 2017 auf rund
36 Mio. € im Jahr 2018 ergibt sich daraus, dass bis Ende 2017 die Investitionen fiir NdB bzw.
Aufristung der Bestandsnetze abgeschlossen sein werden und die Betriebskosten fir drei
Netze: IVBB, IVBV/BVN und DOI der Variante ,Bestandsnetze* héher sein werden als die
der GSI-Variante mit nur einem konsolidierten Netz (,NdB*).

Die nicht haushaltswirksamen Barwerte (griine Balken) sind fiirr den gesamten Betrachtungs-
zeitraum negativ, da der bundeseigene Personalaufwand der GSI-Variante héher sein wird
als die der Variante ,Bestandsnetze*.

Bei einem negativen Kapitalwert wére die jeweilige Vergleichsvariante wirtschaftlicher als die GSI-
Beschaffungsvariante.

Barwert ist der abgezinste Wert der zukunftigen Zahlungen. Er wird auch als Gegenwartswert bezeichnet.
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Vergleich "GU mit Eigenbetrieb" mit "GSI" - Barwerte
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Abbildung 5:  Vergleich ,GU mit Eigenbetrieb* mit ,GSI“ — Entwicklung der Barwerte

Die Abbildung 5 zeigt, dass sich fiir die Jahre 2013 bis einschlieRlich 2015 negative haus-
haltswirksame Barwerte (rote Balken) ergeben. In diesen Jahren werden die abgezinsten
haushaltswirksamen Kosten der ,GSI“-Beschaffungsvariante die der Variante ,GU mit Ei-
genbetrieb” lbersteigen. Das heit, die haushaltswirksamen Investitionskosten der GSI-
Beschaffungsvariante werden in diesen Jahren héher sein als die der Variante ,GU mit Ei-
genbetrieb”.

Der Anstieg des haushaltswirksamen Barwertes von rund -2 Mio. € im Jahr 2015 auf rund
12 Mio. € im Jahr 2016 ergibt sich daraus, dass ab diesem Zeitpunkt bei der Variante ,GU
mit Eigenbetrieb die Betriebskosten fir den externen GU (Initialbetrieb) und die Kosten fiir
die Ertiichtigung des internen Dienstleisters ansteigen. Gleichzeitig startet die Ubergabe des
Betriebes vom externen GU zum internen Dienstleister. Im Jahre 2017 endet die Investiti-
onsphase beider Varianten.

Die nicht haushaltswirksamen Barwerte (griine Balken) sind fast fur den gesamten Betrach-
tungszeitraum positiv, da der bundeseigene Personalaufwand der Variante ,GU mit Eigenbe-
trieb“ héher sein wird als die der Variante ,GSI“.

In der folgenden Tabelle werden die Kosten der drei Beschaffungsvarianten (unabgezinst /
statisch) gegeniibergestellt. Betrachtet werden die Gesamtkosten pro Kostenbereich fir den
Zeitraum von 2013 bis 2028:
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Nr. | Kostentriger/ - 1. Variante 2. Variante 3. Variante
kriterium ~ Bestandsnetze GU mit Eigenbe- GSI .
trieb NdB
1 | Eigene Personalkosten 56.401 T€ 265.389 T€ 84.249 T€
2 |Externe Beratungskosten 99.198 T€ 186.454 T€ 16.216 T€
3 | Investitionssachkosten 206.652 T€ 126.580 T€ 124.256 T€
4 | Betriebssachkosten 2.012.234 T€ 1.623.731 T€ 1.759.934 T€

Tabelle 3:

Statischer Kostenvergleich der Beschaffungsvarianten

Detailliertere Informationen zu Annahmen, zur Ermittlung der Kosten und zur monetéren Be-

rechnung werden im Kapitel 5 sowie im Anhang 7.1 gegeben.
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- Ausgangssituation -
2 AUSGANGSSITUATION

Die ressortiibergreifende Kommunikation der Bundesverwaltung stiitzt sich heute im We-
sentlichen auf die im Verantwortungsbereich des Bundesministeriums des Innern (,BMI“) be-
triebenen Regierungsnetze IVBB (,Informationsverbund Berlin-Bonn“) und IVBV / BVN (,In-
formationsverbund der Bundesverwaltung” / ,Bundesverwaltungsnetz®). Daneben stellt das
Verbindungsnetz DOI (,Deutschland-Online Infrastruktur*) die Kommunikation zwischen
Bundes-, Lander- und kommunalen Einrichtungen sicher.

Seit ihrer Inbetriebnahme hat sich die Informations- und Kommunikationstechnik rasant wei-
terentwickelt und sind die fachlichen, technischen und vor allem Sicherheitsanforderungen
erheblich gestiegen. Angesichts der in den letzten Jahren verscharften Cyberbedrohungsla-
ge und der starken Abhangigkeit staatlicher Institutionen von Netzinfrastrukturen und IT-
Systemen kommt der Umsetzung héchster Sicherheitsanforderungen immer gréRere Bedeu-
tung zu. Stérungen und Ausfélle dieser Informations- und Kommunikationsinfrastrukturen
kénnen extrem schadigende Auswirkungen auf die Regierungsarbeit und die staatliche
Handlungsféhigkeit haben. Die jingsten Ereignisse zur Ausspahung von Daten zeigen, wie
wichtig sichere Informations- und Kommunikationsinfrastrukturen sind.

Die Bundesverwaltung benétigt daher eine Netzinfrastruktur, die insbesondere den jiingsten
Anforderungen des Bundes

* nach Gewéhrleistung von héchstméglicher Verfugbarkeit, Vertraulichkeit und Integri-
tat von Informationen sowohl in normalen (z.B. kritische Fachaufgaben wie Anti-
Terrordatei) als auch in besonderen Lagen (z.B. bei Naturkatastrophen, Terroran-
schlagen) und

e der Sicherstellung der Kommunikationsfahigkeit unabhzngig von kommerziell ausge-
richteten Netzen und &uReren Einflussen sowie

e der Durchsetzung von IT-Sicherheit und Geheimschutz
uneingeschrankt gerecht wird.
Netze des Bundes (NdB)

Im IT-Rat-Beschluss (Nr. 5/2008) wurden die Anforderungen an die Kommunikationsinfra-
strukturen des Bundes und deren Umsetzung im Rahmen des Projektes NdB wie folgt defi-
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niert: In einem ersten Schritt sollen die Netzanschliisse des IVBB und IVBV/BVN in die neu
aufzubauende |uKS-Infrastruktur NdB iiberfithrt werden. Langfristig sind weitere Netze der
Bundesverwaltung mit herausgehobener Bedeutung zusammenzufiihren.

Das urspriingliche Szenario sah vor, dass sowohl der Aufbau als auch der Betrieb von NdB
durch interne IT-Dienstleister mit punktueller externer Unterstiitzung durchgefiihrt werden
sollte. Im Januar 2008 fiel dazu die Entscheidung, dass der Aufbau von NdB ,in Form einer
modularen Vergabe mit verstérktem Eigenbetrieb [...] durch die Bundesverwaltung*® erfolgt.

Auf Grund eines signifikanten Zeitverzuges und erhéhter Kostenplanung wurde im Jahr 2012
ein Review des Projektes NdB durch BMF, BMVBS und BMI beauftragt und unter Anwen-
dung der SOS-13-Methodik® durchgefiihrt. Mit diesem Review wurden fiinf Basisszenarien

fur Aufbau und Betrieb von NdB analysiert und bewertet”:

1. | Interner Gene- Iintern Intern Bewertung ,Ausreichend"” (Note 4)
ralunternehmer . .
Kritische Punkte:

e Fehlende Projektverbindlichkeit - Gefahr
weiter rutschender Zeit- und Budgetpla-
ne ohne Konsequenzenmanagement

¢ Nicht ausreichende Managementexper-
tise

» Fehlende Mdoglichkeit flexibel Know-how
und Kapazitat zu variieren

2. | Externer Gene- Extern Initial Ex- Bewertung ,Gut” (Note 2)

ralunternehmer (Steuerung In- | tern, da- .

mit (anschlie- tern) nach Uber- |° \[_/Jgrgabephase bedingt 12 Monate

Rendem) Eigen- gang von ergang

betrieb Extern auf |+ Verwerfen des urspriinglichen Zieles

Intern der Eigenentwicklung
e Zusatzkosten durch externen General-
unternehmer
3. | GSI Externer Ge- GSI Bewertung ,Befriedigend” (Note 3)

::Liuer:ter- -» Vergabephase bedingt 12 Monate
(Steuerung In- Ubergang
tern) ¢ Interne Kontrolle im Betrieb schwieriger

sicherzustellen

Vgl. Ministervorlage vom 15.01.2008 (Az.: IT5-606 000-9/28#1)
Projektmanagementstandard fiir GroBprojekte, der auf 13 Erfolgsfaktoren basiert

7 Vgl. Abschlussdokument ,Netze des Bundes - SOS-13 Projektreview* vom 13.06.12, S. 13, 121 ff.
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o Organisatorische Komplexitat durch ex-
ternen Partner erhht

e Zusatzkosten durch externen General-

unternehmer

4. | Externer Gene- Extern (Steue- | Extern Bewertung ,Ausschluss*

ralunternehmer rung Intern) '(r?tt;:()erung Szenario wurde aus Sicherheitsinteressen |

und politischen Griinden ausgeschlossen.

5. IVBB++ - Fort- Extern (Steue- | Extern Bewertung ,Ausschluss*

g:géﬁ?e;r:,ﬁ:t_ rung Intern) I(ftt:rt::)erung Szenario wurde aus vergaberechtlichen

zes 9 und politischen Griinden ausgeschlossen

Tabelle 4: Basisszenarien fir Aufbau und Betrieb von NdB (Auszug SOS-Projektreview)

Im Ergebnis des Projektreviews wird ergénzend eingeschétzt, dass die Erfolgsaussichten
des Basisszenarios Nr. 1 ,Interner Generalunternehmer* als gering einzuschétzen sind, da
erfolgskritische MaBnahmen, wie beispielsweise die folgenden, nur schwierig umsetzbar
sind: '

e Zusammenziehen aller Stellen und der Leistungs- und Know-how-Tréager,

e \Verénderung der Gehaltsstruktur mit marktiiblicher Bezahlung fir Anwerbung von
Spezialisten und erfahrenem Personal,

e Etablierung eines effektiven Prozesses zur Durchsetzung von Konsequenzen bei
Verzug bzw. bei Kostensteigerungen in der Projektphase,

e Etablierung eines umsetzbaren Konsequenzenmanagements bei Nichteinhaltung von
Service Level Agreements (,SLAs") zwischen 6ffentlichem Auftraggeber und 6ffentli-
chem Auftragnehmer.

Das Ergebnis des Projektreviews wurde auf Staatssekretarsebene zwischen BMF, BMVBS
und BMI abgestimmt und entsprechende' Entscheidungen hinsichtlich der Fortfilhrung von
NdB getroffen. '

Die vorliegende vorlaufige Wirtschaftlichkeitsuntersuchung greift auf dem Ergebnis des Pro-
jektreviews inklusive der getroffenen Entscheidungen zuriick und beinhaltet daher den Ver-
gleich der am héchsten priorisierten Beschaffungsvarianten fir NdB:

o Beschaffungsvariante 2: Externer Generalunternehmer mit (anschlieBendem)
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Eigenbetrieb® (hier: ,GU mit Eigenbetrieb*)

e Beschaffungsvariante 3: GSI (Gesellschaft mit einem privaten Partner).

Um eine bessere Vergleichbarkeit der Varianten 2 und 3 herzustellen, wurde die GSI-
Variante insbesondere auch aus Sicherheitsgesichtspunkten angepasst. Neben dem Betrieb
erfolgen anders als von McKinsey vorgeschlagen vor allem die Planung und der Aufbau von
NdB durch die GSI. McKinsey empfahl fir Planung und Aufbau einen externen Generalun-
ternehmen und fiir den Betrieb eine OPP (vgl. Tabelle 4 Basisszenario Nr. 3).

Dadurch entfallen die zuséatzliche Vergabephase fiir den Ubergang vom externen Generalun-
ternehmer zur GSI in Hohe von etwa 12 Monaten und die Zusatzkosten fiir einen externen
Generalunternehmer. Die Kosten der GSI umfassen dafiir sowohl Planung und Aufbau als
auch den Betrieb von NdB.

Weiterhin sieht die GSI-Variante die dauerhafte Reduzierung auf einen einzigen, vertrau-
enswirdigen Betreiber vor. Dadurch wird die Einhaltung und Durchsetzung einheitlicher Si-
cherheitsanforderungen, die Handlungsfahigkeit in Krisenlagen und die gemeinsame Weiter-
entwicklung der luKS-Infrastruktur des Bundes erméglicht.

Parallelbetrieb der Bestandsnetze inklusive Aufriistung

Die Variante ,GSI* wird mit der Basisvariante ,Parallelbetrieb der Bestandsnetze inklusive
Aufrustung” entsprechend den Vorgaben fiir die Betrachtung der Wirtschaftlichkeit von neu-
en Vorhaben verglichen:

Beschaffungsvariante 1: Parallelbetrieb der Bestandsnetze VBB, IVBV/BVN und
DOI ohne Aufbau von ,Netze des Bundes*

In diesem Szenario werden die MaBnahmen betrachtet, die nétig sind, um die Bestandsnet-
ze auf das den Anforderungen entsprechende Sicherheits- und Leistungsniveau des zukinf-
tigen Regierungsnetzes NdB zu heben.

Dies sind im Wesentlichen:
» Verfugbarkeit der Nutzeranschliisse und Bereitstellung netznaher Dienste gemaR IT-
Ratsbeschluss ,NdB-Service-Katalog“,

» Durchgéngiges Sicherheitsniveau ,VS-NfD* mit vollstandiger Kryptierung mit vom
Bundesamt fiir Sicherheit in der Informationstechnik (,BSI“) zugelassenen Krypto-
Komponenten,
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* Konsequente Trennung von Sprach- (Telefonie) und Datenkommunikation und

* AusschlieBlich hochsichere zentrale Ubergénge in andere Netze.

Weitere Bundesnetze

Kerntransportnetz .Bund*

Neben den Bestandsnetzen IVBB, IVBV/BVN und DOI wird fiir die Varianten ,GU mit Eigen-
betrieb* und ,GSI" das derzeit im Aufbau befindliche »~Kerntransportnetz Bund (KTN-Bund)*
der Bundesanstalt fir den Digitalfunk der Behérden und Organisationen mit Sicherheitsauf-
gaben (,BDBOS*) betrachtet. Bei diesen Varianten ist es geplant, fiir die Realisierung von
NdB das KTN-Bund zu nutzen.

Dabei konnten bisher keine konkreten Einsparungen in den Varianten 2 und 3 durch die Nut-
zung des KTN-Bund festgestellt werden, da hierfiir noch keine belastbare Planung vorliegt.
Eine erste Abschatzung seitens des privaten Partners fiir die 3. Variante (Quelle: GSI-
Wirtschaftsplan V 0.7 von Juni 2013) zeigt mogliche Kosteneinsparungen in Héhe von
ca. 4,7 Mio. € p.a., die voraussichtlich auch in Variante 2 zu erzielen wéren.

Fir die Variante ,Parallelbetrieb der Bestandsnetze® ergeben sich in keinem Fall positive Ef-
fekte, da angenommen wird, dass die vier Netze IVBB, IVBV/BVN, DOI und KTN-Bund sepa-
rat ausgeschrieben und damit diese tiberwiegend von unterschiedlichen externen Dienstleis-
tern bereitgestellt werden.

Kernnetzinfrastruktur BWI (.Herkules")

Auch fur die gemeinsame Nutzung einer Kernnetzinfrastruktur von NdB und der Herkules-
Folgelésung des BMVg (,WANBw*) ab 2017 liegt noch keine belastbare Planung vor. Mégli-
che Einsparungen in den Varianten 2 und 3 wéren daher rein spekulativ. Nach Abstimmun-
gen mit dem BMVg kann mit der Umsetzung einer gemeinsamen Infrastruktur nicht vor 2017
begonnen werden. Aufgrund des Handlungsdrucks hinsichtlich der IT-Sicherheit fiir das res-
' sdrti]bergreifende Regierungsnetz und des Vergaberechté wird deshalb die Konsolidierung
der Bestandsnetze mit dem WANBw hier zun&chst nicht weiter betrachtet.

Konsolidierung von (weiteren) Ressortnetzen

Weitere Netzkonsolidierungen als die bereits genannte Konsolidierung der Netze IVBB,
IVBV/BVN und DOI wurden in der monetaren Wirtschaftlichkeitsbetrachtung nicht beriick-
sichtigt, da sie keine Veranderung des Ergebnisses zur Folge hatten. Fur die Varianten ,GU
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mit Eigenbetrieb* und ,GSI* werden shnliche Konsolidierungskosten und -einsparungen er-
wartet. Bei der Variante ,Parallelbetrieb der Bestandsnetze inklusive Aufristung” wiirden auf
Grund dessen, dass keine Netzkonsolidierung stattfindet, auch keine Konsolidierungseinspa-
rungen erzielt werden. Die heutigen Netze werden bei dieser Variante parallel fortentwickelt
und —betrieben.

Die - nach volisténdiger Migration der ressortiibergreifenden Bestandsnetze IVBB, IVBV/
BVN und DOI - als nachstes in NdB zu konsolidierenden Netze sind die Netze der Ge-
schaftsbereiche des BMF und BMVBS: BFinV-Netz/ZIVIT mit laufenden Betriebskosten in
Héhe von derzeit ca. 25 Mio. € p.a. und DLZ-IT BMVBS/DWD/WSV mit laufenden Betriebs-
kosten in Hohe von derzeit ca. 9,3 Mio. € p.a.
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3 ZIELSETZUNG, GEGENSTAND UND RAHMENBEDINGUNGEN

3.1 Zielsetzung der Wirtschaftlichkeitsbetrachtung

Die Wirtschaftlichkeitsbetrachtung umfasst die Analyse und den Vergleich der Beschaffungs-
varianten ,Bestandsnetze®, ,GU mit Eigenbetrieb* und ,GSI*. Ziel ist es, die wirtschaftlichste
Variante unter Beachtung qualitativer und quantitativer Aspekte zu ermitteln. Da das oberste
Ziel die Erlangung eines einheitlich hoheren Sicherheitsniveaus in Regierungsnetzen ist,
stehen die qualitativen Aspekte im Vordergrund der Wirtschaftlichkeitsbetrachtung.

3.2 Beschreibung der Varianten

3.2.1 Variante ,,Parallelbetrieb Bestandsnetze inklusive Aufriistung*

Die Variante umfasst die parallele Fortfilhrung des Betriebs der Bestandsnetze IVBB,
IVBV/BVN und DOI sowie deren Aufriistung. Ziel der Aufriistung ist es, die Netze, soweit wie
maglich, auf das den aktuellen Anforderungen entsprechende Leistungs- und Sicherheitsni-
veau des zukinftigen Regierungsnetzes NdB zu heben.

Ihre Aufgaben sind im Einzelnen:

1. Betrieb und Funktionserhalt der ressortiibergreifenden Netze IVBB und IVBV/BVN
sowie des Bund-Lander-Verbindungsnetzes DOI sowie

2. Aufristung von IVBB und IVBV/BVN auf ein den NdB-AnforderUngen entsprechendes
' Leistungs- und Sicherheitsniveau.

Diese Variante symbolisiert im Vergleich zu NdB das ,Alt-Verfahren“. Im Gegensatz zu den
anderen beiden Varianten, ,GU mit Eigenbetrieb“ und ,GSI*, unterstiitzt sie nicht die strategi-
schen Ziele, wie beispielsweise die IT-Konsolidierung Bund, und stellt nicht das Sicherheits-
niveau zur Verfiigung, das aufgrund der sich zunehmend verscharfenden Cyber-Sicherheits-
lage benétigt wird. Aus diesem Grund dient sie lediglich dazu aufzuzeigen, wie wichtig und
dringend die Einfiihrung von NdB ist.

Bei dieser Variante wird unterstellt, dass die Bestandsnetze jeweils europaweit auszuschrei-
ben sind.
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3.2.2 Variante ,,GU mit Eigenbetrieb“

Diese Variante beinhaltet die Realisierung von NdB mit Hilfe eines externen Generalunter-
nehmers. Dieser fiihrt die Planung, Konzeption und Aufbau von NdB sowie den Initialbetrieb
durch. AnschlieBend ubergibt der externe GU den Betrieb von NdB an einen internen Dienst-
leister. Der Eigenbetrieb von NdB durch den internen Dienstleister wird, dort wo notwendig,
durch zugekaufte externe Dienstleistungen betriebsbegleitend ergénzt. Mit dem Aufbau von
NdB werden die Bestandsnetze IVBB, IVBV/BVN und DOI in NdB konsolidiert. Der GU-
Vertrag wird europaweit in einem Akt ausgeschrieben.

Bei der Variante ,GU mit Eigenbetrieb* ist daher die Aufgabenverteilung wie folgt geplant:

1. Betrieb und Funktionserhalt der ressortiibergreifenden Netze IVBB und IVBV/BVN
sowie des Bund-Lander-Verbindungsnetzes DOI bis zu deren Ablésung durch NdB
durch die derzeitigen externen Dienstleister,

2. Planung, Konzeption und Aufbau von NdB durch einen externen GU einschlieRlich
des Initialbetriebes und

3. Dauerhafter Betrieb von NdB unter Mitnutzung von KTN-Bund durch einen internen
Dienstleister mit externer Unterstiitzung.

Bei diesem Modell werden eine Projekt- bzw. Investitions- und Betriebsphase unterschieden.
Die Investitionsphase umfasst den Zeitraum der Planung und des Aufbaus von NdB ein-
schlieRlich der Ablésung der Bestandsnetze durch die Migration auf NdB.

Die Betriebsphase beinhaltet den Initialbetrieb durch den GU und die Ubertragung der dau-
erhaften Betriebsverantwortung auf einen internen Dienstleister.

3.2.3 Variante ,,GSI“

Bei der GSl-Beschaffungsvariante iibernimmt eine Gesellschaft in der Rechtsform einer
GmbH (auch ,Gesellschaft fir sichere Infrastruktur (GSI)* oder ,luKS OPP* genannt) die
Planung, Konzeption, Aufbau und Betrieb von NdB. An dieser Gesellschaft ist zu jeweils
50 % der Bund und ein privater Partner beteiligt. Das Gemeinschaftsunternehmen ist fiir die
Dauer von 15 Jahren (2014 bis 2028) vorgesehen. Der Bund kann unter bestimmten Bedin-
gungen die ,Call-Option“ zum Erwerb der Gesellschaft ausiiben.

Der Gegenstand der GSI umfasst Funktionserhalt und Weiterbetrieb der ressortiibergreifen-
den Bestandsnetze IVBB und DOI bis zu ihrer Ablésung sowie Planung, Aufbau und Betrieb
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von NdB unter Nutzung von KTN-Bund der BDBOS, welches sich zurzeit in Aufbau befindet.

Dabei beinhaltet Planung und Aufbau von NdB u.a. die Konsolidierung der ressortiibergrei-
fenden Regierungsnetze VBB und IVBV/ BVN sowie DOI in NdB.

Eine europaweite Ausschreibung ist auf Grund des Vorliegens verschiedener Ausnahmetat-
besténde nicht erforderlich. Diese Vergabestrategie ist mit der Europdischen Kommission
abgestimmt.

Von der ,GSI* sind daher durch die Gesellschaft die folgenden Aufgaben zu erbringen:

1. Weiterbetrieb und Funktionserhalt des ressortiibergreifenden Regierungsnetzes VBB
und des Bund-Lander-Verbindungsnetzes DOI bis zu deren Abldésung durch NdB,

2. Weiterbetrieb und Funktionserhalt von KTN-Bund (nach Beginn Wirkbetrieb mit an-
schlieRender Stabilitatsphase),

3. Planung, Konzeption und Aufbau von NdB,
4. Volistandige Migration des IVBV/ BVN nach NdB,
5. Betrieb von NdB unter Mitnutzung von KTN-Bund,

6. Planung und Umsetzung weiterer Netzkonsolidierungen in der Bundesverwaltung wie
die Netze von Finanz- und Verkehrsverwaltung.

Hinsichtlich der wirtschaftlichen Betrachtung der GSI-Beschaffungsvariante werden zwei
Phasen unterschieden: Transfer- und Betriebsphase der GSI. '

Die Transferphase umfasst den Zeitraum der Planung und Einrichtung der GSI. Dazu gehért
auch die Uberfiihrung der notwendigen materiellen, immateriellen, personellen und finanziel-
len Ressourcen in die GSI.

Bei Bedarf ist die Uberleitung von Bundespersonal auf Basis eines Uberleitungskonzepts in-
nerhalb der bestehenden tarifvertraglichen bzw. beamtenrechtlichen und der personalvertre-
tungsrechtlichen Rahmenbedingungen méglich. Dieser Sachverhalt wird in dieser vorlaufigen
Wirtschaftlichkeitsuntersuchung jedoch noch nicht beriicksichtigt, da nicht feststeht, ob ein
solcher Bedarf tiberhaupt besteht. Dementsprechend liegt auch noch kein Personaltberfiih-
rungskonzept vor.

Die Betriebsphase der GSI beinhaltet die Funktionserhaltung der bestehenden Regierungs-
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netze, die Planung, Konzeption und den Aufbau von NdB (inklusive Migration und Ablésung
der Bestandsnetze) sowie den Betrieb von NdB.

3.3 Rahmenbedingungen der Wirtschaftlichkeitsbetrachtung

In dieser Wirtschaftlichkeitsuntersuchung werden den drei Varianten die folgenden Rahmen-
bedingungen zugrunde gelegt:

o Ziel Erreichung eines hoheren Sicherheits- und Leistungsniveaus in
Regierungsnetzen gemaR den Anforderungen von NdB (vgl. dazu
auch den IT-Rats-Beschluss zum NdB-Servicekatalog von 2008)
durch

a) Planung, Aufbau und Betrieb von NdB als zukiinftiges Re-
gierungsnetz und Basis weiterer Netzkonsolidierungen

oder

b) Parallele Fortfilhrung und Aufriistung der bestehenden Re-
" gierungsnetze auf NdB-Niveau.
IVBB

o

e Untersuchungs-

gegenstand = b, IVBV/BVN

auch Kosten-
(u " ¢ pol
trager genannt)

d. NdB - (nicht relevant fur die Variante ,Bestandsnetze)

e. KTN-Bund

e Zeitraum 2013 bis 2028:
e 1 Jahr Vorbereitung (2013) sowie
o 15 Jahre Betrieb der GSI (2014 - 2028)

e Methodik e Nutzwertanalyse fur die qualitative Wirtschaftlichkeitsbetrach-
tung

» Kapitalwertmethode und Sensitivitatsanalyse fiirr die monetéare
Wirtschaftlichkeitsbetrachtung

* Diskontierungs- 5 19 ¢, (gemaB Zinsstrukturkurve (Svensson-Methode) / bérsenno-
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satz fir Kapital-

. ) ‘ .
wertmethode tierte Bundeswertpapiere / 15,0 Jahr(e))

Abgerufen von der Intemnetseite der Bundesbank am 03.06.2013 (vgl. Link:
http://iwww.bundesbank.de/Navigation/DE/Statistiken/Zeitreihen_Datenbanken/Makrooekonomische_Zeit
reihen/its_list_node.html?listid=www_s140_it03a)
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4 GRUNDLAGEN

4.1 Rechtliche Grundlagen

Die Voraussetzungen fiir das Eingehen einer Beteiligung des Bundes an ein privatrechtliches
Unternehmen sind im § 65 der Bundeshaushaltsordnung (,BHO") definiert. Der Bund darf
sich dementsprechend nur beteiligen, ,.... wenn ein wichtiges Interesse des Bundes vor-
liegt und sich der vom Bund angestrebte Zweck nicht besser und wirtschaftlicher auf ande-

re Weise erreichen l4sst'.

Die Erfullung der Bedingung, dass sich der angestrebte Zweck nicht wirtschaftlicher auf
andere Weise erzielen lasst, kann durch eine Wirtschaftiichkeitsuntersuchung gemaR
§ 7 Abs. 2 BHO im Einzelnen nachgewiesen werden.

Die Durchfiihrung der Wirtschaftlichkeitsuntersuchung und die Erl&uterung der Schritte einer
V\ﬁrtschéftlichkeitsuntersuchung richten sich nach dem Leitfaden ,Wirtschaftlichkeitsuntersu-
chungen bei PPP-Projekten* vom September 2006. Zudem wurden die ,Allgemeinen Verwal-
tungsvorschriften zur Bundeshaushaltsordnung” vom 14. Marz 2001 und die ,Arbeitsanlei-
tung Einfilhrung in Wirtschaftlichkeitsuntersuchungen“ gemaR Anlage zum Rundschreiben
des BMF vom 12. Januar 2011, Gz.: Il A 3 —H 1012-10/08/10002 beachtet.

Hierbei ist mindestens ein Betrachtungszeitraum zu wahlen, in dem die gesetzten Ziele er-
reichbar sind. Da es sich bei der Téatigkeit der Gesellschaft um eine langfristige Aufgabe
handelt, ist ein angemessen reprasentativer und 6konomisch sinnvoller Zeitraum zu wahlen.

In methodischer Hinsicht gilt, dass die nach den Erfordernissen des Einzelfalls einfachste
und wirtschaftlichste der verschiedenen Methoden (z.B. Kapitalwertmethode, Kosten-Nutzen-
Analyse, Nutzwertanalyse, Nutzwertanalyse im Rahmen der Kosten-Nutzen-Analyse) anzu-
wenden ist.

4.2 Phasen der Wirtschaftlichkeitsuntersuchung

GemaR dem Leitfaden fir ,Wirtschaftlichkeitsuntersuchungen bei PPP°-Projekten vom Sep-
tember 2006 gliedert sich eine Wirtschaftlichkeitsuntersuchung firr PPP/OPP-Vorhaben in

PPP steht fur die englische Bezeichnung ,Public Privat Partnership* in Deutsch ,Offentlich-Private Partner-
schaft (OPP).

"% Der Leitfaden wurde erstellt unter Federfithrung des Landes Nordrhein-Westfalen durch die l&anderoffene Ar-

beitsgruppe zum Thema ,Wirtschaftlichkeitsuntersuchungen bei PPP-Projekten” (im Auftrag des FMK) ge-
meinsamt mit der Bundes-Arbeitsgruppe ,Wirtschaftlichkeitsuntersuchung bei PPP-Projekten*.

|
|
|
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vier Phasen:

Phase 1 * Feststellung des Bedarfs, der Finanzierbarkeit Vorentscheidung fiir oder
und der MaBnahmenwirtschaftlichkeit gegen eine Weiterverfol-
gung von PPP-Realisie-

* Durchfiihrung eines PPP-Eignungstests
rungsvarianten

Phase 2 + Erstellung des konventionellen Vergleichswer- | ¢ Vorentscheidung fiir

tes (Public Sector Comparator — PSC) oder gegen eine PPP-
- Erstellung einer voridufigen Wirtschaft- Ausschreibung
lichkeitsuntersuchung * Veranschlagung im
+ Festlegung der Obergrenze fiir die Veran- Haushalt und Aus-
schlagung im Haushalt (Etatreife) schreibung
Phase 3 * Durchfithrung einer abschlieBenden Wirt- * Nachweis der Wirt-
schaftlichkeitsbetrachtung (,WiBe"), bei der schaftlichkeit

die eingegangenen Angebote am konventio-
nellen Vergleichswert PSC gemessen werden

» Endgiiltige Entschei-

dung Gber Zu-
schlagserteilung und
Vertragsunterzeich-
nung
Phase 4 * Projekt- bzw. Vertragscontrolling wahrend der
Vertragslaufzeit
Tabelle 5: Phasen der Wirtschaftlichkeitsuntersuchung bei OPP-Projekten

Die vorliegende Wirtschaftlichkeitsuntersuchung fokussiert sich auf die Phase 2 der Wirt-
schaftlichkeitsbetrachtung fir PPP-Projekte. Sie stellt folglich eine vorldufige Wirtschaftlich-
keitsbetrachtung (,WiBe*) dar.

4.3 Verfahren der Wirtschaftlichkeitsuntersuchung

4.3.1 Verfahren fiir die qualitative Wirtschaftlichkeitsuntersuchung

Neben der Investitionsrechnung spielen fiir die Entscheidung zur Tatigung einer Investition
auch qualitative Faktoren eine Rolle, die monetar nicht bezifferbar sind. Sie kénnen bei-
spielsweise strategischer, qualitativer, technischer, wirtschaftlicher oder rechtlicher Natur

16. Januar 2014 Seite 31




MAT A BMI-3-9e.pdf, Blatt 39

Vorlaufige WiBe VS - NUR FUR DEN DIENSTGEBRAUCH Referat IT 5
- Grundlagen -

sein.

Fur die qualitative Bewertung wird die Nutzwertanalyse verwendet. Die Nutzwertanalyse ist
ein Standardverfahren zur Bewertung qualitativer Faktoren, die monetér nicht quantifizierbar
sind und wird als Planungsmethode zur systematischen Entscheidungsvorbereitung bei der
Auswahl von Alternativen z. B. fiir Beschaffungsvarianten verwendet.

Bei der Nutzwertanalyse werden die wesentlichen qualitativen Wirkungen eines Vorhabens
nach ihrer Bedeutung fiir die Zielerreichung gewichtet und dann entsprechend des Zielerrei-
chungsgrades jede Alternative mit Punkten bewertet. AnschlieBend werden die Einzelnutz-
werte aus dem Produkt Gewichtung und Zielerreichungsgrad (vergebene Punkte) berechnet.
Zum Schluss wird der Nutzwert durch die Summierung aller Einzelnutzwerte ermittelt.

Ist der errechnete Nutzwert gréBer als 50 kann das Vorhaben wirtschaftlich im weiteren Sin-
ne sein. Liegt der Nutzwert um die 50, sollten weitere Entscheidungshilfen hinzu gezogen
werden.

4.3.2 Verfahren fiir die monetére Wirtschaftlichkeitsuntersuchung

Die Investitionsrechnung umfasst mehrere Verfahren, die eine zahlenmaRige Darstellung der
finanziellen Konsequenzen einer Investition erméglichen. Sie werden zur objektiven Beurtei-
lung von Investitionen herangezogen und bilden die Basis fiir Investitionsentscheidungen.

Grundsatzlich werden statische und dynamische Verfahren der Investitionsrechnung unter-
schieden.

Statische Investitionsrechnungen orientieren sich am Durchschnittsgewinn bzw. an
Durchschnittswerte einer Investition. Sie sind dadurch rechnerisch einfach durchzufiihren,
berucksichtigen aber nicht die Zeitpunkte der anfallenden Zahlungsstréme. Bei mehreren In-
vestitionen mit gleichem Durchschnittsgewinn kommt die statische Investitionsrechnung
namlich zum Ergebnis, dass diese Investitionen gleich giinstig sind. Insbesondere bei lang-
fristig angelegten Investitionsvorhaben kann dies zu Fehlbeurteilungen filhren. Zu den stati-
schen Verfahren zéhlen die Gewinn-, Kostenvergleichs- und Renditenvergleichsrechnung
sowie die statische Amortisationsrechnung. ‘

Da mit dem Ziel der nachhaltigen Erreichung eines héheren Sicherheits- und Leistungsni-
veaus in Regierungsnetzen ein langfristiges und gesamtwirtschaftliches Vorhaben verfolgt
wird, scheiden die statischen Verfahren der Investitionsrechnung aus.

Fur die primére monetare Wirtschaftlichkeitsuntersuchung kommen dynamische Verfahren
der Investitionsrechnung infrage, da sie im Gegensatz zu statischen die Zeitpunkte der an-

16. Januar 2014 Seite 32

35



MAT A BMI-3-9e.pdf, Blatt 40

Vorléufige WiBe VS - NUR FUR DEN DIENSTGEBRAUCH Referat IT §
- Grundlagen -

fallenden Zahlungsstréme unter Beriicksichtigung der Zins- und Zinseszinseffekte beachten.

Investitionen werden durch ihre Zahlungsreihen bzw. -flisse beschrieben. Laut dem Leitfa-

den ,Wirtschaftlichkeitsuntersuchungen bei PPP-Projekten* vom September 2006 gehéren
zu den héaufig genutzten dynamischen Verfahren die Kapitalwert- und Annuitatenmethode.

Eine weitere sehr bekannte Methode ist die Methode des internen Zinssatzes.

In der vorliegenden monetéren Wirtschaftlichkeitsuntersuchung wird aus folgenden Griinden

die Kapitalwertmethode verwendet:

Die Berechnung des Kapitalwerts spielt auch bei den Methoden, Annuititenmethode™

und Methode des internen Zinssatzes'?, eine Rolle.

Die Kapitalwertmethode gehért zu den gebrauchlichsten Methoden und bildet die Grund-

lage fur den WiBe-Kalkulator des Bundesverwaltungsamtes.

Weiterhin wird auf diese Methode in verschiedenen Leitfaden fiir die Durchfiihrung von

V\ﬁrtschaftlichkeitsbetraéhtungen in der 6ffentlichen Verwaltung verwiesen:

o

Die ,Arbeitsanleitung Einfithrung in Wirtschaftlichkeitsuntersuchungen legt fiir die
monetare Betrachtung von Vorhaben mit nicht zu vernachlassigenden gesamt-
wirtschaftlichen Auswirkungen im Rahmen einer Kosten-Nutzen-Analyse ,als Re-
chenverfahren die Kapitalwertmethode* zugrunde (vgl. Arbeitsanleitung S. 6).

Leitfaden zur ,Wirtschaftlichkeitsuntersuchungen bei PPP-Projekten vom Sep-
tember 2006: ,Da es sich bei der Kapitalwertmethode um ein Verfahren zur Er-

mittlung der Wirtschaftlichkeit langerfristig wirkender finanzwirksamer MaRnah- .

men handelt, stellt sie vor dem Hintergrund der Langfristigkeit von PPP-Projekten
hierfur eine geeignete Methode dar.“ (Die Anwendung anderer, gleichwertiger Me-
thoden ist maoglich.)

~Gemeinsamer Erfahrungsbericht zur Wirtschaftlichkeit von OPP-Projekten“ vom
September 2011: ,Im Mittelpunkt der Untersuchungen stehen die Wirtschaftlich-
keitsberechnungen, die bei OPP-Projekteh aufgrund der Investitionsvolumina und

langen Vertragslaufzeiten grundsatzlich nach dynamischen Investitionsrech-

1

12

Bei der Annuitdtenmethode wird der Kapitalwert einer Investition auf die Nutzungsdauer derart verteilt, dass
die Zahlungsstréme in sogenannte Annuitéten umgerechnet werden.

Der inteme Zinssatz ist der Zins, bei dem der Kapitalwert eines Investitionsprojektes den Wert Null annimmt.
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nungsmethoden erstellt werden. Mittels Kapitalwertmethode (Barwertmethode)
werden die ber die Gesamtlaufzeit voraussichtlich anfallenden Zahlungsstréme
der konventionellen Beschaffungsvariante und der OPP-Variante auf den Ent-
scheidungspunkt diskontiert und damit vergleichbar gemacht.”

o ,Empfehlung zur Durchfiihrung von Wirtschaftlichkeitsbetrachtungen in der Bun-
desverwaltung, insbesondere beim Einsatz der IT“ von 2007: ,Die monetére Kos-
ten-/Nutzenbetrachtung greift methodisch auf die sog. Kapitalwertmethode zuriick

“

Zur Abbildung von Unsicherheiten ausgewahiter Einflussfaktoren wird eine Sensitivitdtsana-
lyse (Szenariotechnik) durchgefiihrt. Sie prift die Reaktion des Kapitalwertes auf die Ande-
rung bestimmter EinflussgréBen (z.B. Erhéhung des Diskontierungszinssatzes).

433 Grundsitzliches Entscheidungsmodell

Fur die Aussagegiite einer Wirtschaftlichkeitsbetrachtung ist entscheidend, dass alle Krite-
rien - soweit wie méglich - vollsténdig erhoben und realistisch bewertet werden.

Das grundsatzliche Entscheidungsmodell der WiBe 4.1 besagt:

* Bei positivem Kapitalwert ist das Projekt grundsatzlich wirtschaftlich und sollte durch-
gefiihrt bzw. fortgefiihrt werden.

* Bei negativem Kapitalwert kann das Projekt trotzdem durchgefiihrt werden, sofern die
qualitative Wirtschaftlichkeitsbetrachtung die definierten Schwellwerte iiberschreitet.

Da jedoch das Kernziel der MaRnahme die Gewabhrleistung eines hohen Sicherheits- und
Leistungsniveaus der zukiinftigen Regierungsnetze ist, sind bei dieser Wirtschaftlichkeitsbe-
trachtung die qualitativen gegeniiber den monetaren Aspekten héher zu bewerten.
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5 QUALITATIVE WIRTSCHAFTLICHKEITSBETRACHTUNG

5.1 Ziele und Vorgehen bei der Nutzwertanalyse

Die Nutzwertanalyse untersucht mit welcher Beschaffungsvariante die Ziele und Anforderun-
gen an das geplante Vorhaben am besten erreicht werden. Sie erfasst und bewertet die un-
mittelbar auftragsbezogenen qualitativen Aspekte.

Die im Fachkonzept WiBe 4.1" definierten qualitativen Kriterienkataloge fiir die Bewertung
der Dringlichkeit, der qualitativ-strategischen Bedeutung und der externen Effekte von IT-
Malinahmen eignen sich nur teilweise fiir die Bewertung der hier zu untersuchenden alterna-

tiven Beschaffungsvarianten, denn es wird bei diesen Kriterienkatalogen vornehmlich ge—‘

pruft, ob die neue IT-MaBnahme umzusetzen ist. Diese Frage wurde bereits beantwortet.
Der Vergleich ,Neu" gegen ,Alt* steht damit nicht im Vordergrund. Die qualitative Betrach-
tung beriicksichtigt in dieser Konstellation — ebenso wie die monetire Wirtschaftlichkeitsbe-
trachtung — vor allem die ,neue* IT-MaRnahme, die durch verschiedene Beschaffungsvarian-
ten realisiert werden kann. Fir die qualitative Betrachtung wurde daher ein zugeschnittenes
hierarchisches Zielsystem im Rahmen einer Nutzwertanalyse aufgestellt und angewendet.
Das Vorgehen entspricht den Empfehlungen des Leitfadens fiir ,Wirtschaftlichkeitsuntersu-
chungen bei PPP-Projekten“ vom September 2006.

Die Nutzwertanalyse wurde in folgenden Schritten durchgefiihrt:
1. ldentifizierung und Bestimmung von entscheidungsrelevanten Zielkriterien,

2. Systematische Erfassung dieser Zielkriterien in einem hierarchischen Zielsystem und
Gewichtung der einzelnen Zielkriterien entsprechend ihrer Bedeutung,

3. Bewertung der Beschaffungsvarianten nach dem Erfillungsgrad der Zielkriterien mit-
tels einer 10-Punkte-Skala, wobei 0 Punkte fiir fehlende (oder irrelevant) und
10 Punkte fir die vollstandige Zielerfiillung stehen, sowie der anschlieBenden Be-
stimmung des Einzelnutzen je Zielkriterium durch die Multiplikation des Gewichtungs-
faktors mit den vergebenen Punkten fir den Erfilllungsgrad des Zielkriteriums (Bei-
spiel):

3 KBSt-Empfehlung zur Durchfuhrung von Wirtschaftlichkeitsbetrachtungen in der Bundesvérwaltung - insbe-
sondere beim Einsatz der IT (Version 4.1, Band 92, 2007)
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varniaj . Ya
1 | Zielkriterium 1 0% | 2 | 20 | 6 | 60 | 4 | 40
n ii.elkriteriumN 15%
Summe 100% 200 360 380
T Teilnutzen = R % SEEET

Tabelle 6: Beispielhafte Darstellung des Bewertungssystems

4. Ermittlung des Nutzwertes je Beschaffungsvariante durch die Aufsummierung der
Einzelnutzwerte zum Teilnutzwert sowie der Teilnutzwerte zum (Gesamt-) Nutzwert
einer Beschaffungsvariante und

5. Beurteilung der Vorteilhaftigkeit.

Bei der Bewertung kam die folgende einheitliche Punkteskala zur Anwendung:

Keine Relevanz | Zielerreichung wird | Zielerreichung | Zielerreichung | Zielerreichung Zielerreichung
fur Zielerrei- kaum unterstitzt | wird teilweise | wird iberwie- | wird fast vollstén- | wird vollstandig
chung unterstitzt gend unterstutzt| dig unterstutzt unterstitzt
0% Bis 30 % Bis 50 % Bis 70 % Bis 90% Bis 100 %
Tabelle 7: Beschreibung der Punkteskala
5.2 Kriterienkataloge fiir die Bewertung

Aus dem Hauptziel der Planung, Einrichtung, Betrieb und Weiterentwicklung einer durchgén-
gigen, einheitlichen, sicheren und standortunabhéngigen sowie an den Anforderungen der
Fachaufgaben ausgerichteten Informations- und Kommunikationsinfrastruktur —(,luK-
Infrastruktur”) des Bundes wurden Oberziele und dann fiir jedes Oberziel jeweilige Zielkrite-
rien definiert. Diese wurden anschlieBend in einer Bewertungsmatrix, welche die Basis fur
die qualitative Bewertung der alternativen Beschaffungsvarianten bildet, vereinigt.

Die folgenden Oberziele wurden aus dem Hauptziel und den erganzenden Leistungsanforde-
rungen abgeleitet:
e Funktionale und qualitative Zielaspekte sowie

e Strategische und organisatorische Zielaspekte.
.Die sonstigen relevanten nutzerspezifischen und wirtschaftlichen Zielaspekte sind in den Kri-

terienkatalogen, funktionale und qualitative Zielaspekte oder in der monetaren Wirtschaftlich-
keitsbetrachtung enthalten und werden daher nicht nochmals gesondert betrachtet.
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Planung, Errichtung, bebhb und Welterentwickiung einer durchgiingigen, einheltlichen, sicheren und standortunabhlingigen
. sowie an den Anforderungen der Fachaufgaben ausgerichteten luK-Infrastruktur des Bundes

14

Oberziel
Funktionale und qualitative Strategische und organisatorische
Zielaspekte Zielaspekte
Tellnutzwert Tellnutzwert

I

Zielkriterium 6

sl

Die fur die Wirtschaftlichkeitsbetrachtung relevanten Oberziele mit ihren jeweiligen Zielkrite-

Einheitlich hohes
Sicherheitsniveau

Hohe
Verfugbarkeit

Zukunfts-
sicherheit

Einzelnutzwert Einzelnutzwert Einzelnutzwert Einzelnutzwert

Abbildung 6:  Hierarchisches Zielsystem der Nutzwertanalyse

rien bilden die Kriterienkataloge fiir den qualitativen Vergleich der benannten Varianten.

5.3 Ergebnis der Nutzwertanalyse

Zur Ermittlung des Nutzwertes wurden die Teilnutzwerte der einzelnen Oberziele .funktionale
und qualitative“ sowie ,strategische und organisatorische* Zielaspekte gleichrangig bewertet
und die jeweilige Punktevergabe gewichtet addiert. Die Nutzwerte wurden auf ganze Zahlen

gerundet.

‘ ellnutzwerte fur funktionale und qualitati-
ve Zielaspekte

2 Teilnutzwerte fur strategische und organi-
" |satorische Zielaspekte

Variante 3 qqu. 2:
+17

Variante 3 gqii. 1:
+96

Differenzen

Tabelle 8: Ergebnis der Nutzwertanalyse der alternativen Beschaffungsvarianten (tabellarisch)

Die Abbildung 7 stellt das Ergebnis der Nutzwertanalyse noch einmal grafisch dar:
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100 96
90
80 -
70 -
60
50 -
40 A
30 -
20
10 -

Punktzahl gewichtet

JTTTTTTT

Funktional / Qualitativ Strategisch / Organisatorisch

M Variante 1 M Variante 2 O Variante 3
Bestandsnetze GU mit Eigenbetrieb GSI

Abbildung 7:  Ergebnis der Nutzwertanalyse der alternativen Beschaffungsvarianten (grafisch)

Das Ergebnis der Nutzwertanalyse zeigt, dass die Beschaffungsvarianten ,GU mit Eigenbe-
trieb“ und ,GSI* fur den Bund in qualitativer Hinsicht unter den genannten Pramissen einen
deutlich gréReren Nutzen haben als die Beschaffungsvariante ,Parallelbetrieb der Bestands-
netze inklusive Aufristung”.

Der Abstand wird noch etwas gréBer, wenn ausschlieBlich die sicherheitsrelevanten Zielas-
pekte' in beiden Kriterienkatalogen betrachtet werden: Hier sind die Nutzwerte fiir ,GU mit
Eigenbetrieb“ (79 Punkte) und ,GSI* (86 Punkte) mehr als doppelt so hoch wie die fiir ,Paral-
lelbetrieb der Bestandsnetze inklusive Aufriistung* (36 Punkte).

Unter den beiden Varianten ,GU mit Eigenbetrieb* und ,GSI* hat die Variante ,GSI* den qua-
litativ h6heren Nutzen.

5.3.1 - Funktionale und qualitative Zielaspekte

Diese Kriterien umfassen die wichtigsten funktionalen Anforderungen an die luKS-
Infrastruktur des Bundes - insbesondere im Hinblick auf die geforderte Sicherheit sowie hohe
Leistungs- und Zukunftsfahigkeit.

Die einzelnen Zielkriterien wurden wie folgt bewertet (,Punkte*) und gewichtet (,Nutzen®).

' Sicherheitsrelevante Zielaspekte: 1. Einheitlich hohes Sicherheitsniveau; 2. Hohe Verfiigbarkeit, auch in be-
sonderen Lagen; 3. Dedizierte luKS-Infrastruktur; 4. Wahrung der Souveranit4t des Bundes; 5. Kontroll- und Ein-
flussméglichkeiten des Bundes

16. Januar 2014 Seite 38

41




MAT A BMI-3-9e.pdf, Blatt 46

42

Vorlaufige WiBe VS — NUR FUR DEN DIENSTGEBRAUCH Referat IT 5
- Qualitative Wirtschaftlichkeitsbetrachtung -

1. |Einheitlich hohes Sicherheitsniveau

Realisierung eines durchgéngigen, einheitlichen und hohen

Sicherheitsniveaus auf mindestens VS-NfD-Niveau mit

durchgéngiger Verschlisselung:

« Sicherstellung eines einheitlich hohen Niveaus fur Ver-
fugbarkeit, Vertraulichkeit und Integritat der zu Gbermit-
telnden Informationen, z.B. durch:

- Einfuhrung eines Sicherheitsmanagements gemaR UP
Bund'® und BSI-Standards 100-1 und 100-2

- Umsetzung des IT-Sicherheitskonzepts gemaR BSI-
Standard 100-2 und 100-3 sowie des Notfallkonzepts
gemaR BSI-Standard 100-4 20%| 4 | 8 | 8 | 160 | 9 | 180

- Umsetzung der vom BSI erlassenen einheitlichen Nut-
zerpflichten

- AusschlieBlicher Einsatz von BSI-zugelassenen Kryp-
to-Systemen

e Gegenmafinahmen in Bezug auf die erneut verscharfte
Cybersicherheitslage

« Bereitstellung von externen Leistungen durch vertrau-
enswirdige Dienstleister

« Vergabeverfahren ohne Offenlegung von sicherheitsrele-
vanten Informationen

2.|Hohe Verfiigbarkeit, vor allem in (besonderen) Lagen

Bereitstellung einer sicheren luK-Infrastruktur mit einer ho-

hen Verfugbarkeit:

¢ Vermeidung oder zumindest schnelle Entdeckung von
Stérungen und Ausféllen sowie schnelle Reaktionsfahig-
keit bei der Behebung von Stérungen und Ausfllen 25%| 6 150 8 200 | 10 | 250

o Sicherstellung der Arbeits- und Handlungsfshigkeit auch
in besonderen Lagen

» Standortunabhéngigkeit auch im Hinblick auf eine robus-
te Basisinfrastruktur zwischen den hochsicheren zentra-
len Standorten

3. |Integrationsfihigkeit von Diensten

Verbesserung der Integration von neuen Dienste
(z.B. Bundes-Cloud, Identitastsmanagement, elektronische| 10% | 4 40 8 80 9 90
Archivierung) unter Beachtung der verfiigbaren Verfahren,
des Umfangs und der notwendigen Ressourcen

4. Leistungsfihigkeit

Erbringung der Leistungen entsprechend der Nutzer- und
Auftraggeber-Anforderungen bzw. nach den Erfordemissen
der Verwaltungs- und Fachaufgaben| 15% | 8 120 8 120 | 10 | 150
(z.B. Einhaltung und Durchsetzung der Service Level Ag-
reements) unter Berlcksichtigung der verfugbaren Verfah-|.
ren, des Umfangs und der notwendigen Ressourcen

5. |Dedizierte luKS-Infrastruktur (fiir den Bund)
Sicherstellung einer méglichst dedizierten luKS-Infrastruktur|
(inklusive Kemnetz, Zugangsnetze und Dienste) zur aus-
schlielichen Nutzung durch den Bund

15% | 3 45 9 135 | 9 135

Umsetzungsplan fiir die Gewahrleistung der IT-Sicherheit in der Bundesverwaltung
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6. [Zukunftssicherheit (z.B. fiir weitere Netzkonsolidierun-
gen)

Unterstiitzung der ressortinternen und -extemen Konsolidie-|
rungsprozesse bzw. der Zusammenlegung von IuKS-
Infrastrukturen . der Bundesverwaltung
(z.B. Konsolidierung/ Migration von weiteren sicherheitskri-

tischen, behordlichen Netzen auf die luKS-Infrastrukturen
des Bundes). 15% | 0 0 8 | 120 | 10 | 150

Skalierbarkeit der luKS-Infrastruktur des Bundes

o Kurzfristig: ressortiibergreifende Netze IVBB, IVBV/BVN
sowie DOI

¢ Mittelfristig: Ressort-Netze vom BMF und BMVBS

» Langfristig: Moglichst viele Netze der Bundesverwaltung

Y |Summe 100%

435 815 955

Tabelle 9: Nutzwertanalyse der funktionalen und qualitativen Zielaspekte

Bei fast allen Zielkriterien, die die Sicherheit sowie die hohe Leistungs- und Zukunftsfahigkeit
betreffen, schneidet die Variante ,GSI* gegeniiber den anderen beiden Varianten am besten
ab. Nur fir das Zielkriterium ,Dedizierte IuKS-Infrastruktur (fur den Bund)“ erhalten die bei-
den Varianten ,GU mit Eigenbetrieb“ und ,GSI* einen gleich hohen Einzelnutzwert.

Die Variante ,Parallelbetrieb der Bestandsnetze inklusive Aufriistungen® wird durchgéangig
am schlechtesten von allen Varianten bewertet. Nur in Bezug auf das Kriterium der Leis-
tungsfahigkeit erhalt diese Variante genauso viele Punkte wie die Variante ,GU mit Eigenbe-
trieb.

5.3.1.1 Zielkriterium ,,Einheitlich hohes Sicherheitsniveau*

Durch die sich stetig verscharfende Cyber-Sicherheitslage ist fir die luKS-Infrastruktur des
Bundes ein einheitliches und durchgéngiges hohes - Sicherheitsniveau auf mindestens VS-
NfD-Niveau erforderlich. Sowohl auf Ebene der IT-Dienstleister als auch auf Ebene der Nut-
zer sind Sicherheitsanforderungen - wie vom BSI in Kraft gesetzt - umzusetzen und deren
Einhaltung zu gewéhrleisten.

Grundsétzlich sind fur kritische luKS-Infrastrukturen folgende Regelungen einzuhalten:

» Vorschriften des Gesetzes zur Starkung der Sicherheit in der Informationstechnik des
Bundes (,BSIG"),
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¢ Nationaler Plan zum Schutz der Informationsinfrastrukturen in Deutschland (,NPSI“),

» Allgemeiner Verwaltungsvorschrift des BMI zum materiellen und organisatorischen
Schutz von Verschlusssachen (VS-Anweisung — ,VSA),

e Geheimschutzbetreuung der Wirtschaft des BMWi gemaR Sicherheitstiberpriifungsge-
setz (SUG) fir nicht-6ffentliche Dienstleister.

Zusatzlich wird bei der Bewertung die Erfiillung folgender Anforderungen fur alle Varianten
vorausgesetzt:

e der komplette Betrieb, das Management des Netzes mit allen Komponenten und der Da-
tenverkehr findet in Deutschland statt,

 die internen oder externen Dienstleister bauen Kompetenzen auf und halten sie fiir den
Einsatz vom BSI zugelassener und zertifizierter Produkte vor,

» die internen oder externen Dienstleister etablieren eine Sicherheitsorganisation mit den
Rollen IT-Sicherheits-, Geheimschutz- und Notfallbeauftragter und arbeiten eng mit der
Sicherheitsorganisation des Bundes zusammen und

* es werden fiir die Prifung der Umsetzung der Nutzerpflichten ausreichend Ressourcen
und Kompetenzen zur Verfiigung gestelit.

Die internen und/oder externen Dienstleister werden das BSI bei der Wahrnehmung seiner
gesetzlichen Aufgaben unterstiitzen. Hierdurch wird der Bund weitere relevante Informatio-
nen fir die Erhaltung des Sicherheitsniveaus der IuKS-Infrastruktur erhalten und auch die
luKS-Infrastruktur aktiv mitgestalten kénnen.

Fur die Bewertung dieses Kriteriums wurden die folgenden Aspekte betrachtet:
¢ Herstellung eines einheitlich hohen Sicherheitsniveaus,

e Begegnung der verschérften Cybersicherheitslage sowie schnelle und unbiirokrati-
sche Umsetzung von sicherheitsrelevanten Anderungen,

» Vertrauenswiirdigkeit des Betreibers der luK-Sicherheitsinfrastruktur und

» Vergabeverfahren ohne Offenlegung von sicherheitsrelevanten Informationen.

_ Beschaffungsvariante

Zielerreichungsgrad:
0123456780100123458189!0012345678910
X X X
Bewertung: Bewertung: Bewertung:
Zielerreichung wird teilweise unter- Zielerreichung fast volisténdig un- Zielerreichung fast vollsténdig
stutzt terstitzt unterstitzt
Begriindung: . Begriindung: Begriindung:
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Ein einheitlich hohes Sicherheitsni-
veau kann wegen der Vielzahl der in-
volvierten Dienstleister nur sehr be-
dingt hergestellt werden (z.B. unter-
schiedliche Netzwerkarchitekturen, Si-
cherheitskonzepte und
-organisationen).

Eine schnelle und unburokratische
Umsetzung von neuen Sicherheitsan-
forderungen auf Grund einer sich ver-
schérfenden Cybersicherheitslage ist
wegen der Vielzahl der Dienstleister
sehr aufwéndig.

Die Offenlegung sicherheitsrelevanter
Informationen bei Ausschreibung ist
unvermeidlich.

Im Ubrigen wird das Kriterium zur Ver-
trauenswirdigkeit des Betreibers er-
falit.

Die Offenlegung sicherheitsrelevan-
ter Informationen bei Ausschreibung
ist unvermeidiich.

Im Ubrigen werden die Kriterien zur
Herstellung eines einheitlich hohen
Sicherheitsniveaus, zur schnellen
und unbdirokratischen Umsetzung
von neuen Sicherheitsanforderun-
gen und zur Vertrauenswiirdigkeit
des Betreibers erfilllt.

Eine schnelle und unbirokra-
tische Umsetzung von sicher-
heitsrelevanten Anderungen
ist eingeschrankt, da Zugriff
auf die GSI nicht im gleichen
MaRe moglich wie beim Ei-
genbetrieb.

Im Ubrigen werden die Krite-
rien zur Herstellung eines
einheitlich hohen Sicherheits- -
niveaus, zur Nicht-
Offenlegung sicherheitsrele-
vanter Informationen und zur
Vertrauenswiurdigkeit des Be-
treibers erfiillt.

53.1.2

Zielkriterium ,,Hohe Verfiigbarkeit, vor allem in (besonderen) Lagen*

Die luKS-Infrastruktur des Bundes ist mit einer hohen Verflugbarkeit den Nutzern (Behérden)
bereitzustellen. Die hohe Verfiigbarkeit ist technisch, organisatorisch und personell abzusi-
chern. Vor allem in besonderen Lagen ist eine Verfugbarkeit der IuKS-Infrastruktur zu ge-

wéhrleisten.

Kernelement ist dabei die Unabhéngigkeit der zentralen Standorte, einschlieBlich einer ro-
busten Basisinfrastruktur zwischen diesen Standorten.

Bei der Bewertung dieses Kriteriums wurden die folgenden Punkte betrachtet:

» Vermeidung und schnelle Behebung von Stérungen und Ausfallen,

* Sicherstellung der Arbeits- und Handlungsfzhigkeit in besonderen Lagen und

» Bereitstellung einer robusten Basisinfrastruktur.
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Beschaffungsvariante _ Beschaffungsvarian Beschaffungsvariante
Parallelbetrieb Bestands 1

Zielerreichungsgrad:
012345678910012345673’1001234587!910

Zielerreichungsgrad Zielerreichungsgrad:

X X X
Bewertung: Bewertung: Bewertung:
Zielerreichung Uberwiegend unter- Zielerreichung fast vollstandig un- | Zielerreichung vollstsndig unter-
stitzt terstitzt stutzt
Begriindung: Begriindung: Begriindung:
Die (proaktive) Vermeidung und Die (proaktive) Vermeidung und Die Kriterien zur Vermeidung und
schnelle Behebung von Stérungen schnelle Behebung von Stérun- schnellen Behebung von Stérun-
und Ausfélien ist wegen der gen und Ausféllen ist in der Auf- gen und Ausfillen, zur Sicherstel-
Schnittstellen zwischen den ver- bauphase von NdB nur im Rah- lung der Arbeits- und Handlungs-
schiedenen Dienstleistern nur ein- men der vertraglichen Vereinba- fahigkeit sowie zur Bereitstellung
geschrankt im Rahmen der vertrag- | rungen méglich. In der Betriebs- einer robusten Basisinfrastruktur
lichen Vereinbarungen méglich. phase kann es durch Fachkréfte- werden erfillt.

mangel zu Einschrankungen

Die Sicherstellung der Arbeits- und kommen

Handlungsf&higkeit in besonderen
Lagen ist auf Grund der Schnittstel- | Die Sicherstellung der Arbeits-
len zwischen den verschiedenen und Handlungsfahigkeit in beson-
Dienstleistern und im Rahmen der deren Lagen ist in der Aufbau-
vertraglichen Vereinbarungen nur phase von NdB nur im Rahmen
begrenzt méglich. der vertraglichen Vereinbarungen
méglich. In der Betriebsphase
kann es durch Fachkraftemangel
zu Einschrénkungen kommen.

Auch die Bereitstellung einer robus-
ten Basisinfrastruktur wird durch die
Vielzahl der Dienstleister (z.B. un-
terschiedliche Architekturkonzepte) | Im Ubrigen wird das Kriterium zur
eingeschrankt. Bereitstellung einer robusten Ba-
sisinfrastruktur erfullt.

53.1.3 Zielkriterium ,,Integrationsfihigkeit von Diensten*

Die Integrationsféhigkeit neuer Dienste (z.B. Bundes-Cloud, Identititsmanagement oder
elektronische Archivierung) wird zukiinftig mehr und mehr eine wesentliche Voraussetzung
fur eine leistungsfahige und sichere Regierungskommunikation sein.

Dieses wird vor allem auf Architekturebene durch eine Vereinheitlichung der Nutzeran-
schlisse und Bereitstellung eines standardméaRigen Zugahgs zu IT-Fachverfahren erreicht.

Bei der Bewertung dieses Kriterium wurden die folgenden Punkte betrachtet:
» Verfugbare Verfahren zur Integration von (neuen) Diensten,
e Abdeckung des Umfangs der Integration von (neuen) Diensten und

* Bereitstellung notwendiger Ressourcen fiir die Integration von (neuen) Diensten.
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Ziéleneichungsgféd:

o|1]2]3[a4[5]6]7][8]9] 10

oj1]2|3[4|6]6]7]|8]9] 10

X

Bewertung:
Zielerreichung teilweise unterstitzt

Bewertung:

Zielerreichung fast vollstédndig un-
terstitzt

Bewertung:

Zielerreichung fast vollstéandig un-
terstutzt

Begriindung:

Das Verfahren zur Integration von
(neuen) Diensten ist wegen der
Schnittstellen zwischen verschiede-
nen Dienstleistem und wegen der
Anpassung mehrerer Vertrage mit
gréRerem Aufwand verbunden.

Die Integration von Diensten gestal-
tet sich insbesondere bei Dienstleis-
ter-ubergreifenden Diensten
schwierig.

Fur die Integration von Diensten
werden erhéhte Ressourcen fur die
Verhandlung mit mehreren Ver-
tragspartnern und far ggf. mehrfa-
che Entwicklungen benétigt.

Begriindung:

Das Verfahren zur Integration von
(neuen) Diensten wird in der Auf-
bauphase von NdB durch die je-
weils notwendige vertragliche An-
passung und in der Betriebsphase
durch die Verwaltungsablaufe
aufwéndiger.

In der Betriebsphase kann es zu
Ressourcenengpéssen bei der In-
tegration von Diensten auf Grund
des Fachkraftemangels kommen.

Im Ubrigen wird das Kriterium hin-
sichtlich der Abdeckung des Um-
fangs erfullt.

Begriindung:

Das Verfahren zur Integration von
(neuen) Diensten ist durch die je-

‘weils notwendige vertragliche An-

passung aufwéndiger.

Im Ubrigen werden die Kriterien
hinsichtlich der Abdeckung des
Umfangs und der Bereitstellung
der notwendigen Ressourcen er-
fullt.

47

53.1.4 Zielkriterium , Leistungsfahigkeit“

Der Betreiber der luKS-Infrastruktur hat die Leistungen entsprechend der Anforderungen von
Nutzern bzw. IT-Fachverfahren (insb. Einhaltung der Service Level Agreements) zu erbrin-
gen. Dabei stehen die Kunden- und Serviceorientierung im Mittelpunkt. Bei wiederholter
Schlechtleistung eines Leistungsmerkmals muss ein nachhaltiger Verbesserungsprozess er-
folgen, der die vereinbarte Leistungserbringung dauerhaft wiederherstellt.

Bei der Bewertung dieses Kriteriums wurden die folgenden Punkte beachtet:
o Verfugbare Verfahren zur Erbringung der Leistungen,
* Abdeckung des Umfangs der Erbringung der Leistungen und

¢ Bereitstellung notwendiger Ressourcen fiir die Erbringung der Leistungen.
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Zielerreichungsgrad:

Zielerreichungsgrad:

Zielerreichungsgrad:

o112 [3]afs5]6]7]8[9] 10

0|1/ 2[3]4]65]6[7[8]9] 10

of1]12(3]4]86]6]7[8]9] 10

Bewertung:
Zielerreichung fast vollstandig un-
terstutzt

Bewertung:
Zielerreichung fast vollstandig un-
terstitzt

Bewertung:

Zielerreichung vollstandig unter-
stutzt

Begriindung:
Die Erbringung des vollstandigen

Leistungsumfangs ist auf Grund der
Dienstleistervielzahl aufwandiger.

Auf Grund der Dienstleistervielzahl
werden mehr Ressourcen fiir die
Leistungserbringung sowie fur die
Einhaltung und Durchsetzung der
Service Level Agreements benétigt.

Im Ubrigen wird das Kriterium hin-
sichtlich des Verfahrens der Leis-

Begriindung:

Das Verfahren zur Erbringung der
Leistungen ist in der Betriebspha-
se von NdB auf Grund fehlender
Sanktionen (Konsequenzenma-
nagement) eingeschrankt.

In der Betriebsphase kann es zu
Ressourcenengpéssen bei der
Leistungserbringung auf Grund
des Fachkraftemangels kommen.

Im Ubrigen wird das Kriterium hin-

Begriindung:

Die Kriterien hinsichtlich des Ver-
fahrens, der Abdeckung des Um-
fangs und der Bereitstellung not-
wendiger Ressourcen werden er-
fallt.

tungserbringung erfullt. sichtlich der Abdeckung des Um-
fangs erflit.
5.3.1.5 Zielkriterium ,,Dedizierte luKS-Infrastruktur* (fiir den Bund)

Zur Reduzierung von Méglichkeiten fiir unbefugten Zugriff und einer schnellen Wiederher-
stellung der Leistungsfahigkeit ist eine méglichst dedizierte luKS-Infrastruktur zur weitgehen-
den exklusiven Nutzung durch den Bund erforderlich.

Bei der Bewertung des Kriteriums wurden die folgenden Punkte betrachtet:

o Dedizierte Realisierung und Betrieb der Kernnetz-Funktionen,

e Dedizierte Realisierung und Betrieb des Zugangsnetzes,

e Dedizierte Realisierung und Betrieb von Diensten und

¢ Kontrollméglichkeiten des Bundes.
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5. Dedizierte luKS-Infrastru

ewichtung: 15
chaffungsvariante
GU mit Eigehbgtﬁeb

Zielen'eichuhgsgrad:

eleneidﬁungsgrad: ' Zielei‘reichurigsgré :

012345678.1001234567891001234567!910

X X X
Bewertung: Bewertung: ' Bewertung:
Zielerreichung kaum unterstiitzt | Zielerreichung fast vollsténdig un- | Zielerreichung fast vollsténdig un-
terstutzt terstutzt

Begriindung: Begriindung: Begriindung:
Die dedizierte Realisierung und Be- | Die dedizierte Realisierung und Die dedizierte Realisierung und
trieb der Kemnetz-Funktionen ist Betrieb des Zugangsnetzes ist Betrieb des Zugangsnetzes ist
eingeschrankt, da nur der IVBB eingeschrankt, da die geplanten eingeschrénkt, da die geplanten
uber ein solches Kemnetz verfigt. Nutzeranschlusse NdBA1 bis 3 Nutzeranschlisse NdBA1 bis 3

" - - nicht dediziert sind. nicht dediziert sind.
Die dedizierte Realisierung und Be-
trieb des Zugangsnetzes ist be- Im Ubrigen werden die Kriterien Im Ubrigen werden die Kriterien zu
grenzt, da nur der IVBB ein in Tei- zu den dedizierten Kemnetz- den dedizierten Kernnetz-
len dediziertes Zugangsnetz besitzt. | Funktionen und Diensten sowie Funktionen und Diensten sowie zu

. . - -zu den Kontrollméglichkeiten des | den Kontrollméglichkeiten des
Die dedizierte Realisierung und Be- Bundes erfiillt. Bundes erfiillt. _

trieb von Diensten ist einge-
schrénkt, da nur der IVBB tber de-
dizierte Dienste verfugt.

Auch die Kontroliméglichkeiten des
Bundes sind begrenzt durch die ver-
traglichen Vereinbarungen und
durch die Schnittstellen zwischen
den verschiedenen Dienstleistern.

5.3.1.6 Zielkriterium ,Zukunftssicherheit (z. B. Unterstiitzung weiterer Netzkonso-
lidierungen)“

Ein weiteres wesentliches Ziel ist die Unterstiitzung und das Vorantreiben der ressortinter-
nen und -externen Konsolidierung von luKS-Infrastrukturen (z.B. Migration von weiteren si-
cherheitskritischen Netzen in die luKS-Infrastruktur des Bundes). Dabei ist eine angemesse-
ne Skalierbarkeit und Kapazitat fur weitere Netzkonsolidierungen sicherzustellen.

Bei der Bewertung dieses Kriteriums wurden die folgendeh Punkte betrachtet:
» Kurzfristige Zielerreichung: Konsolidierung IVBB, IVBV/BVN und DOI,
» Mittelfristige Zielerreichung: Konsolidierung der Netze vom BMF und BMVBS sowie

» Langfristige Zielerreichung: Konsolidierung samtlicher Netze der Bundesverwaltung
(ohne Verteidigung).
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‘ eschaffungsva ante
GU mit Elgenb'e”t'neb

Zwlerrenchungsgrad Zielerrelchungsgrad. Zielerreichungsgrad:
0J1[2]314|s65]6[7[8][0] 10 [o]1]2]3[4][6[6]|7][8]9] 10 [0]1]2|3]4]6]6]7]8]9] 10

X X X

Bewertung: Bewertung: Bewertung:

Zielerreichung wird nicht unterstutzt | Zielemeichung fast vollstandig un- Zielerreichung vollstandig unter-
terstutzt stutzt

Begriindung: Begriindung: Begriindung:

Die kurz-, mittel- und langfristigen Hinsichtlich der Umsetzung der | pie kurz-, mittel- und langfristigen

Ziele hinsichtlich der Konsolidierung | Mittel- und langfristigen Ziele der | zjele der Netzkonsolidierung wer-
von Netzen der Bundesverwaltung | Netzkonsolidierung bestehen Ri- | gen erfiillt.

werden bei dieser Variante nicht un- | Siken auf Grund des Fachkrafte-
terstitzt. mangels beim Bund.
Im Ubrigen wird das kurzfristige
Ziel erfullt.
5.3.2 Strategische und organisatorische Zielaspekte

Dieser Kriterienkatalog beleuchtet die strategischen und organisatorischen Potenziale der
jeweiligen Beschaffungsvariante. Dabei wird im Detail das Leitbild der tibergreifenden IT-
Netzstrategie beriicksichtigt. Das Leitbild der ubergreifenden IT-Netzstrategie lautet (Zitat
Bericht an den HH-Ausschuss zur ,Gesamtstrategie fir IT-Netze* von Marz 2013):

~Der Bund muss seine sicherheitskritischen IT-Systeme und —Infrastrukturen soweit wie
méglich selbst planen, aufbauen und betreiben. Dort wo dieses nicht méglich ist, muss er
zumindest die Kontrolle hiertiber haben.*“

1. |Betriebskompetenz des Bundes
Aufbau bzw. Wiedergewinnung bundeselgener 15% 3 45 10 150 8 120
Kompetenz zum Betrieb der luKS-Infrastruktur

2. |[Fachkriftebedarf des Bundes

Ausreichende Bereitstellung von qualifizierten
Fachkraften durch den Bund fur die Planung, Ein-| _ .,
richtung, Betrieb und Weiterentwicklung der IuKS- 15% 10 150 6 %0 9 135
Infrastruktur des Bundes je nach Erfordernis der
Beschaffungsvariante
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AR

3. [Wahrung der Souveranitit des Bundes
Wahrung der technologischen Souveranitat des 15%
Bundes sowie Erhaltung und Férderung der natio- °
nalen Kernkompetenzen

3 45 9 135 10 150

4. |Kontroll- und Einflussmoglichkeiten
Sicherstellung der jederzeitigen und vollstandigen
technischen und organisatorischen Kontrolle des
Bundes Uber seine luKS-Infrastruktur (hoheitliche| 15% 2 30 10 150 9 135
Absicherung des Durchgriffs auf die Infrastruktur)
und des Einflusses des Bundes auf den Betreiber
der luKS-Infrastruktur (z.B. Anordnungsbefugnis)

5. [Informationsbereitstellung und Transparenz
Bereitstellung von Informationen fir Entschei-
dungstréger und Controlling sowie Unterstiitzung
von Entscheidungsprozessen

6. |Risikoallokation / Risikominimierung

Im Rahmen der Planung, Konzeption, Errichtung

und Betrieb der luKS-Infrastruktur des Bundes ist

ein optimales Risikomanagement durchzufihren.

Dabei sind zwei Punkte besonders zu beriicksich-

tigen:

» Klare und eindeutige Verteilung der Risiken| 715% 6 90 6 90 8 120
auf die involvierten Partner (Jeder Partner|
tubernimmt die Risiken, die er am besten be-
herrscht.)

* Risikominimierung bzw. -vermeidung fir den
Bund (Die Risiken mussen fur jeden Partner
so gering wie moglich gestaltet werden.)

7. |Steigerung der Arbeitsplatzattraktivitiit

Positive Effekte auf die Attraktivitat der Arbeitsbe-
dingungen des Personals (z.B. Qualifikationser-
weiterung durch geénderte bzw. neue Aufgaben,
Entlastung der Mitarbeiter oder Verbesserung der
Anreizmechanismen)

Y [Summe

15% 4 60 10 150 10 150

10% 0 0 6 60 5 50

100% 420 825 860

Tabelle 10: Nutzwertanalyse der strategischen und organisatorischen Zielaspekte

Auch bei den strategischen und organisatorischen Zielaspekten haben die Varianten ,GU mit
Eigenbetrieb“ und ,GSI“ einen deutlich h6heren Nutzwert als die ,Parallelbetrieb der Be-
standsnetze inklusive Aufriistung®.

Des Weiteren besitzt die Beschaffungsvariante ,GSI“ in Summe einen héheren Nutzwert als
die Beschaffungsvariante ,GU mit Eigenbetrieb“: Die GSI-Variante erméglicht vor allem die
Bereitstellung der fur die Leistungserbringung notwendigen Fachkrafte durch Nutzung von
Personal des privaten Partners und Gewinnung fehlender Fachkrifte am Markt durch ent-
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sprechende Anreizmechanismen. Weiterhin férdert sie die technologische Souveranitat des
‘Bundes sowie sorgt fir die Informationsbereitstellung und Transparenz.

Die Beschaffungsvariante ,GU mit Eigenbetrieb” erreicht insbesondere in den Aspekten ,Be-
triebskompetenz des Bundes*, ,Kontroll- und Einflussméglichkeiten* und ,Informationsbereit-
stellung und Transparenz“ eine vollstandige Zielerreichung.

5.3.21 Zielkriterium ,,Betriebskompetenz des Bundes*

Ziel ist es, die bundeseigene Kompetenz im Bereich des Betriebs der luKS-Infrastruktur des
Bundes zu erhalten, zu erhéhen und wiederzugewinnen. Bisher wird der Betrieb der Regie-
rungsnetze VBB, IVBV/BVN und DOI nahezu vollsténdig von externen Unternehmen er-
bracht.

Bei der Bewertung dieses Kriteriums wurden die folgenden Punkte betrachtet:
e Erbringung von Betriebsleistungen durch den Bund,

e Erbringung von Steuerungsleistungen durch den Bund (z.B. Auftragnehmersteue-
rung) und

e Ausiibung von Leitungsfunktionen im Bereich des Betriebs durch den Bund.

Ziélenéﬂ:hdngsgrad Zielelnf'reichungggréd: Zielermchungsgrad:
o122 [3]a[6]6[7[8]9] 10 [o]1]2]3[4[6] €[ 7|89 10 [o0]1] 2|3]«[6]€]7]8]9] 10
X X X
Bewertung: Bewertung: Bewertung:
Zielerreichung kaum unterstitzt Zielerreichung vollistandig unter- Zielerreichung fast vollstéandig un-
stutzt terstutzt

Begriindung: Begriindung: Begriindung:
Die Erbringung von Betriebsleistun- | Die Kriterien hinsichtlich der Er- Die Erbringung von Betriebs- und
gen erfolgt ausschlieBlich durch ex- | bringung von Betriebs-, Steue- Leitungsleistungen erfolgen nicht
terne Dienstleister. rungs- und Leitungsleistungen vollsténdig durch den Bund, da

. durch den Bund werden erfillt.. das Know-how und die Ressour-
Die Ausiibung von Leitungsfunktio- cen des privaten Partners genutzt
nen des Bundes im Bereich des Be- werden.
triebs ist eingeschrankt wegen der
Dienstleistervielzahl und der ver- Im Ubrigen wird das Kriterium zur
traglichen Vereinbarungen. Erbringung von Steuerungsleis-

. tungen durch den Bund erfilllt.

Im Ubrigen wird das Kriterium zur
Erbringung von Steuerungsieistun-
gen durch den Bund erfillt.
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5.3.2.2 Zielkriterium ,,Fachkriftebedarf des Bundes*“

Far Planung, Einrichtung, Betrieb und Weiterentwicklung der luKS-Infrastruktur des Bundes
sind ausreichend qualifizierte Fachkréfte bereitzustellen. Sie sind zur Erreichung des Leitbil-
des der Ubergreifenden IT-Netzstrategie essentiell. Der Bund muss dafir eine eigene Kern-
kompetenz aufbauen und erhalten. Spezialisierte und vertrauenswiirdige Unternehmen der
Privatwirtschaft sind unterstiitzend einzubinden.

Bei der Bewertung dieses Kriteriums wurden die folgenden Punkte betrachtet:

* Bereitstellung von ausreichend Personal fiur Planung und Weiterentwicklung durch
den Bund,

 Bereitstellung von ausreichend Personal fiir Errichtung durch den Bund und

e Bereitstellung von ausreichend Personal fiir Betrieb durch den Bund.

Zielerreichungsgrad: Zielerreichungsgrad:

01234567301001234567!91001234567'910
X X X
Bewertung: Bewertung: Bewertung:
Zielerreichung volistandig unter- Zielerreichung Uberwiegend un- Zielerreichung fast vollstandig un-
stutzt terstutzt terstutzt
Begriindung: Begriindung: Begriindung:
Die Kriterien zur Bereitstellung von Die Bereitstellung von ausrei- Die Bereitstellung von ausrei-
ausreichend Personal fiir Planung, chend Personal fur Planung, Wei- | chend Personal fir die Planung
Entwicklung, Einrichtung und Be- terentwicklung sowie Betrieb ist und Weiterentwicklung ist nicht
trieb werden durch diese Variante wegen des Fachkréftemangels vollsténdig, da der Bedarf an bun-
erfullt. In dieser Variante besteht fir | beim Bund eingeschrankt. deseigenem Personal in der GSI
den Bund keine Notwendigkeit, . ) o noch offen ist.
Fachkréafte bereitstellen zu mussen. | Im Ubrigen wird das Kriterium zur )
Bereitstellung von ausreichend Im Ubrigen werden die Kriterien
Personal fir die Errichtung erfullt. | zur Bereitstellung von ausreichend
’ Personal fir Errichtung und Be-
trieb erfullt.
5.3.2.3 Zielkriterium ,Wahrung der Souverinitit des Bundes*

Ein weiteres Ziel ist die Wahrung der technologischen Souveranitit des Bundes sowie die
Erhaltung und Férderung der nationalen-Kernkompetenzen.

Bei der Bewertung dieses Kriteriums wurden die folgenden Punkte betrachtet:
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» Wahrung der technischen Souveranitat des Bundes und

Zielerreichungsgrad:

o Erhaltung und Férderung von nationalen Kernkompetenzen.

Zielerreichungsgrad:

Zielerreichungsgrad:

o112 3]a[6]6[7]8]o0] 10

oOj1/2[3]4]|6]6[7][8]9] 10

o1 2]|3]4]85]6 (7 [8[98] 10

X

Bewertung:
Zielerreichung kaum unterstitzt

Bewertung:

Zielerreichung fast vollsténdig un-
terstutzt

Bewertung:

Zielerreichung volisténdig unter-
stutzt

Begriindung:

Die Wahrung der technischen Sou-
veranitat des Bundes ist mangel-
haft, da der Bund die Auftraggeber-
rolle ohne Einblick in die technolo-
gische Entwicklung austbt.

Auch die Erhaltung und Férderung
der nationalen Kernkompetenzen
sind durch das Vergaberecht stark
beschrénkt. Der Bund besitzt nur
Eingriffsméglichkeiten im Rahmen
der vertraglichen Vereinbarungen.

Begriindung:

Die Erhaltung und Férderung der

nationalen Kernkompetenzen sind
begrenzt durch das Vergaberecht
bei Unterauftragnehmern und Un-
terauftragen.

Im Ubrigen wird das Kriterium zur
Wahrung der technischen Souve-
ranitat des Bundes erfullt.

Begriindung:

Die Kriterien fur die Wahrung der
technischen Souveranitat des
Bundes sowie fiir die Erhaltung
und Férderung nationaler Kern-
kompetenzen werden erfillt.

5.3.24

Es ist die jederzeitige und vollstandige technische und organisatorische Kontrolle des Bun-

des lber seine luKS-Infrastruktur zu gewéhrleisten.

Zielkriterium ,,Kontroll- und Einflussméglichkeiten*

Bei der Bewertung dieses Kriteriums wurden die folgenden Punkte betrachtet:

e Technische Kontrolle der luKS-Infrastruktur,

e Organisatorische Kontrolle der luKS-Infrastruktur sowie

¢ Kontrolle und Einfluss des Bundes auf Betreiber.
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Zielerreichungsgrad

Zielerreichungsgrad

Oj1]2]|3]a4f6]6]7]8]9] 10

oj1]2|3/4|6[6e[7]8]9] 10

X

Bewertung:
Zielerreichung kaum unterstitzt

Bewertung:

Zielerreichung volistandig unter-
stutzt

Bewertung:

Zielerreichung fast vollsténdig un-
terstitzt

Begriindung:
Eine technische Kontrolle des Bun-

des ist bis auf vereinzelte Revisi-
onsrechte (z.B. BSI) nicht méglich.

Die organisatorische Kontrolle des
Bundes auf die luKS-Infrastruktur ist
sehr begrenzt, da es nur vertragli-
che Vereinbarungen gibt.

Die Kontrolle und der Einfluss des
Bundes auf den Betreiber ist nicht
vorhanden, da der Bund keinen Ein-
fluss auf das unternehmerische
Handeln des Dienstleisters besitzt.
Es bestehen typische Auftraggeber-
Auftragnehmer-Beziehungen.

Begriindung:

Die Kriterien zur technischen und
organisatorischen Kontrolle sowie
zur Kontrolle und Einfluss des
Bundes werden erfiilit.

Begriindung:

Die Kontrolle ist insoweit begrenzt,
als das der Einfluss des Bundes
mit dem privaten Partner geteilt
wird, allerdings gelten vertraglich
festgelegte alleinige Kontroll- und
Einflussrechte des Bundes (z.B.
fur sicherheitskritische Bereiche).

Im Ubrigen werden die Kriterien

“erfullt.

5.3.2.5

Zielkriterium ,Informationsbereitstellung und Transparenz*

Qualitative Effekte auf der Entscheidungsebene und fiir das interne Controlling sind anzu-
streben. Im besten Fall fuhrt die Beschaffungsvariante zu einer aktuelleren, vollsténdigeren

Informationsbasis.

Bei der Bewertung des Kriteriums wurden die folgenden Punkte betrachtet:

 Bereitstellung von Informationen fiir Entscheidungstrager des Bundes,

e Bereitstellung von Informationen fiir das Controlling des Bundes und

e Unterstitzung von Entscheidungsprozessen des Bundes.
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[ Zielerreichungsgrad:

0O|1]2]|]3]|4|6]6]7][8]9] 10

X

Bewertung:
Zielerreichung kaum unterstutzt

Bewertung:

Zielerreichung volistandig unter-
stutzt

Bewertung:

Zielerreichung vollstéandig unter-
stutzt

Begriindung:

Die Bereitstellung von Informatio-
nen fur Entscheidungstrager ist, da
nur vertragliche Vereinbarungen
bestehen, wesentlich begrenzt. Die
Bereitstellung von Informationen fir
das Controlling ist begrenzt durch
die Dienstleistervielzahl (keine Ein-
heitlichkeit, keine netziibergreifende
Sicht).

Die Unterstutzung von Entschei-
dungsprozessen des Bundes beruht
auf die Freiwilligkeit des jeweiligen
Dienstleisters.

Begriindung:

Die Kriterien zur Bereitstellung
von Informationen fiir Entscheider
und fur das Controlling sowie zur
Unterstatzung von Entschei-
dungsprozessen des Bundes
werden erfiillt.

Begriindung:

Die Kriterien zur Bereitstellung von
Informationen far Entscheider und
fur das Controlling sowie zur Un-
terstitzung von Entscheidungs-
prozessen des Bundes werden er-
fullt.

5.3.2.6

Zielkriterium ,,Risikoallokation und Risikominimierung*

Mit dem Kriterium wird bewertet, inwieweit die Beschaffungsvariante eine (optimale) Risikoa-

llokation schafft und damit eine Risikovermeidung bzw. -minimierung fur den Bund unter-

stitzt.

Bei der Bewertung dieses Kriteriums wurden die folgenden Punkte betrachtet:

e Klare und eindeutige Risikoverteilung und

e Minimierung bzw. Vermeidung von Risiken fiir den Bund.
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2iélene|chungsgmd Z|elene|chungs;gr5d: Zielerreichungsgrad: -

OJ1J2]3[4[6[6[7 8]0 10 [0]1]2[3]|4[6]€6[7 8]0 10 [0]T1]2[3]a][6]e 7 8o 10

X X X
Bewertung: Bewertung: Bewertung:
Zielerreichung Uberwiegend unter- | Zielemeichung Uberwiegend un- | Zielerreichung fast vollstandig un-
stutzt terstitzt terstitzt
Begriindung: Begriindung: Begriindung:
Eine optimale Verteilung der Risi- In der Aufbauphase von NdB Eine optimale Minimierung bzw.
ken ist durch die Dienstleisterviel- kénnen Risiken auch auf den ex- | Vermeidung von Risiken ist einge-
zahl bzw. Anzahl der Schnittstellen | ternen Generalunternehmer iber- | schrénkt, da der private Partner
nicht méglich. tragen werden. In der Betriebs- nicht alle Risiken tragt.

phase tragt der Bund die Risiken.

Eine optimale Minimierung bzw. Das ubrige Kriterium zur eindeuti-
Vermeidung von Risiken ist einge- Das (brige Kriterium zur eindeuti- | gen Risikoverteilung wird erfill.
schrankt, da nur wesentliche, aber gen Risikoverteilung wird erfllt.
nicht alle Risiken vertraglich abge-
sichert werden kénnen.

5.3.2.7 Zielkriterium ,,Steigerung der Arbeitsplatzqualitit“

Hier ist zu betrachten, wie die Beschaffungsvariante die bisherigen Arbeitsablaufe versndert.
Steigert sich fuir den Mitarbeiter die Attraktivitat seines Arbeitsplatzes z.B. durch eine héhere
Qualifikation? Eine positive Beeinflussung der Arbeitsplatz-Attraktivitat wirkt sich tendenziell
férdernd auf die Arbeitszufriedenheit und damit auch auf die Produktivitat aus.

Bei der Bewertung dieses Kriteriums wurden die folgenden Punkte betrachtet:
* Neue Aufgabe mit Qualifikationserweiterung,
o Entlastung der Mitarbeiter und

e Verbesserung der Anreizmechanismen.

oOJ1]2]3]a4]6]6]7]8[9] 10 [o]1]2]3]4]6[6 | 7[8B8]9] 10 |[0]1]2]3]4]6]6]7]8]9] 10

X X X

Bewertung: Bewertung: Bewertung:

Zielerreichung wird nicht unterstutzt | Zielerreichung iberwiegend un- Zielerreichung kaum unterstutzt
terstitzt

Begriindung: Begriindung: Begriindung:
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Beschaffungsvariante
Parallelbetrieb Bestandsnetze

Bei dieser Variante entstehen keine
Anderungen fur die Mitarbeiter hin-
sichtlich einer Qualifikationserh6-
hung, Entlastung oder Verbesse-
rung der Anreizmechanismen zum
heutigen Stand.

haffungsvariante
mit Eigenbe

Eine Entlastung der Mitarbeiter
findet nicht statt, da keine Opti-
mierung bestehender Aufgaben
bzw. Ablaufe erfolgt, sondern es
werden neue Aufgaben geschaf-
fen.

Es werden zwar attraktive Funkti-
onen bzw. héherwertige Stellen
geschaffen, aber nur im Rahmen
des offentlichen Rechts.

Im Ubrigen wird das Kriterium zur
Qualifikationserweiterung erfullt.

Eine Qualifikationserweiterung auf
Grund neuer Aufgaben findet statt,
aber fir beide Partner der GSI.

Eine Entlastung der Mitarbeiter er-
folgt nicht, da keine Optimierung
bestehender Aufgaben bzw. Ab-
laufe erfolgt, sondern es werden
neue Aufgaben geschaffen.

Eine Verbesserung der Anreizme-
chanismen werden nur einge-
schrénkt geboten, da zwar markt-
Ubliche Gehélter gezahlt werden
kénnen, aber auch markttibliche
Konditionen verlangt werden
(Leistungsanforderungen).
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6 MONETARE WIRTSCHAFTLICHKEITSBETRACHTUNG
6.1 Annahmen
6.1.1 Struktur und Vorgehensweise bei der Kostenermittiung

Entsprechend dem Untersuchungsgegenstand der vorlaufigen Wirtschaftlichkeitsuntersu-
chung (vgl. Abschnitt 3.3) werden die folgenden Netze als Produkte bzw. Kostentrager je zu
untersuchende Variante betrachtet:

e |VBB
e [VBV/BVN
e DOI

e NdB (nur relevant fiir die Varianten ,GU mit Eigenbetrieb“ und ,GSI*)

e KTN-Bund.

Das Kerntransportnetz Bund wird als zukiinftiges zentrales Element von NdB unter Federfiih-
rung der ,Bundesanstalt fiir den Digitalfunk der Behérden und Organisationen mit Sicher-
heitsaufgaben (BDBOS)* eine wichtige Rolle spielen. Die Kosten fir KTN-Bund werden in
dieser Wirtschaftlichkeitsbetrachtung zunachst fir alle Varianten identisch angesetzt. Im
Rahmen der Variante ,GSI* werden allerdings Synergieeffekte (insbesondere Biindelungsef-
fekte durch optimalere Ressourcenauslastung) fiir die derzeit noch separaten Betriebe von
KTN-Bund und NdB erwartet, diese sind derzeit aber noch nicht bezifferbar. Die monetire
Wirtschaftlichkeitsberechnung beinhaltet daher lediglich die heute unveranderten laufenden
Betriebssachkosten. Fiir die Variante ,Parallelbetrieb der Bestandsnetze inklusive Aufriis-
tung®, in der keine Nutzung des KTN-Bund vorgesehen ist, wird angenommen, dass ab dem
Jahr 2016 eine Reduzierung der laufenden Betriebssachkosten um 10 % erfolgen kann. Die
ubrigen Kosten werden weiterhin beriicksichtigt, da diese fir die Leistungen des KTN-Bund
im Bereich Digitalfunk weiterhin anfallen und auch in den beiden anderen Varianten ange-
setzt werden. Damit bleibt die Vergleichbarkeit erhalten.

Fur die Variante ,GSI* werden dariiber hinaus noch die spezifischen Kosten beriicksichtigt,
die durch die Organisationsform als eigensténdige Gesellschaft entstehen. Darunter fallen
z.B. Gemeinkosten, die einem Produkt bzw. Kostentrager nicht direkt zugeordnet werden
kénnen, wie beispielsweise Kosten fir Gebaude und Verwaltung. Innerhalb der Wirtschaft-
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lichkeitsbetrachtung werden diese Kosten als ~verwaltungskosten“ bezeichnet.

Fur alle drei Varianten werden mindestens die folgenden Kostentrager und Kostenbereiche
analysiert (Behandlung von KTN-Bund siehe oben).

Investitionsphasé Transferphase
. Eigene Eigene Eigene .
* Eigene Personalkosten Personalkosten Personalkosten * Eigene
Personalkosten Personalkosten
* Externe » Externe
Beratungskosten Beratungskosten
* Investitions- Externe Externe Externe * Sonstige
sachkosten Beratungskosten Beratungskosten Beratungskosten Beteiligungs-
kosten
Betriebsphase Betriebsphase
. Investitions- Investitions- Investitions- .
* Eigene sachkosten sachkosten sachkosten * Eigene
Personalkosten Personalkosten
» Externe * Verwaltungs-
Beratungskosten kosten-und
- Betriebs- Betriebs- Betriebs- Betriebs- Gewinnanteil
sachkosten sachkosten sachkosten sachkosten
Abbildung 8:  Struktur der Kostenermittlung fir alle drei Varianten

Fur jede Variante werden Kosten und ggf. Erlése pro Kostentrager ermittelt.

Die Sachkosten umfassen u. a. Kosten fir IT-Hard- und Software, sonstige Hardware bzw.
Anlagen, Geréte und Kabel sowie Mieten, Energie, sonstige Standortkosten und ggf. dazu-
gehorige Personaldienstleistungen.

Alle Kostenangaben wurden auf Tausend Euro kaufménnisch gerundet und-sind Bruttoanga-
ben, es sei denn, Nettoangaben sind ausdriicklich als solche ausgewiesen.

6.1.2 Quellen fiir die Kostenermittlung

Fir die Bestimmung der Kosten beider Beschaffungsvarianten wurden im Wesentlichen die
folgenden Quellen herangezogen:

e ,Wirtschaftsplan GSI Version 0.7 vom 19.06.2013 fiir 2013 bis 2023, welcher auf ak-
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tuelle BMI-Haushaltsansatze fur IVBB, [VBV/BVN und DOI sowie GSI-
Kostenplanungen basiert.

Dieser Wirtschaftsplan stellt dabei kein Wirtschaftsplan im herkémmlichen Sinne
(Plan-Gewinn- und Verlustrechnung / Erfolgsplan und Plan-Bilanz / Finanzplan), son-
dern eine Einnahmen- und Ausgabenplanung fiir die GSI dar.

+HH 2015-Anmeldung der Ressorts — Gemeinsame HH-Begriindende Unterlage fiir
die Kosten bzgl. NdB-Anschliisse” vom 05.11.2013 liefert vor allem Informationen
Uber die Anzahl und Kosten der Anschliisse der Nutzerliegenschaften.

.Budgetplan NdB vom 07.11.2012“ der PG SNdB beinhaltet vor allem den geplanten
NdB-Mittelbedarf fir die Betriebsphase der Variante ,GU mit Eigenbetrieb*.

»Budgetplanung NdB* vom 25.11.2013 der PG SNdB beinhaltet hauptsachlich die
Kosten fiir die Umsetzung von NdB (relevant fiir die Varianten ,GU mit Eigenbetrieb”
und ,GSI“) sowie fur den Betrieb von NdB (relevant fiir die Variante ,GSI*).

.Governance-Kosten der GSI Version 0.74“ vom September 2013 stellt die Verwal-
tungskosten fir die GSI bereit.

,Budgetindikation mit Preisobergrenze (BImPO Il)* vom November 2013 liefert Infor-
mationen fir den Aufbau von NdB. Diese sind in die Budgetplanung NdB vom
25.11.2013 eingeflossen. Des Weiteren wurden daraus Kosten fiir die Aufriistung der
Bestandsnetze (Variante ,Bestandsnetze“) abgeleitet.

Erganzende Informationen wurden von PG GSI, PG SNdB und Referat IT 5 erhoben.

Diese Dokumente sind im Quellenverzeichnis ausfiihrlich benannt und liegen der Wirtschaft-

lichkeitsuntersuchung bei.

6.1.3

Annahmen fir alle Varianten

Die folgenden Annahmen gelten fiir alle drei Varianten.

Annahme 1. Als Standardlaufzeit von Rahmenvertragen wird eine Dauer von vier Jahren

angenommen. 4 EG Abs. 7 VOL/A begrenzt die Laufzeit von Rahmenvertra-
gen zur Férderung des regelmaRigen Wettbewerbs grundsatzlich auf vier Jah-
re.

Annahme 2. Die Berechnung basiert auf einheitlichen Personalkostensétzen fiir internes

Personal und einheitlichen Beraterhonorarséatzen fir externes Personal (vgl.
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Annahme 3.

Annahme 4.

Annahme 5.

Annahme 6.

Annahme 7.

Abschnitt 6.1.5).

Fur jeden Kostenbereich, eigene Personalkosten, externe Beratungskosten
sowie Investitions- und Betriebssachkosten, wurden Risikofaktoren beriick-
sichtigt (vgl. Abschnitt 6.1.6).

Nach Abschluss der Investitionsphasen werden die daraus resultierenden
»Life-Cycle“-Kosten* (laufende Ersatzinvestitionen) aufgrund der begrenzten
Lebensdauer der Investitionen erst im letzten Jahr ihrer jeweiligen Lebens-
dauer angesetzt.

Grundsatzlich wird fir Hard- und Software-Komponenten von einer durch-
schnittlichen Lebensdauer von 4 Jahren ausgegangen.

Fur Infrastruktur-Komponenten in den zentralen Standorten (,ZVK“ bzw.
.NVZ) wird eine durchschnittliche Lebensdauer von 10 Jahren angenommen.

Fur die Berechnung des Kapitalwertes wird ein Diskontierungszinssatz von
2,19 % verwendet. Dieser Faktor wurde, wie im Leitfaden ,Wirtschaftlichkeits-
untersuchungen bei PPP-Projekten“ vom September 2006 empfohlen, anhand
der bei der Bundesbank verdffentlichten Zinsstrukturkurve fiir bérsennotierte
Bundeswertpapiere ermittelt.

Der Betrachtungszeitraum ist fiir alle drei Varianten identisch. In 2013 sind
Projektvorbereitungen durchzufiihren, um in 2014 die Projektphase starten zu
kénnen. Die Projektphase zum Aufbau von NdB oder fiir die Aufriistung der
Bestandsnetze dauert von 2014 bis Ende 2017. Die Betriebsphase erstreckt
sich von 2018 bis Ende 2028.

Weitere Netzkonsolidierungen als die bereits genannte Konsolidierung der
Netze VBB, IVBV/BVN und DOI wurden in der monetaren Wirtschaftlichkeits-
betrachtung nicht beriicksichtigt, da sie keine Veranderung des Ergebnisses
zur Folge hétten. Fur die Varianten ,GU mit Eigenbetrieb” und ,GSI“ werden
ahnliche Konsolidierungskosten und -einsparungen erwartet. Bei der Variante
.Parallelbetrieb der Bestandsnetze inklusive Aufriistung” wirden auf Grund
dessen, dass keine Netzkonsolidierung stattfindet, auch keine Konsolidie-
rungseinsparungen erzielt werden. Die heutigen Netze werden bei dieser Va-
riante parallel fortentwickelt und —betrieben. Formal Iasst sich diese Annahme
wie folgt ausdriicken:

B: Bestandskosten der Netze
Binas): Bestandskosten NdB

Bi 2 Binas)
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6.1.4

B; (NdB):  Kosten des Netzes i nach
Migration in NdB
it Netz 1 bis n

Bnas) = 2 Binag)

i=1
B> B(NdB)
B- B(NdB) =A>0

Variante 1 = + A (gegenilber Variante 2 / 3)

Kostentrager-spezifische Annahmen

Dieser Abschnitt beinhaltet die definierten Annahmen fiir die einzelnen Kostentrager.

Kostentréger NdB:

Annahme 1.

Annahme 2.

Annahme 3.

Annahme 4.

Die Varianten ,GU mit Eigenbetrieb“ und ,GSI* beruhen grundsétzlich auf der

-jeweils gleichen Konzeption, Architektur und funktionalen Leistungsanforde-

rungen von NdB.

Die NdB-Budgetplanung vom 07.11.2012 bildet die Basis fir die Betriebskos-
ten der Variante ,GU mit Eigenbetrieb“. '

Fir die Varianten ,GU mit Eigenbetrieb und ,GSI“ werden als Basis die glei-
chen Investitionssachkosten angenommen, da kein wesentlicher Unterschied
darin besteht, ob der Aufbau von NdB durch einen externen Generalunter-
nehmer oder durch die GSI durchgefiihrt wird. Da fir beide Varianten die glei-
chen funktionalen Leistungsanforderungen gelten, werden auch die gleichen
materiellen und immateriellen Sachgegenstédnde (z.B. Hard- und Software,
Rechte, Liegenschaften, Kabel, Rohre) und zugehérige Personaldienstleistun-
gen fur Aufbau und Test benétigt.

Nach den bereits im Projekt NdB gemachten Erfahrungen sind die urspriing-
lich in 2011 in der NdB-Planung veranschlagten 136 Stellen fiir den Eigenbe-
trieb nicht ausreichend. Es wird daher angenommen, dass 58 zusétzliche Stel-
len (damit insgesamt 194) bendtigt werden.

Der Personalbedarf in Hohe von 194 Stellen setzt sich wie folgt zusammen:
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Annahme 5.

Annahme 6.

4 Stellen fiir DOI-Nutzer-Betreuung

o 143 Stellen fir NdB-Betrieb

o 10 Stellen firr IT-Sicherheit (zzgl. der BSI-Stellen)
e 30 Stellen fiir die Nutzerbetreuung NdB

e 7 Stellen fir das Facility Management (Gebdudemanagement) der drei
Netzverwaltungszentren (NVZ).

Um die fir die Variante ,GU mit Eigenbetrieb“ notwendigen eigenen tech-
nisch-betrieblichen Kompetenzen aufbauen zu kénnen, wird der Betrieb an-
fanglich berwiegend von einem externen Dienstleister durchgefiihrt (Initialbe-
trieb). In dieser Zeit ist das Know-how des externen GU auf das eigene Per-
sonal des internen Dienstleisters zu transferieren. Die danach vom internen
Dienstleister weiterhin benétigte externe Betriebsunterstiitzung wird auf das
dauerhaft notwendige Niveau reduziert.

NdB wird sukzessive aufgebaut und die Bestandsnetze IVBB und IVBV/BVN
entsprechend stufenweise abgel6st. Dies driickt sich auf der einen Seite in
steigenden Betriebssachkosten fir NdB und auf der anderen Seite in sinken-
den Betriebssachkosten fiir IVBB und IVBV/BVN aus.

Kostentréger 1VBB:

Annahme 1.

Annahme 2.

Annahme 3.

Bei den Varianten ,GU mit Eigenbetrieb* und ,GSI* wird der IVBB bis Ende
2017 vollstandig durch NdB abgeltst. Bei der Variante ,Bestandsnetze* wird
der IVBB bis Ende 2017 auf ein hoheres Sicherheitsniveau aufgeriistet und
weiter separat fortbetrieben.

Bei allen drei Varianten sind die Investitionskosten fir die Umsetzung des
Funktionserhalts im Rahmen des IVBB-Change Requests CR-DTS260.300
»Sichere Regierungskommunikation (SiReKo)“ nicht enthalten. Jedoch werden
bei allen Varianten die ab 2. Halbjahr 2014 bis Ende 2017 neu vereinbarten
laufendenden Betriebsentgelte beriicksichtigt. In der Variante ,Bestandsnetze*
sind auRerdem weitere Folgekosten (Life-Cycle-Kosten) auch fiir die Zeit da-
nach relevant.

Der Bestandsvertrag IVBB wird mit Griindung der GSI in die GSI als Auftrag-
nehmer Uberfihrt. Diese Annahme gilt nur fiir die Variante ,GSI*.
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Kostentrager [VBV/BVN:

Annahme 1.

Annahme 2.

Fur alle drei Beschaffungsvarianten gelten auf Grund der vertraglichen Ver-
einbarungen mit dem heutigen Betreiber Verizon die derzeitigen Betriebskos-
ten bis zu seiner Aufriistung bzw. bis zu seiner Ablésung durch NdB.

Es wird angenommen, dass zeitgleich mit der vollstandigen Migration nach
NdB auch die Vertrage (Rahmenvertrag und Einzelvertrage der Nutzer) aus-
laufen und die IVBV/BVN-Migration in NdB so gestaltet wird, dass die vertrag-
lich vereinbarte Pénale nicht fallig wird.

Kostentrager DOI:

Annahme 1.

Annahme 2.

Annahme 3.

Annahme 4.

Annahme 5.

Fur alle drei Beschaffungsvarianten gelten auf Grund der vertraglichen Ver-
einbarungen die derzeitigen Betriebskosten.

Bei den Varianten ,GU mit Eigenbetrieb* und ,GSI* wird DOI bis Ende 2017
vollsténdig durch NdB abgelést. Bei der Variante ,Bestandsnetze* wird DOI
fortgefiihrt.

Der bestehénde DOI-Vertrag geht mit der Griindung der GSI in die GSI als
Auftragnehmer uber. Diese Annahme gilt nur fir die Variante ,GSI*.

Eine Neuausschreibung des DOI-Vertrages ist nur bei der Variante ,Be-
standsnetze® in 2014 erforderlich, da in 2015 der Vertrag mit T-Systems aus-
lauft. Fur die Zeit danach wird ab dem Jahr 2015 angenommen, dass sich die
Preise um den definierten Risikofaktor erhéhen werden.

Die Teilnehmer- bzw. Nutzeranzahl von DOI steigt u.a. auf Grund des Inkraft-
tretens des § 3 IT-NetzG zum 01.01.2015.

Kostentrager KTN-Bund:

Annahme 1.

Fur die beiden Varianten ,GU mit Eigenbetrieb“ und ,GSI* gelten die derzeiti-
gen Betriebssachkosten in Hohe von 12 Mio. € p.a. auch iber das Ende des
KTN-Bund-Vertrages in 2021 hinaus. Die laufenden Betriebssachkosten um-
fassen sowohl den Digitalfunk als auch die Kosten fiir dessen Nutzung durch
das Regierungsnetz. Eine Separierung der Kosten liegt nicht vor.
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Annahme 2. Fir die Variante ,Parallelbetrieb der Bestandsnetze inklusive Aufristung* wird
angenommen, dass bis Ende 2015 eine Anderung des KTN-Bund-Vertrages
erwirkt werden kann, da eine Nutzung durch die Bestandsnetze fiir diese Va-
riante nicht vorgesehen ist. Ab dem Jahr 2016 wird eine Reduzierung der lau-
fenden Betriebssachkosten um 10 % angenommen wird.

6.1.5 Kostensitze fiir Personal

Kostensétze fiir eigenes Personal

Fir die Berechnung der eigenen Personalkosten wurden die vom BMF veréffentlichten Per-
sonalkostenséatze fiirr Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 02.07
2012 verwendet.

Da neben den Mitarbeitern des BMI auch Mitarbeiter nachgeordneter Bundesbehérden im
Projekt benétigt werden, fanden die folgenden beiden Personalkostensétze bei der Berech-
nung Anwendung:

Durchschnittliche Durchschnittliche
, Personalkostensitze Personalkostensitze
einschl. sonstiger Perso- einschl. sonstiger Personal-
Besoldungsgruppe nalgemeinkosten fiir obers- | gemeinkosten fiir nachgeord-
' te Bundesbeh&rden nete Bundesbehdrden
[EUR p.a] [EUR p.a.]
Mittlerer Dienst (,mD") 58.103 € 54.980 €
Gehobener Dienst (,gD") 82.911 € . 69.042 €
Hoherer Dienst (,hD“) 116.611 € 98.538 €
Tabelle 11: Personalkostensétze

Aus Vereinfachungsgriinden wurden fur Beamte und Angestellte die gleichen Personalkos-
tenséatze angesetzt.

Kostensatze fiir externe Berater

Fur die Berechnung der externen Beratungskosten wurden Pauschalen anhand des Niveaus
der Beratungsfahigkeiten bzw. -tatigkeiten, sogenannte Beraterstufen, gebildet.

o Beraterstufe 1: Projekt- bzw. Teilprojektleitungstatigkeiten, Experten
e Beraterstufe 2: Fachliche Berater
o Beraterstufe 3: Unterstutzung operativer bzw. betrieblicher Tatigkeiten
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Die Beraterstufen 1 bis 3 wurden anhand der vereinbarten Honorare verschiedener Rah-
menvertrage errechnet.

Beraterstufen Durﬁ:::::;taﬂtizc her Tage pro Jahr Dur(flI_Lsgc‘;nsi:ttlicher
Beraterstufe 1 352 T€ p.a. 220 Tage 1,600 T€ pro Tag
Beraterstufe 2 242 T€Ep.a. 220 Tage 1,100 T€ pro Tag
Beraterstufe 3 187 T€ p.a. ' 220 Tage ' 0,850 T€ pro Tag

Tabelle 12: Beraterhonorarsétze

Im Folgenden wird unter ,Berater* eine Beraterstelle bzw. Vollzeitaquivalent (,VZA“) mit ins-
gesamt 220 Tagen p.a. bei 8 Stunden pro Tag verstanden.

6.1.6 Risikozuschldge
Fur die Kostenbereiche
* eigene Personalkosten,
e externe Beratungskosten
e Investitions- und Betriebssachkosten
wurden Risikofaktoren anhand veréffentlichter Preisentwicklungen definiert.

Risikofaktor fiir eigene Personalkosten:

Um Lohn- und Gehalts- sowie Personalgemeinkostensteigerungen zu beriicksichtigen, wur-
de fur alle Kosten dieser Rubrik eine jahrliche Steigerung in Hhe von 1,4 % angenommen.

Der Risikofaktor wurde ad&quat der vom Statistischen Bundesamt veréffentlichten Nominal-
lohnentwicklung in Deutschland 1. Quartal 2013 im Vergleich zum Vorjahresquartal (Erhé-
hung um 1,4 %) gewanhlt'®.

Risikofaktoren fiir externe Beratungskosten:

Um Honorarkostensteigerungen zu beriicksichtigen, wurde firr alle Kosten dieser Rubrik eine
jahrliche Steigerung in Héhe von 1,1 % angenommen, wobei der Preis und damit auch der
Risikofaktor gemé&R der Standardlaufzeit von Rahmenvertragen (vgl. 4 EG Abs. 7 VOL/A) je-
weils fur vier Jahre stabil bleibt.

16 .
Link:
https://www.destatis.de/DE/ZahlenFakten/GesamtwirtschaftUmwelt/VerdiensteArbeitskosten/Realloehne

Nettoverdienste/Tabellen/Nominallohn.html:jsessionid=5063BCC8A93A80A8F42C7B8B59FCF618.cae3
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Beispiel fiir die Berechnung des Risikofaktors:

1. bis 4. Jahr: (1+1,1%)°=1,0

5. bis 8. Jahr: (1+1,1%)*=1,044731339
9. bis 12. Jahr: (1+1,1 %)%= 1,09146357
usw.

Der Risikofaktor wurde adaquat der vom Statistischen Bundesamt veréffentlichten Preisent-
wicklungen fiir IT-Projektdienstleistungen, Rechts- und Unternehmensberatung gewahit:

Preisentwicklung der IT-Projektdienstleistungen fiir Jahresdurchschnitt 2012 im Ver-
gleich zum Vorjahr: Erhéhung um 1,1 %"

Preisentwicklung der Rechtsberatung fur Jahresdurchschnitt 2012 im Vergleich zum
Vorjahr: Erhéhung um 1,1 %'®

Preisentwicklung der Unternehmensberatung fiir Jahresdurchschnitt 2012 im Ver-
gleich zum Vorjahr: Erhéhung um 1,0 %.

Risikofaktoren fiir Investitionssachkosten:

Um auch mégliche Preissteigerungen im Bereich der Investitionssachkosten zu beriicksichti-
gen, wurde fiir alle Kosten dieser Rubrik eine jahrliche Steigerung in H6he von 0,1 % ange-
nommen, wobei der Preis und damit auch der Risikofaktor gemaR der Standardlaufzeit von
Rahmenvertragen (vgl. 4 EG Abs. 7 VOL/A) jeweils fiir vier Jahre stabil bleibt.

Beispiel fur die Berechnung des Risikofaktors:

1. bis 4. Jahr: (1+0,1%)°=1,0
5. bis 8. Jahr: (1+0,1 %)*= 1,004006004
9. bis 12. Jahr: (1+0,1 %)8= 1,008028056

17

Link fur IT-Projektdienstleistungen: .

https://www.destatis.de/DE/ZahlenF akten/GesamtwirtschaftUmwelt/Preise/ErzeugerpreisindizesDienstlei
stun. :

gen/Tabellen /ITDienstleistungen.html?cms gtp=474774 list%253D2%2526474776 slot%253D2%2526
474772 ist%253D2&https=1

Link gilt auch fur Unternehmensberatung:
https://www.destatis.de/DE/ZahlenFakten/GesamtwirtschaftUmwelt/Preise/ErzeugerpreisindizesDienstlei
stun-

gen/Tabellen /RechtSteuerWirtschaft.html?cms gtp=145016 siot%253D2%2526145024 list%253D2%

2526145018 list%253D28&https=1
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Der Risikofaktor wurde adéquat der vom Statistischen Bundesamt veréffentlichten Preisent-
wicklung von IT-Dienstleistungen insgesamt Jahresdurchschnitt 2012 im Vergleich zum Vor-
jahr: Erhéhung um 0,1 % gewahit'. Die IT-Dienstleistungen umfassen dabei den Verkauf
von Software und Softwarelizenzen, Support-, Installations- und Wartungsdienstleistungen,
IT-Projektdienstleistungen sowie IT-Outsourcing. Die Preise fiir Hardware sind laut dem Sta-
tistischen Bundesamt stark gesunken. Trotzdem wurde aus Sicherheitsgrinden eine Steige-
rung von 0,1 % angenommen.

Risikofaktoren fiir Betriebssachkosten:

Bei der Auswahl des Preissteigerungsrisikos wurden Erfahrungswerte herangezogen. Sie
besagen, dass mit jeder Neuvergabe bzw. Anderungsvereinbarung mit einer Preissteigerung
der Betriebssachkosten zu rechnen ist. Da von einer Standardvertragslaufzeit von 4 Jahren
ausgegangen wird, &ndern sich die Betriebssachkosten in der Regel alle vier Jahre. Die fol-
genden Risikofaktoren gelten fir die einzelnen Varianten:

e Variante ,Parallelbetrieb der Bestandsnetze inklusive Aufristung“: 7,5 % (einzelne
Netze, keine Synergieeffekte bzw. Mengenrabatte)

» Variante ,GU mit Eigenbetrieb“: 5,0 % (Konsolidierung der Netze in NdB, daher be-
steht hier ein geringeres Preisrisiko als bei der Variante ,Bestandsnetze*)

e Variante ,GSI“ 2,5 % (Konsolidierung der Netze in NdB und Konsolidierung aller
Leistungen fur Weiterentwicklung und Betrieb in einer Gesellschaft)

6.2 Variante ,,Parallelbetrieb Bestandsnetze* (,,PBN*)

6.2.1 Ermittelte Kosten fiir die Variante ,,Bestandsnetze*

Fur die Variante ,Bestandsnetze* wurden die folgenden Kosten fiir den Zeitraum 2013 bis
2028 ermittelt:

9 Link fur IT-Dienstleistungen insgesamt:

ms://www.destatis.de/DE/ZahIenFakten/GesamtwirtschaftUmweIt/Preise/ErzeuqemreisindizesDienstIei
stun-
gen/Tabellen /ITDienstleistungen.html?cms atp=474774 list%253D2%2526474776 slot%253D2%2526

474772 list%253D28&https=1
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Nr. Kostentréger / -kriterium | 261?:;?20"!8
1 Eigene Personalkosten 56.401 T€
2 Externe Beratungskosten 99.198 T€
3 Investitionssachkosten 206.652 T€
4 Betriebssachkosten 2.012.234 T€
3 [Sum 2.374.485 T€

Tabelle 13: Ermittelter Vergleichswert der Variante ,Bestandsnetze*,

Die in der Tabelle 13 dargesteliten Kosten verteilen sich wie folgt auf die einzelnen Kosten-

trager IVBB, IVBV / BVN und DOI sowie KTN-Bund:

Nr. Kostentrdger / kriterium

Kosten
2013 bis 2028

1.1 Eigene Personalkosten 36.921 T€
1.2 | Externe Beratungskosten 66.885 T€
1.3 Investitionssachkosten 171.520 T€
14 Betriebssachkosten 1.217.854 T€
Y Summe 1.493.180 T€

Eigene Personalkosten 9.496 T€
2.2 |Externe Beratungskosten 22878 T€
2.3 |Investitionssachkosten 35.132 T€
2.4 | Betriebssachkosten 398.999 T€
Y. Summe 466.505 T€

3. . j:;“‘ﬁ DOI

5. |KIN-Bund
5.1 Eigene Personalkosten

3.1 Eigene Personalkosten 9.984 T€
3.2 |Externe Beratungskosten 9.435 T€
3.3 |Investitionssachkosten 0T€
3.4 |Betriebssachkosten 218.981 T€
)3 Summe 238.400 T€

5.2 |Externe Beratungskosten

53 Investitionssachkosten

176.400 T€

5.4 Betriebssachkosten
Yy Summe 176.400 T€
| 23744857

2  |Summe gesamt (Vergleichswert) |

Tabelle 14: Ermittelte Kosten pro Kostentréger fiir Variante ,Bestandsnetze*

Der Kostenermittlung liegt die folgende zeitliche Planung zugrunde:

16. Januar 2014

Seite 67

70



MAT A BMI-3-9e.pdf, Blatt 75

Vorlaufige WiBe VS — NUR FUR DEN DIENSTGEBRAUCH Referat IT 5
- Monetare Wirtschaftlichkeitsbetrachtung -

Bestandsnetze 2013 | 2014 2015 2016 ' 2017 | 2018 2019 2020 2021} 2022 2023 2024 ' 2025 2026 2027 ' 2028

|

IVBV/BVN Y

N
4

Abbildung 9:  Zeitliche Planung der Variante ,Bestandsnetze*

Eine detaillierte Darstellung der Kosten und ihre Herleitung sind im Anhang im Abschnitt
7.1.1 (ab Seite 100) zu finden.

6.2.2 Monetére Annahmen fiir die Kostenermittiung

Der Kostenermittlung lagen die folgenden monetéren Annahmen zugrunde:

Nr. Kostenposition Kosten Anmerkungen
1. |vBB . ‘
1.1 | Eigene Personzi;ost n
1.1.1 | Zentrale =~ Steuerung | Projekt: 200 TE p.a. |e Projekt: 2 Stellen (1 gb, 1

und Koordination der .. hD)
L . ; Betrieb: 62 T€ p.a.
gﬁ',‘"tate" far [VBB im e Betrieb: 0,75 Stellen (1 gD)
1.1.2 | IVBB- . Projekt: 333 TEp.a. |e Projekt: 5 Stellen (3 mD, 1
g\t;t;.erbetreuung IM | Betrieb: 763 T€ p.a. gD, 1 hD) fiir ca. 60 Nutzer

o Betrieb: 14 Stellen (7,2 mD,
3,6 gD, 1,2 hD) ftir rund 170
Nutzer

1.1.3 | Netzsicherheit BSI Projekt: 1.342 TE p.a. |¢ Projekt 16 Stellen (2 mD, 5

Betrieb: 1.342 T€ p.a. gD, 9 hD)
e Betrieb 16 Stellen (2 mD, 5
gD, 9 hD)

1.2 |Externe Beratungskosten

1.2.1 | Lfd. externe Unter- 352 T€ p.a. ‘e 1 Berater unterstitzt laufend
stitzung der zentralen :

Steuerung und Koor-
dination im BMI

1.2.2 | Externe Beratung zur 2013: 352 T€ e 2013: 1 Berater

Vergabeunterstitzung | 50151760 T€ |« 2015 5 Berater und 2016: 2
2016: 704 T€ Be_rater fur die Er_stellung der
Leistungsbeschreibung und
Ab 2017: 352 T€ der Begleitung des Vergabe-
verfahrens
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Nr. Kostenposition Kosten Anmerkungen
Ab 2017: 1 Berater fiur alle
vier Jahre
1.2.3 | Externe Schulungsun- Projekt: 6 T€ p.a. Schulung von 5 Mitarbeitern
terstitzung fir die i fir 5 Tage p.a. — 1 Berater
Mitarbeiter der Nut- Betrieb: 15 T€ p.a. der Stufe 2
Zerbetreuung Schulung von 14 Mitarbeitern
fur 5 Tage p.a. — 2,8 Berater
der Stufe 2
1.2.4 | Externe Unterstitzung 3.746 T€ p.a. 2015 (nach Start der Investi-
fur strategische Bera- tion fur Aufristung IVBB):
tung - Cybersicher- 14,2 Berater (80 % der Stu-
heitsberatung fe 2 und 20 % der Stufe 1)
1.3 |Investitionssachkosten (Aufriistung IVBB)
1.3.1 | Funktionserhalt IVBB 10.000 T€ Funktionserhalt, der nicht mit
dem IVBB CR SiReKo (CR
260.300) beauftragt wird
1.3.2 | Aufbau zusétzliche 30.410 T€ Abgeleitet aus Indikation T-
Dienste und PAP- Systems v. 11/2013 ("BImPO
Strukturen 1"):
Dienst inkl. PAP 19.214 T€
(netto)
Hochrechnung auf 4 ZVK
(statt 3 NVZ) - Faktor 1,33
1.3.2 | Ertiichtigung ZVK 72.904 T€ Abgeleitet aus Indikation T-
: Systems v. 11/2013 ("BImPO
"":
Ertichtigung von 4 ZVK
(Zentralverwaltungsknoten)
im Bereich Geheimschutz VS
V Betrieb
1.3.3 | Anpassung Sicher- 35.542 T€ Abgeleitet aus Indikation T-

heits- und Geheim-
schutzorganisation

Systems v. 11/2013 ("BImPO
1":

Geheimschutz Pseudonymi-
sierung: 9.435 T€ (netto)

Geheimschutzdokumentation:
2.755 T€ (netto)

Geheimschutzorganisation:
4.628 T€ (netto)

logischer Geheimschutz:
10.783 T€ (netto)
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Nr. Kostenposition " Kosten

Anmerkungen

materieller Geheimschutz:
599 T€ (netto)

personeller  Geheimschutz:
1.667 T€ (netto)

1.3.4 | Projekt- und Migrati- 22.663 T€
onskosten

Erfahrungswert: 20 % der In-
vestitionskosten ohne Anpas-
sung Sicherheits- und Ge-
heimschutzorganisation

1.4 |Lfd. Bgtriebssachkosten

1.4.1 | Sprachkopplung Re- 1.200 T€ p.a.
gierungsnetzes - of-
fentliches Netz /
"BreakOut"

It. Haushaltsplanung: jahrli-
che Wartungs- und Pflege-
kosten bzw. Ersatzkosten (di-
verse Kleinvertrége)

1.4.2 | Betriebspauschale 38.000 T€ p.a.

It. CR SiReKo vom Nov.
2013

2013: 34,4 Mio. €
2014: 34,2 Mio. €
2015: 37,4 Mio. €

Ab 2016: 38 Mio. €

1.4.3 | Zusatzliche Betriebs- 13.886 T€ p.a.
kosten aus Neu-Invest
fur Aufristung VBB

10 % von Neu-Invest fiir IVBB-
Ausbau ohne Projekt- bzw. Mig-
rationsaufwand sowie ohne
Funktionserhalt

1.5 |Lfd. Life Cycle Kosten

1.5.1 | Jahrliche Life Cycle 3.700 T€ p.a.
Kosten

Schatzung: Ausgaben von
2012

entspricht ca. 10 % der der-
zeitigen Betriebskosten in
Hohe von 35.600 T€

1.5.2 | Jahrliche Life Cycle 8.750 T€ p.a.

35 Mio. € alle 4 Jahre ab

Kosten fur weiteren
Ausbau VBB (ZVK)

Kosten (CR SiReKo) 2018
e 35 Mio. € * 25 % =
8,75 Mio. €
1.56.3 | Zusatzliche Life Cycle 7.290 TEp.a. e Ab 2027 10 % der Investitio-

nen fur Aufristung VBB

ZVK mit einer durchschnittli-
chen Lebensdauer von 10
Jahren

1.5.4 | Zusatzliche Life Cycle 10.103 T€ p.a.
Kosten fir weiteren
Ausbau VBB

Ab 2021 25 % der Investitio-
nen fur den weiteren Ausbau
des IVBB - Funktionserhalt
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Nr. Kostenposition = | Kosten : Anmerkungen

(HWISW) und Dienste mit einer durch-
schnittlichen  Lebensdauer
von 4 Jahren

1.5.5 | Miet- und Energie- 19.700 T€ Berlin o NVZ Berlin: 2014 bis 2018

xosten fur NVZ Berlin | 7 930 T€ Frankfurt |« NVZ Frankfut 2014 bis
und Frankfurt 2016

¢ Inklusive Sonderzahlung fir
vorzeitigen Vertragsausstieg

.| IVBV/BVN |
_Eigene Personalkosten
IVBV/BVN-Verant- | Projekt: 241 T€Ep.a. |e 2,5 Stellen: 1,5gDund 1 hD
wortlicher im BMI Betrieb: 83 T€p.a. |« 1 Stelle: 1 gD
2.1.2 | Administration ALG im 138 T€ p.a. e 2 Stellen gD (Schatzung)
BVA
2.1.3 | Service Center DWD 276 T€ p.a. e 4 Stellen gD (Schéatzung)

2.2 | Externe Beratungskosten

2.2.1 | Externe Unterstiitzung Projekt: 2.112 T€ e 2013: 6 Berater der Stufe 1,
Vergabe . damit in 2014 der Ausbau
Betrieb: 704.T€ IVBVIBVN starten kann -
u.a. initiale Erstellung einer
Leistungsbeschreibung

e Ab 2017 wird alle vier Jahre
2 Berater der Stufe 1 bené-
tigt — u.a. Aktualisierung der

Leistungsbeschreibung
2.2.2 | Strategische Beratung 1.225 T€ p.a. e Ab 2015 (mit Start der Auf-
— Cybersicherheitsbe- ristung IVBV/BVN) 4,6 Bera-
ratung ter (80 % der Stufe2 und

20 % der Stufe 1)

2.3 | Investitionssachkosten fiir Aufriistung IVBV/BVN

2.3.1 | Austausch der HW 23.109 T€ e Abgeleitet aus Indikation T-
beim Nutzer + Ver- ~ Systems v. 11/2013 ("BImPO
schliisselung : 1"y:

e NdBA1: 15.000 T€ (netto)
e NdBA2: 1.000 T€ (netto)
e NdBA3: 4.000 T€ (netto)

e Sina-Boxen flr zentralen Zu-
gang + Anbindung an zentra-
le Ubergabepunkte + Build
BVN Central Functions:
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Vorlaufige WiBe VS — NUR FUR DEN DIENSTGEBRAUCH Referat IT §

- Monetére Wirtschatftlichkeitsbetrachtung -

Nr. Kostenposition Kosten Anmerkungen
2.000 T€ (netto)
2.3.2 | Sprachdienst 2.000 T€ e Schatzung - vgl. CR IVBB
~ Sprache
2.3.3 | Projekt-/  Migrations- 5.022 T€ o Erfahrungswert: 20 % der In-
kosten vestitionskosten
2.3.4 | Migration auf neuen 5.000 T€ e Schatzung
Netz-Betreiber
2.4 | Lfd. Betriebssachkosten, inklusive Life Cycle Kosten

241 | Dezentrale Betriebs- 12.000 T€ p.a.
kosten (Nutzer)

Lt. Wirtschaftsplan GSI Ver-
sion 0.7

2.4.2 | Zentrale Betriebskos- 1.000 T€ p.a.

sachkosten fir Spra-
che, inklusive 2. Lei-
tung

o Lt. Wirtschaftsplan GSI Ver-
ten (BMI) sion 0.7
2.4.3 | Zusétzliche Betriebs- 7.100 T€ p.a. e 2. Leitung: 1.300 Standorte &

" (vgl. IVBB CR Sprache)

5 T€ p.a. = 6,5 Mio. €
Betrieb Sprache: 0,6 Mio. €

2.4.4 | Zusétzliche Betriebs- 2.000 TE€ p.a.
sachkosten fir zentra-
le Netziibergange

Schatzung - Zur Erfﬁllung von
BSI-Sicherheitsvorgaben (Spam,
Firewall, mobile Zugénge)

2.4.5 | Zusatzliche Life Cycle 5.777 T€
Kosten fir Ertichti-
gung IVBV/BVN -
Austausch HW Nutzer
+ Verschliisselung

25 % der Investitionskosten -
Lebensdauer 4 Jahre

aufgaben im BVA

3. |pol
3.1 | Eigene Personalkosten
3.1.1 | DOI-Verantwortlicher 117 T€p.a. e 1Stelle hD
im BMI
3.1.2 | Operative  Betriebs- 306 T€ p.a. e Lt Ubertragungserlass: 4

Stellen, davon 3 Stellen gD
und 1 Stelle hD im BVA

stutzung im BMI

3.1.3 | Kryptomanagement 138 T€ p.a. e Annahme 2 Stellen gD
im BVA :
3.2 | Externe Beratungskosten
3.2.1 | Lfd. externe Unter- 352 T€ p.a. e 1 Berater der Stufe 1

3.2.2 | Externe Unterstiitzung 2014: 1.056 T€
bei der Vergabe Ab 2018: 704 T€

3 Berater der Stufe 1 fir
2014

Alle vier Jahre 2 Berater der
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Vorlaufige WiBe VS - NUR FUR DEN DIENSTGEBRAUCH Referat IT §
- Monetare Wirtschattlichkeitsbetrachtung -

Nr. Kostenposition Kosten - Anmerkungen
Stufe 1

3.2.3 | Strategische Beratung 673 T€ e Ab 2015: 2,6 Berater (80 %
— Cybersicherheitsbe- der Stufe2 und' 20 % der
ratung Stufe 1)

3.3 . Investitionssachkosten

3.3.1 | Migrationskosten auf 2015: 2.500 T€ e Kosten bei Provider-Wechsel
Netzbetreiber

o Keine Aufriistung erforderlich

3.4 | Lfd. Betriebssachkosten

3.4.1 | Betriebskosten DOI - | 2013: 2.500 T€ e Lt. Haushaltsplanung Refe-
Nutzeranschlisse 2014: 3.000 T€ ratIT §
015: 3.33 o Voraussichtliche Kosten fiir
2 3.333T€ 2013 in Hohe von 6.500 T€;
2016: 3.667 T€ Nutzer tragen ca. 40 %
2017: 4.000 T€ o Kosten steigen jahrlich auf

Grund des zu erwartenden
: Zuwachses an Teilnehmern
2021: 4.675 T€ bis zum Jahre 2021 an und

bleiben dann konstant
3.4.2 | Betriebskosten DOI -|2013: 4.000 T€ e Lt. Haushaltsplanung Refe-
Zentrale 2014: 4.500 TE ratIT 5 :
s somTe |+ s Koden f
2016: 5.500 T€ BMI tragt ca. 60 % '
2017: 6.000 T€ o Kosten steigen jahrlich auf

Grund des zu erwartenden
Zuwachses an Teilnehmemrn
2021:7.013 T€ bis zum Jahre 2021 an und

bleiben dann konstant
3.4.3 |Lfd. zentrale Kosten 1.000 T€ p.a. e Interview IT5 - Durch-

(BMI) schnittskosten
s |[KINBund e

4.1 Betriebssachkosten Bis 2015: 12.000 TE |« Information von BDBOS

p-a. - e Betrag in Héhe von 12 Mio. €
Ab 2016: 10.800 T€ p.a. beinhaltet die gesamten
p.a. laufenden Kosten fir Digital-

funk und Netzanbindung;
Vertragsanderung ab 2016,
da keine Anbindung des Re-
gierungsnetzes an KTN-
Bund mehr geplant ist; es
wird eine Reduzierung der

laufenden Betriebskosten
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Vorlaufige WiBe

VS - NUR FUR DEN DIENSTGEBRAUCH Referat IT 5
- Monetére Wirtschaftlichkeitsbetrachtung -
Nr. Kostenposition Kosten Anmérkungen
von 10 % angenommen
Tabelle 15: Monetére Annahmen fir die Variante ,Bestandsnetze*
6.3 Variante ,,GU mit Eigenbetrieb (,GUEB*)
6.3.1 Ermittelte Kosten fiir die Variante ,,GU mit Eigenbetrieb*
Fir die Variante ,GU mit Eigenbetrieb* wurden die folgenden Kosten fiir den Zeitraum 2013
bis 2028 ermittelt:
gy Kosten
Nr. Kostentrﬁgerl ~kriterium 2013 - 2028
1 Eigene Personalkosten 265.389 T€
2 Externe Beratungskosten 186.454 T€
3 Investitionssachkosten 126.580 T€
4 Betriebssachkosten 1.623.731 T€
Summ 2.202154T€

Tabelle 16: Ermittelter Vergleichswert der Variante ,GU mit Eigenbetrieb”,

Die in der Tabelle 16 dargesteliten Kosten verteilen sich wie folgt auf die einzelnen Kosten-

“ tréger NdB, IVBB, IVBV / BVN und DOI sowie KTN-Bund:

Nr. Kostentrédger / -kriterium

Pfojektphase

Kosten
2013 - 2028

)X Summe

1.1.1 |Eigene Personalkosten 37.686 T€
1.1.2 | Externe Beratungskosten 64.346 T€
1.1.3 |Investitionssachkosten 108.080 T€
1.2 Betriebsphase
1.2.1 | Eigene Personalkosten 213.728 T€
1.2.2 |Externe Beratungskosten 118.558 T€
1.2.3 |Betriebssachkosten 1.179.484 T€
1.721.882 T€

VBV/BVN .
Eigene Personalkosten

IVeETE T
Eigene Personalkosten 8.685 T€
22 Externe Beratungskosten 1.790 T€
23 Investitionssachkosten 18.500 T€
24 Betriebssachkosten 152.720 T€
Yy Summe 181.695 T€
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Vorlaufige WiBe VS — NUR FUR DEN DIENSTGEBRAUCH Referat IT 5
- Monetére Wirtschaftlichkeitsbetrachtung -

Nr. ' Kostentrager / -kriterium 20’1(§ft§328
Externe Beratungskosten 0TE
Investitionssachkosten 0TE
Betriebssachkosten 53.027 T€

Summe

55.512 T€

Eigene Personalkosten .
Externe Beratungskosten 1.760 T€
Investitionssachkosten : 0Te
Betriebssachkosten 46.500 T€
Y Summe 51.065 T€

KTN-Bund
Eigene Personalkosten
Externe Beratungskosten
Investitionssachkosten

Betriebssachkosten 192.000 T€
Y Summe . 192.000 T€
>  |Summegesamt 2.202.154 T€

Tabelle 17: Ermittelte Kosten pro Kostentréger fiir Variante ,GU mit Eigenbetrieb”

Der Kostenermittlung liegt die folgende zeitliche Planung zugrunde:

GU m. Eigenbetrieb 1 2013 | 2014 | 2015 © 2016 | 2017 [ 2018 ' 2019 ' 2020 ' 2021 | 2022 ' 2023 | 2024 | 2025 | 2026 | 2027 | 2028
—

IVBV/BVN

Abbildung 10: Zeitliche Planung der Variante ,GU mit Eigenbetrieb”
Eine detaillierte Darstellung der Kosten und ihre Herleitung sind im Anhang im Abschnitt

7.1.5 (ab Seite 129) zu finden.

6.3.2 Monetédre Annahmen fiir die Kostenermittiung

Der Kostenermittlung lagen die folgenden monetiren Annahmen zugrunde:
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Vorlaufige WiBe VS — NUR FUR DEN DIENSTGEBRAUCH Referat IT §
- Monetére Wirtschaftlichkeitsbetrachtung -

Kosten

I Anmerkungen

Nr. Kostenposition I

1.1 Eigene Personalkosten

1.1.1 | Projektgruppe PG | 2013: 233 T€ e 2013: 2 Stellen hD
SNdB im BMI 2014:1.047T€ |o 2014 und 2015: 11 Stellen,
2015: 1.047 T€ davon 7 gD und 4 hD
2616: 482 T€ e 2016 und 2017: 5 Stellen,
davon 3 Stellen gD und 2
2017: 482 T€ Stellen hD
1.1.2 | Dezentrale  Projekt- 2013: 1.232 T€ o Sukzessive Einbindung der
gruppen beim IT- . Mitarbeiter des internen
Dienstleister, inkl. 2014:1.525T€ Dienstleisters in das Projekt
Nutzerbetreuung 2015: 4.574 T€ (insgesamt 194 Stellen ge-
2016: 7.623 T€ plant)
e 2014: 19,4 Stellen =10 % von
insgesamt 194 Stellen
e 2015: 58,2 Stellen = 30 %
von 194 Stellen
e 2016: 97 Stellen = 50 % von
194 Stellen
e 2017: 155,2 Stellen = 80 %
von 194 Stellen
1.1.3 | Projekt Netzsicherheit 926 T€ p.a. ¢ 10 Stellen, davon 2 gD, 8 hD
BSI
1.1.4 | Personal beim Be- 237 T€ p.a. e 3 Stellen, davon 2 gD, 1 hD
schaffungsamt
1.2 Externe Beratungskosten
1.2.1 | Unterstitzung AG- 2013: 2.500 T€ o Budgetplanung - NdB  wv.
Seite (PL, Rechtsbe— 2014: 1.560 T€ 25.11.13
ratung, sonstiges)
2015-2017: 1.260 T€
1.2.2 | Personal des externen 2014: 7.920 T€ e Budgetplanung NdB .
GU zum Aufbau der 2015-2017:15.840 T€ 07.11.2012
Prozesse
1.2.3 | Betriebsplanung - 2014: 1.030 T€ e Budgetplanung NdB .
Aufbau interner GU 2015: 1.380 T€ 07.11.2012
2016: 690 T€
2017: 300 T€
1.2.4 | Beratungskosten fir 2014: 85 T€ e Sukzessive Schulung der in-
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- Monetare Wirtschaftlichkeitsbetrachtung -

VS - NUR FUR DEN DIENSTGEBRAUCH

Referat IT 5

| Betriebsphase Nd

S

R a -

Nr. Kostenposition Kosten Anmerkungen
Erstschulungen 2015: 213 T€ ternen Mitarbeiter ab 2014
beginnend - je Mitarbeiter
2016: 341 T€ jahrlich 20 Tage pro Jahr, fur
2017: 427 T€ 10 Schulungsteilnehmer wird
1 Berater der Stufe 2 benétigt
e 2014: 20%, 2015: 50 %,
2016: 80 % und 2017: 100 %
von insgesamt 194 Stellen
1.3 Investitionssachkosten )
1.3.1 | NdB-Infrastruktur 2013: 960 T€ e Budgetplanung NdB .
25.11.13
1.3.2 | Offentlichkeitsarbeit 2014: 50 T€ ¢ Budgetplanung NdB .
2015: 10 T€ 25.11.13
1.3.3 | NdB Invest HW/SW 2014: 15.180 T€ e Budgetplanung NdB .
ext. GU 2014-2017:30.360 T€ | 25-11.13
1.3.4 | Zusatzlicher Invest 200 T€p.a. ¢ Von 2014 bis 2017
AG-Seite / Bund (Mit-
wirkungsleistungen) * 232‘1916:‘:);3"“"9 NdB  v.

Lfd. Personalkosten fiir eigenes Personal

Ab 2018: 5 Stellen, davon 3

terner Dienstleister

2016: 17.330 T€
2017: 3.470 T€

Ab 2018: 1.287 T€
p.a.

2.1.1 | Auftraggeberrolle / 482 T€ p.a. .
Fachaufsicht beim gD, 2hD
BMI

2.1.2 | Betriebs- und Sup- 16.247 T€ p.a. e Ab 2018: 194 Stellen, davon
portpersonal des in- 13 mD, 112 gD, 69 hD
ternen Dienstleisters

2.1.3 | Netzsicherheit BSI 926 T€ p.a. e Ab 2018: 10 Stellen, davon 2

gD, 8 hD

2.1.4 | Personal fiirr Beschaf- 237 T€p.a. e Ab 2018: 3 Stellen, davon 2
fung gD, 1hD

2.2 Lfd. externe Beratungskosten .

2.2.1 | Externe Unterstitzung 2013:2.970 T€ e Ab 2017 alle 4 Jahre 6 Bera-
fur Vergaben Ab 2017: 1.782 T€ ter fiir ca. 25 bis 30 Vergaben

2.2.2. | Betriebsleistungen ex- 2015: 2.890 T€ o Fir 2015 bis 2017: Budget-

planung NdB vom 07.11.12:
Initialbetrieb durch GU und
Ubergabe an internen Dienst-
leister

Ab 2018: Schatzung der Be-
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Vorldufige WiBe VS — NUR FUR DEN DIENSTGEBRAUCH Referat IT 5
- Monetére Wirtschaftlichkeitsbetrachtung -

Nr. Kostenposition Kosten Anmerkungen
rateranzahl wie foigt:

Fur die urspriinglich ge-
schatzten 136 Stellen
wurde externe Unter-
stitzung in den Be-
triebssachkosten be-
riicksichtigt.

- Durch die Anderung der
bendtigten Stellen auf
194, ist eine Erganzung
des externen Betriebs-
personals vorzunehmen.

194 - 136 Stellen = 58
Stellen

-Fur die 58 internen Stel-
len werden ca. 10 % ex-
terne Mitarbeiter beno-
tigt = rund 6 Berater

Aufteilung der 6 Berater:
70 % Stufe 3, 20 % Stu-.
fe 2 und 10 % Stufe 1

2.2.3 | Betriebsbegleitender 1.000 T€ e Schatzung, abgeleitet aus
Aufbau und Optimie- NdB-Budgetplanung V.
rung des internen 07.11.12;

Dienstleister ein Jahr

nach der Migration e Kosten entsprechen den ge-

planten jéhrlichen Kosten fir
Aufbau der Prozesse durch
ext. GU: rund 1 Mio. € p.a.

o Aufteilung der 1.000 T€ auf
drei Jahre (2019 bis 2021): je

333 T€
2.2.4 | Unterstiitzung strate- 5.650 T€ p.a. e Ab2018
gische Beratung - Cy-
bersicherheitsbera- o Bedarfserhebung von IT-
tung Beratungsleistungen fiir Be-
darfstréager Referat IT 5
e Bedarf: ca. 4.710 Beratertage
p.a. — entspricht bei 220 AT
p.a. ca. 21,4 Berater
¢ Annahme: Einsatz von 80 %
Beraterstufe 2 (242 T€ p.a.)
und 20 % Beraterstufe 1 (352
T€p.a)
2.2.5 | Beratungskosten fir 107 T€ p.a. e Ab2018
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VS — NUR FUR DEN DIENSTGEBRAUCH

- Monetére Wirtschaftlichkeitsbetrachtung -

Referat IT 5

Nr. Kostenposition

Kosten

Anmerkungen

laufende Schulungen

e Anzahl der
nehmer 194

Schulungsteil-

e 1 Berater je 10 Schulungs-
teilnehmer

e Pro Jahr 5 Tage Schulung

2.3 Betriebssachkosten NdB

2014: 24.780 T€
2015: 49.560 T€
2016: 49.560 T€
2017: 49.560 T€

Ab 2018: 28.300 T€
p.a.

e 2014 bis 2017: Zentrale und
dezentrale Kosten gemaR
NdB-Budgetplanung V.
25.11.13

e Ab 2018: nur zentrale Kosten
gemal NdB-Budgetplanung
07.11.12 (fur dezentrale Kos-
ten siehe 2.3.2)

Ab 2018: 35.493 p.a.

e Dezentrale Kosten: HH 2015-
Anmeldung der Ressorts vom
05.11.2013, Kosten An-
schlisse Nutzerliegenschaf-
ten

22.380 T€ p.a.

e Ab 2021

o NdB-Budgetplanung vom
07.11.2012

2.3.1 | NdB Betrieb — zentra-
le Kosten

2.3.2 | NdB Betrieb - Nutzer-
kosten

2.3.3 | Life Cycle Kosten

3. |ivBB

3.1 Eigene Personalkosten bis zur Ablésung (2013 bis 2017)

3.1.1 | IVBB-Verantwortliche 62 T€ p.a. e 0,75 Stellen (1 gD)
im BMI

3.1.2 |IVBB- 333 T€ p.a. e 5 Stellen (3mD, 1gD, 1 hD)
Nutzerbetreuung im
BVA

3.1.3 | Netzsicherheit BSI 1.342 T€ p.a. e 16 Stellen (2 mD, 5gD, 9 hD)

3.2 Externe Beratungskosten bis zur Ablésung (2013 bis 2017)

3.2.1 | Lfd. externe Beratung

352 T€ p.a.

o 1 Berater unterstitzt laufend

3.2.2 | Schulung der Mitar-
beiter der Nutzerbe-

treuung

6 T€ p.a.

e Schulung von 5 Mitarbeitern
fur 5 Tage p.a. — 1 Berater
der Stufe 2

3.3 Investitionssachkosten bis zur Ablésung (2013 bis 2017)

3.3.1 | Jahrliche Investitionen

3.700 T€ p.a.

e Ausgaben von 2012

3.4 Lfd. Betriebssachkosten bis zur Abldsung (2013 bis 201 7)

3.4.1 | Sprachkopplung Re-

1.200 T€ p.a.

| It Haushaltsplanung bzw. It.
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VS - NUR FUR DEN DIENSTGEBRAUCH

- Monetéare Wirtschaftlichkeitsbetrachtung -

Referat IT 5

Nr.

41

Kostenposition Kosten Anmerkungen
gierungsnetzes - 6f- Wirtschaftsplan GSI Version
fentiches Netz / 0.7
"BreakOut" e jahrliche Wartungs- und
Pflegekosten abgesichert
durch diverse Kleinvertrége
3.4.2 | Betriebspauschale '38.000 T€ p.a. It. CR SiReKo Nov. 2013

Eigene Personalkosten bis zur Ablésung (2013 bis 2017)

2013: 34,4 Mio. €
2014: 34,2 Mio. €
2015: 37,4 Mio. €

Ab 2016: 38 Mio. €

Nutzeranschliisse

41.1 | IVBV/BVN-Verant- 83 T€ p.a. e 1 Stelle: 1gD
wortlicher im BMI

4.1.2 | Administration ALG im 138 T€ p.a. e 2 Stellen gD (Schatzung)
BVA

4.1.3 | Service Center DWD 276 T€p.a. e 4 Stellen gD (Schatzung)

4.2 Lfd. Betriebssachkosten bis zur Ablésung (2013 bis 2017) ‘

421 | Dezentrale Betriebs- 12.000 T€ p.a. Lt. Wirtschaftsplan GSI Version
kosten (Nutzer) _ 0.7

4.2.2 | Zentrale Betriebskos- 1.000 T€ p.a. Lt. Wirtschaftsplan GSI Version
ten (BMI) 0.7

5. |pol f S

5.1 Eigene Personalkosten bis zur Ablésung (2013 bis 2017)

5.1.1 | DOI-Verantwortlicher 117 T€ p.a. e . 1 Stelle hD
im BMI

5.1.2 | Operative Betriebs- 306 T€ p.a. e Lt. Ubertragungserlass: 4
aufgaben im BVA Stellen, davon 3 Stellen gD

und 1 Stelle hD im BVA

5.1.3 | Kryptomanagement 138 T€ p.a. e Annahme 2 Stellen gD
im BVA

5.2 Externe Beratungskosten bis Zur Ablésung (2013 bis 2017)

5.21 | Lfd. externe Unter- 352 T€pa. - o 1 Berater der Stufe 1
stitzung im BMI

5.3 Lfd. Betriebssachkosten bis zur Ablésung (2013 bis 2017)

5.3.1 | Betriebskosten DOI - 2013: 2.500 T€ e Lt. Haushaltsplanung Refe-

2014: 3.000 T€
2015: 3.333 T€
2016: 3.667 T€

ratIT 5

e Voraussichtliche Kosten fir
2013 in Hohe von 6.500 T€;
Nutzer tragen ca. 40 %

16. Januar 2014

Seite 80



MAT A BMI-3-9e.pdf, Blatt 88

Vorlaufige WiBe VS — NUR FUR DEN DIENSTGEBRAUCH Referat IT 5
- Monetére Wirtschaftlichkeitsbetrachtung -

Nr. Kostenposition Kosten Anmerkungen

2017: 4.000 T€ o Kosten steigen jahrlich auf
Grund des zu erwartenden
Zuwachses an Teilnehmern

an
e Ab 2018 ist DOI in NdB inte-
griert.
5.3.2 | Betriebskosten DOI - 2013: 4.000 T€ e Lt. Haushaltsplanung Refe-
Zentrale 2014: 4.500 TE ratiT 5

. e Voraussichtliche Kosten fir
2015: 5.000 T€ 2013 in H6he von 6.500 T€;
2016: 5.500 T€ BM! tragt ca. 60 %

-2017:6.000 T€ o Kosten steigen jahrlich auf
Grund des zu erwartenden
Zuwachses an Teilnehmern

an
e Ab 2018 ist DOI in NdB inte-
griert.
5.3.3 |Lfd. zentrale Kosten 1.000 T€ p.a. Interview IT § - Durchschnitts-
(BMI) kosten
6.1 Betriebssachkosten 12.000 T€ p.a. ¢ Information von BDBOS

Tabelle 18: Monet&re Annahmen fir die Variante ,GU mit Eigenbetrieb”

64 Variante ,,GSI“

6.4.1 Ermittelte Kosten fiir die Variante ,,GSI*

Fur die Variante ,GSI“ wurden die folgenden Kosten fiir den Zeitraum 2013 bis 2028 ermit-
telt:

Nr. |Kostentrager/ -kriterium Kosten
' 2013 - 2028
1 Eigene Personalkosten ‘ ~ 84.249T€
2 Externe Beratungskosten . 16.216 T€
3 Investitionssachkosten 124.256 T€
4 Betriebssachkosten 1.759.934 T€

Tabelle 19: Ermittelter Vergleichswert der Variante ,GSI".

Die in der Tabelle 19 dargestellten Kosten verteilen sich wie folgt auf die einzelnen Kosten-
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Vorldufige WiBe VS — NUR FUR DEN DIENSTGEBRAUCH - Referat IT 5
- Monetére Wirtschaftlichkeitsbetrachtung -

trager NdB, IVBB, IVBV / BVN und DOI sowie KTN-Bund:

Nr. Kostentrager / -kriterium Kosten
2013 - 2028
1.1. Projektphase
1.1.1 | Eigene Personalkosten 17.457 T€
1.1.2 |Externe Beratungskosten 7.908 T€
1.1.3 [Investitionssachkosten 105.835 T€
1.2 Betriebsphase -
1.2.1 | Eigene Personalkosten 46.988 T€
1.2.2 |Externe Beratungskosten 1.309 T€
1.2.3 |Betriebssachkosten ' 1.269.655 T€
Y Summe 1.449.152 T€

Eigéne Personalkosten ] 8.685 T€

Externe Beratungskosten 1.790 T€
Investitionssachkosten 18.196 T€
Betriebssachkosten 150.393 T€

179.064 T€

2.485T€

Externe Beratungskosten 0TE
Investitionssachkosten 0TE
Betriebssachkosten 53.027 T€
Summe 55.512 T€
Eigene Personalkosten 2.805 T€
Externe Beratungskosten 1.760 T€
Investitionssachkosten 0TE€
Betriebssachkosten 45,689 T€

Summe 50.254 T€

|KTN-Bund .
Eigene Personalkosten
Externe Beratungskosten

Investitionssachkosten :

. Betriebssachkosten 192.000 T€
Yy Summe ' 192.000 T€
6.  |Verwaltungskosten e
6.1 Transferphase
6.1.1 |Eigene Personalkosten 841 T€
6.1.2 |Externe Beratungskosten 3.449 T€
6.1.3 | Sonstige Beteiligungskosten 225 T€
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Nr. Kostentrdger / -kriterium Kosten
2013 - 2028
Betriebsphase
Eigene Personalkosten 4.988 T€
Verwaltungskosten 49.170 T€
Kosten fiir Gewinn 0TE
Summe 58.673 TE

| Summe gesamt

.984.655 T
Tabelle 20: Ermittelte Kosten pro Kostentréger fiir Variante ,GSI*

Der Kostenermittiung liegt die folgende zeitliche Planung zugrunde:

Gsl

NdB

VBB
IVBV/BVN
DOl

Abbildung 11: Zeitliche Planung der Variante ,GSI*
Eine detaillierte Darstellung der Kosten und ihre Herleitung sind im Anhang im Abschnitt

7.1.10 (ab Seite 168) zu finden.

6.4.2 Monetéire Annahmen fiir die Kostenermittlung

Der Kostenermittlung lagen die folgenden monetéren Annahmen zugrunde:

Nr. Kostenposition - Kosten Anmerkungen
11 Eigene Personalkosten
1.1.1 | NdB-Auftraggeberrolle 2013: 823 T€ e 2013: 3,5 Stellen hD und 5
/ Fachaufsicht (BMI) 2014: 1.047 T€ ~ Stellen gD
. _ e 2014 und 2015: 11 Stellen,
2015: 1.047 T€ davon 7 gD, 4 hD
2016: 482 T€
e 2016 und 2017: 5 Stellen, 3
2017: 482 T€ gD, 2 hD
1.1.2 | Nutzerbetreuung BVA 2.207 T€ p.a. e Ab2014
e 30 Stellen, davon 4 mD, 19,5
gD, 6,5 hD
1.1.3 | Projekt Netzsicherheit 926 T€ p.a. e Ab2014
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Nr. Kostenposition Kosten Anmerkungen

BSI - : e 10 Stellen, davon 2 gD, 8 hD
1.1.4 | Personal fur Auftrags- 99 T€ p.a. e Ab 2013

vergabe « 1Stelle hD

1.2 Externe Beratungskosten
1.2.1 | Externe Unterstiitzung 2013: 2.500 T€ e Budgetplanung NdB v.

zentrales Projekt im . 25.11.13
BMI (PL, Rechtsbera- 2014: 1.560 Te
tung, sonstiges) 2015-2017: 1.260 T€

1.2.2 | Externe Unterstiitzung 2014:7.920 T€ ¢ Budgetplanung NdB .
NdB-Aufbau 2015-2017:15.840 T€ | 251113

1.2.3 | Beratungskosten fir 17 T€ p.a. e Ab2014
Erstschulungen

e Schulung der 30 Mitarbeiter
der Nutzerbetreuung

1.3 Investitionssachkosten

1.3.1 | NdB-Infrastruktur 2013: 960 T€ e Budgetplanung NdB .
25.11.13
1.3.2 | Offentlichkeitsarbeit 2014: 50 T€ e Budgetplanung NdB .
2015: 10 T€ 25.11.13
1.3.3 | NdB Invest HW/SW 2014: 14.930 T€ e Budgetplanung NdB .
ext. GU 2015: 29 754 T€ 25.11.13 abzuglich der GSI-
Verwaltungskosten

2016: 29.699 T€
2017: 29.632 T€

1.3.4 | Zuséatzlicher Invest 200 T€ p.a. e Von 2014 bis 2017
AG-Seite (BMI)

¢ Budgetplanung NdB wv.

25.11.13
2. | |BefriebsphaseNdB. . . 0 i G0 Gan
21 Lfd. Personalkosten fiir eigenes Personal
2.1.1 | Auftraggeberrolle / 482 T€ p.a. e Ab 2018: 5 Stellen, davon 3
Fachaufsicht beim - gD,2hD
BMI -
2.1.2 | Nutzerbetreuung beim 2.207 T€ p.a. e Ab 2018: 30 Stellen, davon 4
BVA mD, 19,5 gD, 6,5 hD
2.1.3 | Netzsicherheit BSI 926 T€ p.a. e Ab 2018: 10 Stellen, davon 2
gD, 8 hD
2.1.4 | Personal fur Beschaf- | . 99 T€ p.a. e Ab 2018: 1 Stellen hD
fung
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Nr. Kostenposition Kosten Anmerkungen

2.2 Lfd. externe Beratungskosten

2.2.1 | Externe Unterstiitzung 352 T€ e Ab 2017 alle 4 Jahre
far Auftragsvergaben o 1 Berater der Stufe 1

2.2.2 | Beratungskosten fiir 17 T€ p.a. e Ab2018

laufende Schulungen e Anzahl der Schulungsteil-

nehmer 30

e 1 Berater je 10 Schulungs-
teilnehmer

e Pro Jahr 5 Tage Schulung

2.3 Betriebssachkosten NdB

2.3.1 | NdB-Kosten BMI 2013: 7.380 T€ ¢ NdB-Budgetplanung . V.

2014: 680 T€ 25.11.13

. e Malware-Scanning, Aris, Si-
2015:680 T€ cherheitsgateway, Miete NVZ

2016: 250 T€ Berlin und Frankfurt, weitere
2017: 250 T€ Sachkosten der AG-Seite
2018: 50 T€
2.3.2 |Lfd. Betriebssachkos- 2014: 35.120 T€ e Lt. Budgetplanung NdB v.
ten ohne Personal 2015-2017: 70.240 25.11.13
T€p.a. e Der GSI-Verwaltungs-

Ab 2018: 71.400 T€ kostenanteil muss noch ab-
gezogen werden.

p.a.
"1 2.3.3 | Life-Cycle-Kosten 23.800 T€ p.a. abzgl. [¢ Ab 2021
' Vemalt::tge?lkosten- e Lt Budgetplanung NdB .

25.11.13

oo

3.1 Eigene Personalkosten bis zur Ablésung (2013 bis 2017)
3.1.1 | IVBB-Verantwortliche 62 T€ p.a. e 0,75 Stellen (1 gD)
im BMI ,
3.1.2 | IVBB- 333T€pa. e 5 Stellen (3 mD, 1gD, 1 hD)
Nutzerbetreuung im :
BVA
3.1.3 | Netzsicherheit BSI 1.342 T€ p.a. e 16 Stellen (2 mD, 5gD, 9 hD)
3.2 Externe Beratungskosten bis zur Ablésung (2013 bis 2017)
3.2.1 | Lfd. externe Beratung 352 T€ p.a. e 1 Berater unterstiitzt laufend
3.2.2 | Schulung der Mitar- 6 T€E p.a. e Schulung von 5 Mitarbeitern
beiter der Nutzerbe- fur 5 Tage p.a. — 1 Berater
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Nr. | Kostenposition " Kosten Anmerkungen
treuung der Stufe 2
3.3 Investitionssachkosten bis zur Ablésung (2013 bis 2017)
3.3.1 | Jahrliche Investitionen 3.700 T€ p.a. e Ausgaben von 2012
o Der GSI-Verwaltungs-
kostenanteil muss noch ab-
gezogen werden.
34 Lfd. Betriebssachkosten bis zur Ablésung (2013 bis 2017)
3.4.1 | Sprachkopplung Re- 1.200 T€ p.a. * It. Wirtschaftsplan GSI Versi-
gierungsnetzes - of- on 0.7
fentiches Netz / e jahrliche Wartungs- und
"BreakOut" Pflegekosten auf Basis di-
verser Kleinvertrage
341 Betriebspauscha|e 2013 34,4 MIO € L] It CR SlReKO NOV. 2013
2014: 342 Mio.€ |« Der GSI-Verwaltungs-
2015: 37,4 Mio. € kostenanteil muss noch ab-
Ab 2016: 38 Mio. € gezogen werden.

| vBVIBYVN

Eigene Personalkosten bis zur Ablésung (2013 bis 2017)
IVBV/BVN-Verant- 83 T€ p.a. e 1 Stelle: 1gD
wortlicher im BMI

4.1.2 | Administration ALG im 138 T€ p.a. e 2 Stellen gD (Schétzung)
BVA

4.1.3 | Service Center DWD 276 T€ p.a. e 4 Stellen gD (Schatzung)

4.2 Lfd. Betriebssachkosten bis zur Ablésung (2013 bis 2017)

421 | Dezentrale Betriebs- 12.000 T€ p.a. e |t.  Wirtschaftsplan vom
kosten (Nutzer) 19.06.2013

4.2.2 | Zentrale Betriebskos- 1.000 T€ p.a. e It.  Wirtschaftsplan vom
ten (BMI) 19.06.2013

5. |pol . S

51 Eigene Personalkosten bis zur Ablésung (2013 bis 2017)

5.1.1 | DOI-Verantwortlicher 117 T€ p.a. e 1StellehD
im BMI _

5.1.2 | Operative  Betriebs- 306 T€ p.a. e Lt. Ubertragungserlass: 4
aufgaben im BVA Stellen, davon 3 Stellen gD

und 1 Stelle hD im BVA

5.1.3 | Kryptomanagement 138 T€ p.a. e Annahme 2 Stellen gD
im BVA

5.2 Externe Beratungskosten bis zur Ablésung (2013 bis 2017)

5.21 |[Lfd. externe Unter- 352 T€ p.a. o 1 Berater der Stufe 1
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Nr. Kostenposition - Kosten Anmerkungen
stutzung im BMI

53 Lfd. Betriebssachkosten bis zur Ablésung (2013 bis 2017)

5.3.1 | Betriebskosten DOI - 2013: 2.500 T€ e Lt Haushaltsplanung Refe-
Nutzeranschliisse 2014: 3.000 T€ ratiT 5

2015: 3.333 T€ e Voraussichtliche Kosten fir
2013 in H6éhe von 6.500 T€;
2016: 3.667 T€ Nutzer tragen ca. 40 %

12017:4.000T€ | Kosten steigen jahriich auf
Grund des zu erwartenden
Zuwachses an Teilnehmern
an

e Der GSI-Verwaltungs-
kostenanteil muss noch ab-
gezogen werden.

5.3.2 | Betriebskosten DOI - 2013: 4.000 T€ e Lt. Haushaltsplanung Refe-

Zentrale 2014: 4.500 T€ ratIT 5

2015: 5. T e Voraussichtliche Kosten fiir
5:5.000 €_ 2013 in Héhe von 6.500 T€;
2016: 5.500 T€ BMI tragt ca. 60 %

2017: 6.000 T€ o Kosten steigen jahrlich auf
Grund des zu erwartenden
Zuwachses an Teilnehmemn
an

o Der GSI-Verwaltungs-
kostenanteil muss noch ab-
gezogen werden.

5.3.3 | Lfd. zentrale Kosten 1.000 T€ p.a. e |Interview IT5 - Durch-
(BMI) schnittskosten

6.1 Betriebssachkosten

12.000 T€ p.a. ¢ Information von BDBOS

7. | GSiKosten e
71 Eigene Personalkosten der Transferphase
711 [PGGSI 2013: 521 T€. e 2013: 4,8 Stellen, davon 1,1
2014: 316 T€ 9D, 3,7 hD
e 2014: 3 Stellen, davon 1 gD
und 2 hD
7.2 Externe Beratungskosten der Transferphase
7.2.1 | Unterstiutzung GSI 2013: 2.949 T€ e 2013: rund 9,5 Berater fir
Beratung im Bereich der
2014: 500 T€ Analyse und Griindung GSI
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Nr. Kostenposition Kosten Anmerkungen
e 2014: rund 2,2 Berater
7.3 Sachkosten der Transferphase
7.3.1 | Bareinlage des Bun- 25 T€ e 2014: Stammkapital
des
7.3.2 | Sonstige Sachkosten 200 T€ e 2014
(z.B. Notariatskosten)
7.4 Eigene Personalkosten der Betriebsphase
7.4.1 | Beteiligungsverwal- 316 T€ p.a. e Ab2015
tung
7.5 Betriebssachkosten der Betriebsphase
7.5.1 | Verwaltungskosten 2014: 1.612 T€ o GSl-Verwaltungskosten ge-
2015: 3.040 T€ maBk privaten Partner (vgl.
Dokument
GSI_Governance_Kosten_2
2028: 3.790 T€ 0130901_Version0_74.xls)

o Steigende Betrage, diese
werden von den Investitions-
und Betriebssachkosten der
Netze wieder abgezogen

e GSI verursacht damit keine
zusatzlichen  Verwaltungs-
kosten

7.5.2 | Gewinn 0TE o Gewinn wird nicht mit einge-
plant
753 |Kosten der Call- 1€ e Annahme, dass am Ende der
Option am Ende der Laufzeit alle Assets abge-
Laufzeit schrieben sind
Tabelle 21: Monetére Annahmen fir die Variante ,GSI*
6.5 Vergleich und Auswertung der monetiren Ergebnisse
6.5.1 Vergleich der Beschaffungévarianten

In diesem Kapitel werden die Kosten der verschiedenen Varianten iiber die gesamte Laufzeit
von 2013 bis 2028 gegenibergestellt und Differenzen erlautert.

Kostentrager NdB:

Nr. Kostentrédger / -kriterium

Bestandsnetze

1. Variante

3. Variante
GSI

2. Variante
GU mit Eigenbe-
trieb

T [NaB
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Nr. Kostentrager / -kriterium | 1. Variante 2. Variante 3. Variante

Bestandsnetze| GU mit Eigenbe- GSl
trieb :

1.1. Projektphase

1.1.1 | Eigene Personalkosten - 37.686 T€ 17.457 T€

1.1.2 | Externe Beratungskosten - 64.346 T€ 7.908 T€

1.1.3 |Investitionssachkosten - 108.080 T€ 105.835 T€

1.2 Betriebsphase ,

1.2.1 |Eigene Personalkosten - 213.728 T€ 46.988 T€

1.2.2 |Externe Beratungskosten - 118.558 T€ 1.309 T€

1.2.3 |Betriebssachkosten - 1.179.484 T€ 1.269.655 T€

)3 Summe - 1.721.882 T€ 1.449.152 T€

Tabelle 22: NdB - Vergleich der Varianten ,GU mit Eigenbetrieb* und ,GSI*

Zu 1.1.1 NdB — Projekt — eigenes Personal:

In der Projekt- bzw. Investitionsphase von NdB wird bei der Variante ,GU mit Eigenbetrieb*

mehr bundeseigenes Personal eingesetzt als bei der GSI-Beschaffungsvariante:

Bei der GSlI-Variante wird das Projekt von der GSI eigenstandig durchgefiihrt. Beglei-
tet wird es seitens des Bundes von der NdB-Auftraggeberrolle. Im Gegensatz dazu ist
bei der Variante .GU mit Eigenbetrieb” ein Projekt aufzusetzen, auch wenn der exter-
ne Generalunternehmer den Aufbau von NdB eigenstandig vornehmen soll. Das Pro-
jekt ist u.a. erforderlich, um sich zwischen BMI, internem Dienstleister, Nutzerbetreu-
ung und externem Generalunternehmer abstimmen und die Projektaktivitéten koordi-
nieren zu kénnen.

Bei der Variante ,GU mit Eigenbetrieb* ist das Betriebspersonal und die Nutzerbe-
treuung ab einem bestimmten Zeitpunkt in das Projekt zu integrieren und fiir die zu-
kinftigen betrieblichen Aufgaben zu ertlichtigen (194 Stellen, inklusive Nutzerbetreu-
ung). Bei der GSI-Variante ist auf Bundesseite nur die Nutzerbetreuung (30 Stellen)
auf die neuen Aufgaben vorzubereiten. Die zukiinftigen Betriebsaufgaben werden
von der GSI durchgefiihrt. -

Fir beide Beschaffungsvarianten entstehen beim Bund personelle Aufwendungen fiir
die Beschaffungsaktivitaten. Jedoch ist der personelle Aufwand fiir die Auftrags-
vergabe an die GSI geringer (1 VZA p.a.) als die Aufwendungen fiir viele verschiede-
ne Vergabeverfahren (insgesamt ca. 30) bei der Eigenrealisierung (3 VZA p.a.)
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ZU 1.1.2 NdB — Projekt — Externe Beratungskosten:

In der Projekt- bzw. Investitionsphase von NdB wird bei der Variante ,GU mit Eigenbetrieb”
mehr externes Personal eingesetzt als bei der GSI-Beschaffungsvariante.

Die Variante ,GU mit Eigenbetrieb” ist hinsichtlich der externen Beratungskosten in der Pro-
jektphase von NdB aus folgenden Griinden teurer:

» Eine externe Unterstiitzung fir den Aufbau der internen Support- und Betriebspro-
zesse fir rund 3,4 Mio. € wird bei der GSI-Variante nicht benétigt.

» Bei beiden Varianten sind externe Schulungskosten fiir die Erstschulung zu beriick-
sichtigen. Jedoch sind bei der konventionellen Beschaffungsvariante 194 Mitarbeiter
fur Betriebs- und Supportaufgaben zu ertiichtigen und bei der Beschaffungsvariante
,GSI* nur 30 Mitarbeiter fir die NdB-Nutzerbetreuung.

Zu 1.1.3 NdB — Projekt — Investitionssachkosten:

Als Basis fir die Berechnung der Investitionssachkosten wurde fiir beide Varianten die NdB-
Budgetiberwachung vom 25.11.2013 herangezogen. Die Investitionssachkosten der GSI-
- Variante sind etwas geringer. Da die Investitionen von der GSI selbst und nicht von einem
externen Generalunternehmer erbracht werden, fallen die Verwaltungskosten der GSI aus
den Investitionskosten heraus. Sie finden sich aber in gleicher Héhe bei der Kostenposition
»GSI-Verwaltungskosten“ (GSI-Gemeinkosten) wieder. '

Zu 1.2.1 NdB — Betrieb — eigenes Personal:

In der Betriebsphase von NdB wird bei der Variante ,GU mit Eigenbetrieb“ mehr bundesei-
genes Personal benétigt als bei der GSI-Beschaffungsvariante:

 Der Betrieb wird Uberwiegend durch bundeseigenes Personal (ca. 194 Stellen) des
internen Dienstleisters erbracht. Bei der GS|-Beschaffungsvariante werden die Be-
triebsleistungen durch die GSI erbracht. Diese Kosten sind bei den Betriebssachkos-
ten mit berlcksichtigt. Daneben wird es bei der GSI-Beschaffungsvariante nur eine
NdB-Nutzerbetreuung (ZSO?) mit 30 Stellen beim BVA geben.

* Auch die Aufwendungen fiir die Beschaffungen bzw. die Durchfithrung der Vergabe-
verfahren (insgesamt ca. 30 Vergabeverfahren) fur Re-Investitionen (,Life-Cycle-

Zentrale Service Organisation eingerichtet beim BVA
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Management®) und fir die Realisierung von neuen Anforderungen werden bei der Va-
riante ,GU mit Eigenbetrieb“ groRer sein (jahrlich 3 Stellen beim BeschA) als bei der
GSI-Variante (jahrlich 1 Stelle beim BeschA). An die GSI werden nur Auftrage erteilt.

Zu 1.2.2 NdB — Betrieb — Externe Beratungskosten:

‘In der Betriebsphase von NdB wird bei der Variante ,GU mit Eigenbetrieb“ mehr externes
Personal eingesetzt als bei der GSI-Beschaffungsvariante:

o Beide Varianten benétigen zwar fiir die laufende Fortbildung externe Unterstiitzung.
Diese ist aber bei der Variante ,GU mit Eigenbetrieb* héher: Jahrlich sind hier ca. 194
bundeseigene Mitarbeiter fiir Betrieb und Support zu schulen. Bei der GSI-Variante
sind jahrlich nur 30 Mitarbeiter der Nutzerbetreuung beim BVA fortzubilden.

¢ Weiterhin fallen bei Variante ,GU mit Eigenbetrieb“ zusatzliche Kosten fiir externe
Unterstitzung des Initialbetriebs und zur Abdeckung von Betriebsspitzen sowie stra-
tegische Beratungs- und einmalige Prozessoptimierungsdienstleistungen an.
Bei der GSI-Beschaffungsvariante wird neben dem GSI-Personal kein weiteres Per-
sonal benétigt. Experten kann die GSI ggf. auch tiber den privaten Partner beziehen.

e Auch der externe Beratungsaufwand zur Unterstiitzung von Vergabe- bzw. Auftrags-
vergaben ist bei der Variante ,GU mit Eigenbetrieb“ héher (6 Berater alle vier Jahre).
Bei der Variante ,GSI“ wird nur 1 Berater alle vier Jahre benétigt.

Zu 1.2.3 NdB — Betrieb — Betriebssachkosten:

In der Betriebsphase von NdB sind die Betriebssachkosten der GSI-Beschaffungsvariante
héher als die der Variante ,GU mit Eigenbetrieb“, da der gesamte Betrieb von NdB durch die
GSl erbracht wird. Diese Position umfasst die Betriebsdienstleistungen, die aus Sach- und
Personalkosten bestehen. Bei der Variante ,GU mit Eigenbetrieb* werden Betriebsdienstleis-
tungen Uberwiegend durch bundesinternes Personal geleistet.

Kostentrager IVBB:

Die folgende Tabelle beinhaltet die [VBB-Kosten der drei Beschaffungsvarianten

Nr. |Kostentriger/ 1. Variante 2, Variante 3. Variante
: -kriterium Bestandsnetze | GU mit Eigenbetrieb GSi

2.1 |Eigene Personalkosten 36.921 T€ 8.685 T€ 8.685 T€
2.2 |Externe Beratungskos- 66.885 T€ 1.790 T€ 1.790 T€
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Nr. |Kostentréger/ 1. Variante 2, Variante 3. Variante
-kriterium Bestandsnetze | GU mit Eigenbetrieb GSl
ten
2.3 |Investitionssachkosten 171.520 T€ 18.500 T€ 18.196 T€
2.4 |Betriebssachkosten 1.217.854 T€ 162.720 T€ 150.393 T€
Y |Summe 1.493.180 T€ 181.695 T€ 179.064 T€
Tabelle 23: VBB - Vergleich der drei Varianten
Zu 2.1 bis 2.3:

Die Investitionssachkosten, Kosten fiir bundeseigenes Personal und externe Beratung sind
bei der Variante ,Bestandsnetze“ héher als bei den Varianten ,GU mit Eigenbetrieb* und
+GSI“. Sie sind deshalb gréRer, da bei der Variante ,Bestandsnetze“ der IVBB fortgefiihrt
wird und auf ein héheres Sicherheits- und Leistungsniveau ausgebaut werden soll. Im Ge-
gensatz dazu wird bei den Varianten ,GU mit Eigenbetrieb* und ,GSI“ der [VBB-Betrieb nur
bis zu seiner Ablésung durch NdB fortgefiihrt. Weitere Neuinvestitionen neben dem IVBB CR
SiReKo (CR 260.300) sind nicht vorgesehen.

Zu2.4:

Die Betriebssachkosten der Variante ,Bestandnetze“ sind héher als bei den Varianten ,GU
mit Eigenbetrieb“ und ,GSI*“. Dies liegt an der Fortfiihrung und den weiteren Ausbau des
IVBB begriindet. Bei den anderen beiden Varianten ist die Abldsung des IVBB bis Ende
2017 durch NdB geplant. Die Betriebssachkosten der GSI-Variante sind aufgrund dessen,
dass der Verwaltungskostenanteil herausfallt etwas geringer. -

Kostentrager IVBV / BVN:

Die folgende Tabelle stellt die IVBV/BVN-Kosten der drei Varianten gegenuber:

Nr. | Kostentréger / -kriterium 1. Variante 2. Variante 3. Variante
Bestandsnetze | GU mit Eigenbetrieb GSI
3.1 Eigene Personalkosten 9.496 T€ 2.485 T€ 2.485 T€
3.2 | Externe Beratungskosten 22.878 T€ 0Te 0TE
3.3 | Investitionssachkosten 35.132 T€ ' 0TE 0T€
3.4 | Betriebssachkosten 398.999 T€ 53.027 T€ 53.027 T€
Y [Summe 466.505 T€ 55.512 T€ 55.512 T€

Tabelle 24:  IVBV/BVN - Vergleich der drei Varianten
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Zu 3.1 bis 3.4:

Die Investitionssachkosten, Kosten fiir bundeseigenes Personal und externe Beratung sowie
Betriebssachkosten sind bei der Variante ,Bestandsnetze héher als bei den Varianten ,GU
mit Eigenbetrieb“ und ,GSI“. Sie sind groRer, da bei der Variante ,,Bestandsnetze“',der
IVBV/BVN fortgefiihrt wird und auf ein hoheres Sicherheits- und Leistungsniveau ausgebaut
werden soll. Im Gegensatz dazu wird bei den Varianten ,GU mit Eigenbetrieb* und ,GSI* der
IVBV/BVN-Betrieb nur bis zu seiner Ablésung durch NdB fortgefiihrt. Neuinvestitionen bis zu
seiner Abl6ésung sind nicht vorgesehen.

Kostentréger DOI:

Die folgende Tabelle stellt die Kosten der drei Beschaffungsvarianten gegeniiber:

2. Variante
GU mit Eigen-
betrieb

1. Variante
Bestandsnetze

3. Variante

Nr. | Kostentrager / -kriterium GSI

4.1 | Eigene Personalkosten 9.984 T€ 2.805 T€ 2.805 T€
4.2 | Externe Beratungskosten 9.435T€ 1.760 T€ 1.760 T€
4.3 | Investitionssachkosten 0TE 0TE 0TE€
4.4 | Betriebssachkosten 218.981 T€ 46.500 T€ 45.689 T€
2 | Summe _ 238400T€E | 51.065T€E |

Tabelle 25: DOI - Vergleich der drei Varianten

Zu 4.1 bis 4.4 — DOI:

Die Investitionssachkosten, Kosten fiir bundeseigenes Personal und externe Beratung sowie
Betriebssachkosten sind bei der Variante ,Bestandsnetze“ héher als bei den Varianten ,GU
mit Eigenbetrieb* und ,GSI“. Sie sind gréRer, da bei der Variante ,Bestandsnetze* das Ver-
bindungsnetz DOI fortgefiihrt wird. Im Gegensatz dazu wird bei den Varianten ,GU mit Ei-
genbetrieb“ und ,GSI“ der DOI-Betrieb nur bis zu seiner Ablésung durch NdB weitergefiihrt.
Neuinvestitionen sind nicht geplant. Die Betriebssachkosten der GSI-Variante sind aufgrund
dessen, dass der Verwaltungskostenanteil herausfillt etwas geringer als bei der Variante
»,GU mit Eigenbetrieb”.

Kostentrager KTN-Bund:

2. Variante
GU mit Eigen-
betrieb

3. Variante
GSI

1. Variante

Nr. Kostentrﬁggrl -kriterium | B Ctandsnetze

| KTN-Bund

Eigene Personalkosten
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e 2. Variante ‘ .
" e 1. Variante iy 3. Variante
Nr. | Kostentrdger / -kriterium Bestandsnetze GU l;r:ttriEelt?en- GSI

5.2 | Externe Beratungskosten

5.3 Investitionssachkosten
5.4 | Betriebssachkosten

192.000 T€ 192.000 T€

176.400 T€

Summ
Tabelle 26: KTN-Bund - Vergleich der drei Varianten

Die Betriebssachkosten sind fiir die beiden Varianten ,GU mit Eigenbetrieb* und ,GSI*
gleich. Fir die Variante 1 ,Parallelbetrieb der Bestandsnetze inklusive Aufristung” wird bis
Ende 2015 eine KTN-Bund-Vertragsanderung erwirkt, so dass ab 2016 die Kosten fiir die
Netzanbindung wegfallen.

GSl-spezifische Kosten:

Diese Kosten fallen nur bei der Variante ,GSI* an.

2. Variante

" o 1. Variante Py 3. Variante
Nr. Kostentrager / -kriterium Bestandsnetze Cil.'l‘ tl::ttriEell; GSI
6. |Verwaltungskosten | = .
6. Transferphase 841 T€
6.1.1 | Eigene Personalkosten 3.449 T€
6.1.2 | Externe Beratungskosten 225 T€

6.1.3 | Sonstige Beteiligungskosten
6.2 | Betriebsphase

6.2.1 | Eigene Personalkosten 4.988 T€
6.2_.2 Verwaltungskosten I 49.170 T€

Summe _ | 58.673T€

Tabelle 27: GSl-spezifische Kosten - Vergleich der drei Varianten

Zu6.1:

Hierunter zahlen die Kosten, die fiir die Planung, Konzeption und Einrichtung der GSI im Be-
reich des internen Personals und der extérnen Unterstiitzung anfallen. Darunter fallen auch
sonstige Beteiligungskosten wie beispielsweise Stammeinlage und Notariatskosten.

Zub.2:

Die GSI-Gemeinkosten sind in den Sachkosten der einzelnen Kostentrager NdB, IVBB und
DOI bericksichtigt worden. Auf Seiten des Bundes wird es laufend eine Beteiligungsverwal-
tung geben, die personelle Ressourcen erfordert.
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6.5.2 Kapitalwert

Die folgende Tabelle stellt die Kosten der drei Varianten von 2013 bis 2018 gegentiber.

Jahr Variante ~Bestandsnetzs Variante “GU mit Eigy 3 Variants “GSI"
HW NHW Summe HW NHW ~_Summe — HW NHW Summe
2013 74.974 T€ 2.795T€ 77.769 T€ 78.940 T€ 5423 7€ 84.363 T€ 86.290 T€ 4238 T€ 90.637 T€ |
2014 131.749 T€ 3134T€ | 134.883T€ 130.035 T€ 6.581 T€ 136.616 TE 133.792 7€ 7453 T€ | 141.246 T€
2015 148419 T€ 3178 T€ | 151.597 T€ 184.666 T€ 9.770 T€ 194.436 T€ 187.100 T€ 7519T€ | 194.619T€
2016 164.390 T€ 32237€ | 167.613T€ 184.998 T€ 12.458 T€ 197.456 TE 172.434 T€ 6.997 7€ | 179.431 1€
2017 154.164 T€ 32671€ | 167.431T€ | 157.806 T€ 17.420 T€ 176,336 T€ 157.686 7€ 7.055T€ | 164.741 T€
2018 132,662 T€ 3457 7€ | 136119 T€ 93.804 T€ 18.108 T€ 111,912 T€ 92.379 1€ 4321 T€ 96700 T€ |
2019 125.158 T€ 3506 T€E | 128.664 T€ 86.775T€ 18.361 T€ 105.136 T€ 85.121 1€ 4381 7€ 89.502 T€
2020 125.548 T€ 3554 7€ 129,102 7€ 86.775 T€ 18618 T€ 106,393 T€ 85.120 T€ 4.441T€ | 89.661T€ |
2021 143.866 T€ 3604T€ | 147470T€ | 112.156 T€ 18.878 TE 131.034 7€ 109.885 7€ 4503T€ | 114.388 1€
2022 152.144 T€ 3655T€ | 166.798 7€ | 114.7797€ 19.143 T€ 133.922 7€ 111.866 T€ 4567 7€ | 116433 7€
2023 152.467 T€ 3706 T€ | 166.173T€ | 114.779T€ 18.412T€ 134.191 7€ 111.863 T€ 46317€ | 116.494 7€
2024 152.467 T€ 3758 T€ | 166.226T€ | 114.779T€ 19.683 7€ 134462 T€ 111.858 T€ 46957€ | 116.663 T€
2025 153,632 T€ 3810T€ | 167.442T€ | 116.7457T€ 19.950 T€ 136.704 T€ 112244 7€ 4761T€ | 117.006 T€
2026 162.531 T€ 3863 T€ | 166.394 T€ 119.876 T€ 20237 T€ 140.113 7€ 114.257 T€ 48287€ | 119.085 1€
2027 171.958 T€ 3919T€ | 176.877T€ | 119.876 T€ 20,521 7€ 140,397 T€ 114253 T€ 4896 T€ | 119.149T€
2028 171.958 T€ 39727€ | 176.930T€ | 119.876 T€ 20.808 T€ 140.684 T€ 114249 7€ 4963T€ | 119.2127T€
Summe | 2,318,084 T€ 2374486 T€ | 1.936.765 2202164 T€ | 1.900 TE | 1.984;

Tabelle 28: Statischer Vergleich der drei Varianten

Die Rangreihenfolge auf Grund eines rein statischen Vergleichs der Varianten sieht wie folgt
aus:

+ Die Variante ,GSI“ ist am giinstigsten. Ihre Kosten betragen ca. 1.985 Mio. €.

¢ Die Variante ,GU mit Eigenbetrieb befindet sich im Mittelfeld und umfasst Kosten in
Hoéhe von rund 2.202 Mio. €.

¢ Die Variante ,Bestandsnetze” ist am teuersten mit Kosten in H6he von 2.375 Mio. €.

Mit Hilfe des Diskontierungssatzes in H6he von 2,19 % wurden fir den Zeitraum von 2013
bis 2028 die Kapitalwerte berechnet.

Vergleich ,,Bestandsnetze® mit ,,GSI*:

Der Vergleich der Variante ,Bestandnetze* mit der Variante ,GSI* fiihrte zu einem positiven
Kapitalwert in H6he von 299 Mio. €.
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- (] e 56 c . e < c cl e c c
Teilkapitalwert haushaltswirksam
Teilkapitalwert nicht haushaltswirksam
Kapitalwert . ‘
Tabelle 29: Kapitalwert fiir den Vergleich ,Bestandsnetze” mit ,GSI“

. 323.966 T€
25.029 T¢
.298.937 T

(4

Im 8. Jahr (2020) wird der Break-Even-Point erreicht. Das ist der Punkt, an dem die Kosten
der alternativen Beschaffungsvariante insgesamt gleich der GSI-Beschaffungsvariante sind.
Das heif’t, ab dem 8. Jahr (2020) rechnet sich die GSI-Variante. Dies wird auch durch die
nachstehende Abbildung veranschaulicht:

350.000

300.000

250.000
w
~200.000 .
= Break-Even-Point /
s 150.000 (Kumulierte Barwerte = 0)

[
£100.000 -
£ 50.000
£ 50,000 -

0 T T T T T T T T T T T v T T T \
-50.000 2013 20 2015 2016 2017 2 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028

-100.000 77968

Abbildung 12: Break-Even-Point im Vergleich ,Bestandsnetze“ mit ,GSI*
Vergleich ,,GU mit Eigenbetrieb* mit ,,GSI*:

Der Vergleich der Variante ,GU mit Eigenbetrieb“ mit der Variante ,GSI* fuhrte auch zu ei-
nem positiven Kapitalwert in Héhe von 175 Mio. €.

Teilkapitalwert haushaltswirksam . 27.648BT€
Teilkapitalwert _ _nicht haushal‘t_swirksabm . 148.074 T€
Kapitalwert = L HW+NHW. . | 175722T€]

Tabelle 30: Kapitalwert fiir den Vergleich ,GU mit Eigenbetrieb* mit ,GSI*

Im 4. Jahr (2016) wird der Break-Even-Point erreicht. Das ist der Punkt, an dem die Kosten
der Variante ,GU mit Eigenbetrieb“ insgesamt gleich der GSI-Beschaffungsvariante sind.
Das heilt, ab dem 4. Jahr (2016) wird die GSI-Variante giinstiger als die Variante ,GU mit
Eigenbetrieb“. Dies kann der folgenden Abbildung entnommen werden:
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200.000 -
175.722
Kapitalwert
150.000 //
100.000
= .
2 Break-Even-Point
s (Kumulierte Barwerte = 0)
£ 50.000 -
<
0 T T T T T T T T ¥ T v T T T —
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-10.879
-50.000

Abbildung 13: Break-Even-Point im Vergleich ,GU mit Eigenbetrieb* mit ,GSI*

6.6 Sensitivitdtsanalyse

Eine Sensitivitatsanalyse wird normalerweise immer dann durchgefiihrt, wenn das Ergebnis
der Wirtschaftlichkeitsuntersuchung entscheidend von vergleichsweise unsicheren Annah-
men abhangt. In dieser vorldufigen Wirtschaftlichkeitsuntersuchung wird die Sensitivitatsana-
lyse zur Priifung der Stabilitat der ermittelten positiven Kapitalwerte im Vergleich der Varian-
ten ,Bestandsnetze* mit ,GSI“ und ,GU Eigenbetrieb* mit ,GSI“ herangezogen.

Ziel ist es darzustellen, wie und unter welchen Umsténden sich infolge von getroffenen An-
nahmen der Kapitalwert verandert und ggf. die Vorteilhaftigkeit der als wirtschaftlicher ermit-
telten Alternative zugunsten der anderen verloren geht.

Im Folgenden wird gezeigt, welche Annahmen wie fiir die Sensitivititsanalyse verandert
wurden. Jeder geanderten Annahme (hier auch als Parameter bezeichnet) wird der durch
seine Anderung neu berechnete Kapitalwert zugeordnet.
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Aktuell in der Sensitivititsanalyse

Nr. Ausgewﬁltrltre Pa- Wi?:’ vte ™ | Geiinderter Ergebnis:

famete wﬁﬂle:t er Wert Geidnderter Kapitalwert

1. | Kalkulationszins- 219% p.a? | 3,1 % p.aZ | Bestandsnetze* ggu. ,GSI:

satz o 267.847 T€
e Senkungumrd. 10 %
e Break-Even-Point auch
im 8. Jahr
,GU mit Eigenbetrieb” ggu.
,GSI“
e 161.253T€
e Senkung umrd. 8 %
¢ Break-Even-Point auch
im 4. Jahr
2. | Risikofaktoren: ,Bestandsnetze* ggi. ,GSI“
¢ Personalkosten 14 % 2,0% e 231.621T€
e Senkung umrd. 23 %
e Beratungskosten 1,1% 2,0% :
,GU mit Eigenbetrieb” ggi.
 Sachkosten 0,1%, 7,5 %, 2,0% ,GSI“
5%,2,5% e 166.979 T€
e Senkungumrd. 5 %

3. | Risikofaktoren: .Bestandsnetze” ggu. ,GSI*:
Personalkosten 14 % 3,0% e 264700 T€
Beratungskosten 1.1% 3,0% e Senkungumrd. 11 %
Sachkosten 0,1 %, 7,5 %, 3,0%

5%,25% ,GU mit Eigenbetrieb* gg.
,GSI*
o 194.856 T€
e Steigerungumrd. 11 %
4. | ,GU mit Eigenbe- 194 Stellen 136 Stellen | ,GU mit Eigenbetrieb* ggii.
trieb®; ,GSI*
Anzahl des bun- e 119.098 T€
deseigenen Be- e Senkung um rund 32 %
triebs- und Sup-
port-Personals
5. ,,Besta_ndsnetze“ 10 % 15 % ,Bestandsnetze" ggii. ,GSI*
Reduzierung der o 202498 TE
laufenden Kosten . Sen.kun rd. 2 %
fur KTN-Bund, da g um rd. 2 %
keine Nutzung er- . Break-Even-Pomt auch
folgt im 8. Jahr

6. | ,Bestandsnetze" 10 % 20 % .Bestandsnetze* ggii. ,GSI*:

2 Entspricht dem Wert der Zinsstrukturkurve (vgl. www.bundesbank.de - Statistik > Aktuelle Zahlen >
Zinsen und Renditen - Tagliche Zinsstruktur am Rentenmarkt)
22

Entspricht dem Rundschreiben des BMF vom 2. Juli 2012 an oberste Bundesbehdrden
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v Aktuell in der Sensitivitéilsanalyse
Nr. Ausgr:méeltiltre Pa- vv::::i:te;; Geinderter Ergebnis:
- Wert Wert Gednderter Kapitalwert
Reduzierung der . e 286.058 T€
laufenden Kosten e Senkungumrd. 4 %
far KTN-Bund e Break-Even-Point auch
im 8. Jahr

Tabelle 31: Ergebnisse der Sensitivitétsanalyse
Ergebnis

Die Erhéhung der Werte der Parameter 1. bis 2. betraf alle drei Varianten. Die Erhéhung des
Kapitalzinssatzes auf 3,1 % und der Risikofaktoren einheitlich auf 2 % fiihrte zu einer Verrin-
gerung des Kapitalwertes. Diese Anderung wirkte sich demnach positiv auf die Varianten
.Bestandsnetze” und ,GU mit Eigenbetrieb* aus.

Ein einheitlicher Risikofaktor in H6he von 3 % senkte den Kapitalwert des Vergleichs ,Be-
standsnetze* mit ,GSI“. Jedoch beim Vergleich ,GU mit Eigenbetrieb* und ,GSI* fiihrt dies zu
einer Steigerung des Kapitalwertes. Dies liegt in den unterschiedlichen Rhythmen der Risi-
kozuschlége, insbesondere fiir internes Personal, begriindet (vgl. Abschnitt 6.1.6).

Der 4. Parameter betrifft nur die Variante ,GU mit Eigenbetrieb*. Als geénderter Wert wird
der urspriinglich im Mai 2011 ermittelte Wert der Personalbedarfsermittiung® verwendet.
Trotz Senkung der Anzahl der Stellen fir den Betrieb und Support wird ein positiver Kapital-
wert erreicht.

Die Anderung des 5. und 6. Parameters wirkt sich auf die Variante .Bestandsnetze" aus. Die
weitere Reduzierung der KTN-Kosten auf Grund des Wegfalls einer zukunftigen Nutzung des
KTN-Bunds wirkt sich negativ auf die Hohe des Kapitalwertes aus. Jedoch bleibt der Kapi-
talwert auch bei der Reduzierung um 15 % und 20 % weiter positiv.

Das Ergebnis der Sensitivititsanalyse zeigt, dass die Kapitalwerte auch bei Anderung
der oben angegebenen Parameter relativ stabil bleiben.

B vgl. Dokument "Netze des Bundes - Stellenbedarf der intemen Dienstleister BIT, DWD und ZIVIT - Stel-
lenbeschreibungen" Version 2.62
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7 ANHANG

71 Detailinformationen zur monetéren Berechnung

711 Anhang - Variante ,Parallelbetrieb Bestandsnetze* (,,PBN“)

71.2 Anhang — PBN - Kostentréger ,,IVBB“

71.21 PBN - IVBB -~ Eigene Personalkosten

Fir die Berechnung der eigenen Personalkosten wurden die vom BMF veroffentlichten Per-
sonalkostensétze fur Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11).

Die folgenden eigenen Personalkosten sind bei der monetédren Wirtschaftlichkeitsberech-
nung zu beriicksichtigen:

1. Zentrale Steuerung und Koordination der Aktivit&ten fur den IVBB im BMI,
2. IVBB-Nutzerbetreuung durch das BVA und
3. Betreuung der Netzwerksicherheit durch das BSI.

Die eigenen Personalkosten sind nicht haushaltswirksam (,nhw*).

1. BMI — Zentrale Steuerung und Koordination:

Fir die Vorbereitung des Projektes zur Aufriistung des IVBB wird 0,75 Stellen der Besol-
dungsgruppe ,gehobener Dienst* im Jahre 2013 benétigt.

Es ist auf Grund bisheriger Erfahrungen davon auszugehen, dass fir die Durchfilhrung des
Projektes zur Aufristung des IVBB mindestens 1 Stelle der Besoldungsgruppe ,gehobener
Diens{“ und 1 Stelle der Besoldungsgruppe ,héherer Dienst* fir den Zeitraum 2014 bis Ende
2017 erforderlich sind.

Fur die zentrale Betreuung des IVBB sind laufend, wie auch bisher, 0,75 Stellen der Besol-
dungsgruppe ,gehobener Dienst‘ im BMI, Referat IT 5 geplant.

Diese Informationen wurden im Rahmen eines Interviews mit dem Referat IT 5 und in ge-
meinsamen Workshops der PG GSI und PG SNdB erhoben.’

Es finden die durchschnittlichen Personalkostensétze fiir oberste Bundesbehérden Anwen-
dung.
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Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten ge-

»mD* »gD* »hD“ | gesamt nhw - faktor samt
' : nhw

[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€ p.a.]
2013 0,00 0,75 0,00 0,75 62 TE |1,0000000 62 T€
2014 0,00 | 1,00 1,00 2,00 200 T€ |1,0140000 203 T€
2015 0,00 1,00 1,00 2,00 200 T€ |1,0281960 206 T€
2016 0,00 1,00 1,00 2,00 200 TE [1,0425907 209 T€
2017 0,00 1,00 1,00 2,00 200 T€E |1,0571870 211 T€
2018 0,00 0,75 0,00 0,75 62 T€ |1,0719876 66 T€
2019 0,00 0,75 0,00 0,75 62 TE€ [1,0869955 67 T€
2020 0,00 0,75 0,00 0,75 62 T€ |1,1022134 68 T€
2021 0,00 0,75 0,00 0,75 62 TE€ |1,1176444 69 T€
2022 0,00 0,75 0,00 0,75 62 T€ |1,1332914 70 TE€
2023 0,00 0,75 0,00 0,75 62 TE€ |1,1491575 71 T€
2024 0,00 0,75 0,00 0,75 62 TE [1,1652457 72 T€
2025 0,00 0,75 0,00 0,75 62 T€E [1,1815591 73 T€
2026 0,00 0,75 0,00 0,75 62 T€ |1,1981010 74 TE
2027 0,00 0,75 0,00 0,75 62 T€ 1,2148744 75 T€
2028 0,00 0,75 0,00 0,75 62 T€ |1,2318826 76 TE€
Summe | : 672 T

Tabelle 32:

PBN - IVBB ~ internes Personal fiir Steuerung und Koordination beim BMI

2. BVA - [IVBB-Nutzerbetreuung:

Heute werden ca. 5 Stellen fur die Betreuung von rund 60 Nutzern im BVA beschéftigt. Nach
Aufriistung des IVBB sind ca. 170 Nutzerbehérden zu betreuen. Dafiir werden rund 14 Stel-
len (davon 60 % mittlerer Dienst, 30 % gehobener Dienst, 10 % hoherer Dienst) im BVA be-
nétigt.

5 Stellen * 170 Nutzerbehérden / 60 Nutzerbehérden = rund 14 Stellen

Diese Informationen wurden in gemeinsamen Workshops der PG GSI und PG SNdB erho-
ben.

Es finden die durchschnittlichen Personalkostensétze fiirr nachgeordnete Bundesbehérden

Anwendung.
Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko-. Kosten ge-
»mD* »gD* »hD“ | gesamt nhw faktor samt
nhw
_ [Anzahl] [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€ p.a.]
2013 3,0 1,0 1,0 5,0 333 T€ |1,0000000 333 T€
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Tabelle 33:

PBN —

VBB ~

3. BSI - IVBB-Netzwerksicherheit:

Fur die Gewahrleistung der Sicherheit des IVBB-Netzwerkes sind aktuell rund 16 Mitarbeiter
beim BSI tatig. Es wird angenommen, dass mit der Aufriistung des IVBB der Personalbedarf

unverandert bleibt.

internes Personal fir Nutzerbetreuung im BVA
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Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten ge-
»mD* »gD“ »hD“ | gesamt nhw faktor samt
nhw

[Anzahl] | [Anzahl] [ [Anzahl] | [Anzahl] | [T€ p.a.] [T€p.a]
2014 3,0 1,0 1,0 5,0 333T€ (1,0140000 338 T€
2015 3,0 1,0 1,0 50 333T€ [1,0281960 342 T€
2016 3,0 1,0 1,0 50 333 T€ (1,0425907 347 T€
2017 3,0 1,0 1,0 5,0 333T€ [1,0571870 352 T€
2018 72 3,6 1,2 14,0 763 T€ |[1,0719876 818 T€
2019 | 7.2 3,6 1,2 14,0 763 T€ |1,0869955 829 T€
2020 72 3,6 1,2 14,0 763 TE€ |1,1022134 841 T€
2021 7.2 3,6 1,2 14,0 763 TE€ |[1,1176444 853 T€
2022 72 3,6 1,2 14,0 763 T€ |[1,1332914 865 T€
2023 72 3,6 1,2 14,0 763 T€ |1,1491575 877 T€
2024 7.2 3,6 1,2 14,0 763 TE€ |(1,1652457 889 T€
2025 72 3,6 1,2 14,0 763 T€ |[1,1815591 902 T€
2026 72 3,6 1,2 14,0 763 T€ (1,1981010 914 T€
2027 7.2 3,6 1,2 14,0 763 T€ |[1,2148744 927 T€
2028 36 1,2 14,0 763 T€ |[1,2318826 940 T€
Summe]| S 46 [ 182 [ 1790 [10.058T€ 1367 T

Es finden die durchschnittlichen Personalkostensétze fir nachgeordnete Bundesbehérden

Anwendung.
Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten ge-
»mD* »gD*" »hD* | gesamt ‘nhw faktor . samt
nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€ p.al]
2013 2,0 5,0 9,0 16,0 1.342 T€ | 1,0000000 1.342 TE€
2014 2,0 50 9,0 16,0 1.342 T€ | 1,0140000 1.361 T€
2015 2,0 5,0 9,0 16,0 1.342 T€ [1,0281960 1.380 T€
2016 2,0 5,0 9,0 16,0 1.342 T€ |1,0425907 1.399 T€
2017 2,0 5,0 9,0 16,0 1.342 T€ [1,0571870 1419 T€
2018 2,0 5,0 9,0 16,0 1.342 T€ |1,0719876 1439 T€
2019 2,0 5,0 9,0 16,0 1.342 T€ | 1,0869955 1.459 T€
2020 2,0 5,0 9,0 16,0 1.342 T€ |1,1022134 1479 T€
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Jahr | Stellen | Stellen | Stellen | Stellen | Kosten | Risiko- Kosten ge-
»mD* »gD*® »hD* | gesamt nhw faktor samt
. ' nhw
[Anzahl] | [Anzahl] | [Anzahl] |[Anzahl] | [T€ p.a.] [TEp.a]
2021 2,0 50 9,0 16,0 1.342 T€ | 1,1176444 1.500 T€
2022 2,0 50 9,0 16,0 1.342 T€ | 1,1332914 1.5621 T€
2023 2,0 5,0 9,0 16,0 1.342 T€ | 1,1491575 1.542 T€
2024 2,0 50 9,0 16,0 1.342 T€ | 1,1652457 1.564 T€
2025 2,0 5,0 9,0 16,0 1.342 T€ | 1,1815591 1.586 T€
2026 2,0 5,0 9,0 16,0 1.342 T€ | 1,1981010 1.608 T€
2027 2,0 50 9,0 16,0 1.342 T€ | 1,2148744 1.630 T€
2028 2,0 5,0 9,0 16,0 1.342 T€ | 1,2318826 1.653 T€
Summe| 32,0 144,0 | 2560 [21472T€ 23.882TE

Tabelle 34: PBN - |VBB - internes Personal fiir Betreuung Netzwerksicherheit im BS/

71.2.2 PBN - IVBB - Externe Beratungskosten

Fur die Berechnung der externen Beratungskosten wurden zur Vereinfachung der Kosten-
ermittlung Pauschalen anhand des Niveaus der Beratungsfahigkeiten bzw. -tatigkeiten, so-
genannte Beraterstufen, gebildet (vgl. Tabelle 12).

Die folgenden Kostenpositionen sind bei der monetaren Wirtschaftlichkeitsberechnung zu
beriicksichtigen:

1. Externe Unterstutzung der zentralen Steuerung und Koordination sowie Vergaben im
BMI,

2. Externe Schulungsunterstiitzung und

3. Externe Unterstiitzung fur strategische Beratung, insbesondere im Bereich der Cy-
bersicherheit.

Die externen Beratungskosten sind haushaltswirksam (,hw").

1. BMI — Externe Unterstiitzung der zentralen Steuerung und von Vorgaben:

Ein externer Berater der Beraterstufe 1 unterstiitzt laufend in samtlichen Fragen die zentrale
Betreuung des IVBB. Diese Information wurde im Rahmen eines Interviews mit dem Referat
IT 5 erhoben.

Zusétzlich werden externe Mitarbeiter der Beraterstufe 1 fir die Unterstiitzung von Vergaben
benétigt:
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* 2013: 1 externer Berater beim IVBB Change Request SiReKo (Sichere Regierungs-
kommunikation),

e 2015: 5 externe Berater fur die Vorbereitung der Vergabe zur Aufriistung des VBB

(Erhebung des Bedarfs, Erstellung der Leistungsbeschreibung, Vergabevermerk,
Vergabeakte etc.),

e 2016: 3 externe Berater fiir die Durchfihrung der Vergabe zur Aufristung des IVBB
(Auswertungen, Verhandlungen, Protokolle, Fortschreibung des Leistungsgegen-

standes und der Vergabeakte etc.) und

e 2017: 1 externer Berater fir den Abschluss der Vergabe (Vorbereitung, Vertragsdo-
kumentation, Vorabinformation, Zuschlag etc.) zur Aufriistung des IVBB.

Jahr Stellen Kosten Risiko- Kosten gesamt
Berater hw faktor hw
[Anzahl] [T€p.al] [T€ p.a.]
2013 2,0 704 T€ 1,0000000 704 T€
2014 1,0 352 T€ 1,0110000 . 356 T€
2015 6,0 2112 T€ 1,0110000 2135 T€
2016 3,0 1.056 T€ 1,0110000 1.068 T€
2017 2,0 704 T€ 1,0110000 712 T€
2018 1,0 352 T€ 1,0562234 372 T€
2019 1,0 352 T€ 1,0562234 372 T€
2020 1,0 352 T€ 1,0562234 372 T€
2021 2,0 704 T€ 1,0562234 744 T€
2022 1,0 352 T€ 1,1034697 388 T€
2023 1,0 352 T€ 1,1034697 388 T€
2024 1,0 352 T€ 1,1034697 388 T€
2025 2,0 704 T€ 1,1034697 777 T€
2026 1,0 352 T€ 1,1528293 406 T€
2027 1,0 352 T€ 1,1528293 406 T€
2028 352 T€ 1,1528293 406 T€
Summe "

Tabelle 35: PBN — IVBB - externe Unterstiitzung zentrale Steuerung und Vergabe

2. BVA - Externe Unterstiitzung von Schulungen der Nutzerbetreuung:

Es sind Kosten fiir die jahrliche Schulung der Nutzerbetreuung beim BVA einzuplanen. Von
2013 bis 2017 sind 5 Mitarbeiter fur ca. 60 Nutzer, ab 2018, also nach der Aufriistung des
IVBB, 14 Mitarbeiter fiir rund 170 Nutzer beim BVA zu schulen.

Folgende weitere Annahmen werden firr die Berechnung getroffen:
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 Jeder Mitarbeiter erhélt durchschnittlich 5 Tage Schulung pro Jahr.
o Ein Berater der Stufe 2 schult jeweils 5 Mitarbeiter der Nutzerbetreuung.

Aus den vorgenannten Annahmen ergibt sich fiir den Betrachtungszeitraum der folgende

Kostenverlauf:
Jahr Stellen Kosten Risiko- Kosten gesamt
Berater hw ~ faktor : hw
[Anzahl] [T€ p.al [T€Ep.a]
2013 1,0 6 T€ 1,0000000 6 T€
2014 1,0 6 T€ 1,0110000 6 T€
2015 1,0 6 T€ 1,0110000 6 T€
2016 1,0 6 T€ 1,0110000 6 T€
2017 1,0 6 T€ 1,0110000 6 T€
2018 2,8 15 T€ 1,0562234 16 T€
2019 2,8 16 T€ 1,0562234 16 T€
2020 2,8 16 T€ 1,0562234 . 16 T€
2021 2,8 156 T€ 1,0562234 16 T€
2022 2,8 15 T€ 1,1034697 17 T€
2023 2,8 16 T€ 1,1034697 17 T€
2024 2,8 16 T€ 1,1034697 17 T€
2025 2,8 15 T€ 1,1034697 17 T€
2026 2,8 16 T€ 1,1528293 17 T€
2027 2,8 15 T€ 1,1528293 17 T€
2028 2,8 16 T€ 1,1528293 A7 T€

Tabelle 36:

3. BMI/BVA ~ Externe Unterstitzung fiir strategische Beratung (Cybersicherheit):

Externe Berater werden fir die strategische Ausrichtung und Weiterentwicklung von Netzen
unter Beachtung der Gesamtstrategie der IT-Netze der éffentlichen Verwaltung sowie von
Markttrends zur Gewabhrleistung einer sténdig sicheren luK-Infrastruktur des Bundes bené-
tigt. Diese Unterstiitzung ist ab dem Jahr 2015, nach dem die Aufriistung des IVBB begon-
nen hat, notwendig.

Ein Bedarf wird vor allem in den folgenden Beratungsbereichen gesehen?®:

2 Quelle: Bedarfserhebung von IT-Beratungsleistungen fir Bedarfstrager Referat IT 5 vom November

2011
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Nr. | Beratungsbereich @ Anzahl Beratertage p.a.
1. IT-Infrastruktur / Netze 4.400 Beratertage p.a. (20 Berater p.a.%)
2. Mobile Endgerate 50 Beratertage p.a. (ca. 0,2 Berater p.a.)
3. Experten fiir Sonderthemen 260 Beratertage p.a. (ca. 1,2 Berater p.a.)

Tabelle 37: Bedarf an strategischer Beratung pro Jahr

Es wird angenommen, dass von den 21,4 Beratern ca. 80 % der Berater mit der Beraterstu-
fe 2 und 20 % der Beraterstufe 1 benétigt werden. Daraus ergeben sich Kosten in Hohe von
rund 5.650 T€ p.a. Diese Kosten verteilen sich im Verhéltnis zu deren laufenden Betriebs-
kosten prozentual wie folgt auf die drei Bestandsnetze VBB, IVBV/BVN und DOI:

Netz Lfd. Betriebssachkosten Prozentualer Anteil Mitarbeiter
2013 bis 2018 Schliissel [Anzahl]
VBB 1.217.854 T€ 66% 14,190
IVBV/BVN 398.999 T€ 22% 4,640
DOI 218.981 T€ 12% 2,550

Summe | = 1.835834T€

Tabelle 38: Verteilungsschlissel fir die strategische Beratungsunterstitzung

Strategische Beratungskosten fiir den IVBB:
14, 19 Berater * 242 T€ p.a. * 80 % * + 14,19 Berater * 352 T€ * 20 % = 3.746 T€

Fur den IVBB ergibt sich daraus der folgende Kostenverlauf:

Jahr Stellen Kosten Risiko- Kosten gesamt
Berater hw faktor hw
[Anzahli] [T€Epa] [T€ p.a]

2013 ' 1,0000000 0TE

2014 1,0110000 0TE

2015 14,2 3.746 TE . 1,0110000 3.787 T€

2016 14,2 3.746 T€ 1,0110000 3.787 T€

2017 14,2 3.746 T€ 1,0110000 3.787 T€

2018 14,2 3.746 TE€ 1,0562234 3.957 T€

2019 14,2 3.746 T€ 1,0562234 3.957 T€

% 1 Berater = 220 Beratertage pro Jahr
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Jahr Stellen Kosten - Risiko- Kosten gesamt
Berater | hw faktor hw
[Anzahl] [T€ p.a] ‘ [T€p.a]
2020 14,2 3.746 TE 1,0562234 3.957 T€
2021 14,2 3.746 TE€ 1,0562234 3.957 T€
2022 14,2 3.746 TE 1,1034697 4134 T€
2023 14,2 3.746 TE 1,1034697 4134 T€
2024 14,2 3.746 TE 1,1034697 4134 T€
2025 14,2 3.746 TE 1,1034697 4134 T€
2026 14,2 3.746 TE 1,1528293 4318 T€
2027 14,2 3.746 TE 1,1528293 4.318 TE
2028 14,2 3.746 TE. 1,1528293 4.318 T€
Summe ' 52444 _ 56.679T

Tabelle 39: PBN — IVBB —externe Untersttitzung fir strategische Beratung

71.2.3 PBN - IVBB - Investitionssachkosten

Die Investitionssachkosten beinhalten in der Regel auch dazugehorige Personaldienstleis-
tungen. Sie sind haushaltswirksam (,hw*).

Im Rahmen der Aufriistung des IVBB sind MaRnahmen umzusetzen, die zum einen seinen
Funktionserhalt und zum anderen ein héheres Sicherheitsniveau, entsprechend den gestie-
genen Anforderungen, sicherstellen. Im Einzelnen sind mindestens die folgenden Investitio-
nen zu tatigen:

Nr.|IVBB-Investitionen | Geschiitzte | Anmerkungen
] Kosten _
1. | Funktionserhalt des 10.000 T€ @ Quelle: Angebot der T-Systems fiir IVBB CR
IVBB umfasst Investi- SiReKo vom November 2013
tionen, die notwendig » Der Betrag umfasst FunktionserhaltungsmaR-
sind, um die beste- nahmen, die nicht im Rahmen von SiReKo
henden Service Le- beauftragt werden, aber bei Nutzung des
vel langfristig weiter IVBB tber das Jahr 2017 hinaus, durchgefiihrt
halten zu kénnen werden miissen.
2. |Aufbau zuséatzlicher 30.410 TE b Quelle: Kostenindikation von T-Systems v.
Dienste und PAP- 11/2013 ("BImPO II")
Strukturen im IVBB » Dienst inkl. PAP 19.214 T€ (netto)
» Hochrechnung auf 4 ZVK (statt 3 NVZ) - Fak-
tor 1,33
o Kosten =19.214 T€*1,33* 1,19
3. |Ertuchtigung ZVK 72.904 TE  Quelle: Kostenindikation von T-Systems v.
11/2013 ("BImPO II")
» Ertichtigung von 4 ZVK (Zentralverwaltungs-
knoten) im Bereich Geheimschutz VS-V-
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Nr. | IVBB-Investitionen | Geschitzte | Anmerkungen
Kosten
Betrieb
4. | Anpassung Sicher- 35.542T€ p Quelle Indikation von T-Systems v. 11/2013
heits- und Geheim- ("BImPO I1I")
schutzorganisation » Geheimschutz Pseudonymisierung: 9.435 T€
(netto)
P Geheimschutzdokumentation: 2.755 T€ (net-
to)
Geheimschutzorganisation: 4.628 T€ (netto)
logischer Geheimschutz: 10.783 T€ (netto)
materieller Geheimschutz: 599 T€ (netto)
personeller Geheimschutz: 1.667 T€ (netto)
5. |Projekt- und Migrati- | 22.663 T€ Erfahrungswert: 20 % der Investitionskosten
onskosten

Tabelle 40: PBN — IVBB - InvestitionsmaBnahmen zur Aufriistung des IVBB

Die Investitionssachkosten in Héhe von rund 171,5 Mio. € werden gleichméRig auf den Pro-
jektzeitraum verteilt. Der Kostenverlauf fiir die Investitionssachkosten sieht damit wie folgt

aus:
Jahr Kosten
hw
[TE€ p.al]
2013 0T€
2014 42.879 T€
2015 42.880 T€
2016 42,880 T€
2017 42.880 T€
2018 0T€
2019 0TE
2020 0TE€
2021 0T€
2022 0T€
2023 : 0T€
2024 0T€
2025 0T€
2026 0TE
2027 0T€
2028 0TE
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Jahr Kosten
hw

[T€p.a]

Tabelle 41: PBN - IVBB - Investitionssachkosten

71.2.4 PBN - IVBB - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleistun-
gen. Sie sind haushaltswirksam (,hw*).

Im Einzelnen gehéren die folgenden Bereiche zu den Betriebssachkosten:

1. Lfd. Betriebssachkosten fiir das Regierungsnetz IVBB inklusive laufender Change
Requests (CRs),

2. Lfd. Life-Cycle-Kosten (laufende Ersatzinvestitionen),

3. Lfd. Miet- und Energiekosten fiir NVZ Berlin und Frankfurt bis zum Wirksamwerden
der Kindigungen und

4. Lfd. Betriebssachkosten KTN-Bund.

1. Lfd. Betriebssachkosten:

Die laufenden Betriebssachkosten setzen sich aus den folgenden Kostenpositionen zusam-
men:

Nr. | IVBB Betriebssach- Kosten |Anmerkungen
kosten p-a.
1. | Sprachkopplung Re- 1.200 T€|e It. Haushaltsplanung bzw. lt. Wirtschaftsplan
gierungsnetzes - 6f- GSI Version 0.7
fentliches Netz / e jahrliche Wartungs- und Pflegekosten abgesi-
"BreakOut" chert durch diverse Kleinvertrage
2. |Jahrliche Betriebspau- {38.000 T€|e It. CR SiReKo Nov. 2013
schale ¢ 2013: 34,4 Mio. €
e 2014: 34,2 Mio. €
e 2015: 37,4 Mio. €

e Ab 2016: 38 Mio. €
3. |Zuséatzliche Betriebs- |13.886 T€|10 % der Neuinvestition fir IVBB-Ausbau ohne

kosten aus Neu- Bertlicksichtigung des Projekt- bzw. Migrations-
Investition fur die Auf- aufwands sowie der Funktionserhaltungsinvestiti-
riastung des IVBB onen

~ |Summe IVBI

Tabelle 42: PBN - IVBB — Zusammensetzung der j&hriichen Betriebssachkosten
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Der Kostenverlauf fir die Betfiebssachkosten im Bereich IVBB inklusive laufender Change
Requests sieht wie folgt aus: '

Jahr Kosten Risiko- Kosten gesamt Anmerkungen
hw faktor hw
[TE€p.a] . [T€ p.a.]
2013 35.600 T€ 1 35.600 T€ Betriebskostenpauschale 34,4
Mio. € + 1,2 Mio. € Breakout
2014 35.400 T€ 1 35.400 T€ Betriebskostenpauschale 34,2

Mio. € + 1,2 Mio. € Breakout
(vgl. CR SiReKo)

2015 42072 T€ 1 42.072 T€ Betriebskostenpauschale
steigt auf 37,4 Mio. € (vgl. CR
SiReKo)

Break-Out: 1,2 Mio. €

Ab 2015 fallen anteilmaRig Be-
triebskosten fir Neu-
Investitionen an.

2016 46.143 T€ 1 46.143 T€

2017 49.615 T€ 1 49.615T€

2018 53.086 T€ 1,075 57.067 T€ Neuer bzw. geénderter Vertrag
Ab 2018 fallen die Betriebs-
kosten fiir die neuen Investiti-
onen vollstandig an.

2019 53.086 T€ 1,075 57.067 T€

2020 53.086 T€ 1,075 57.067 T€

2021 53.086 T€ 1,075 57.067 T€

2022 53.086 T€ 1,155625 61.348 T€ Neuer bzw. geénderter Vertrag

2023 53.086 TE | 1,155625 61.348 T€

2024 53.086 T€ | 1,155625 61.348 T€

2025 53.086 T€ | 1,155625 61.348 T€

2026 53.086 T€ |1,242296875| ° 65.949 T€E - |Neuer bzw. geanderter Vertrag

2027 53.086 T€ |1,242296875 65.949 T€

2028 | 53.086 T€ |1,242296875|  65.049 T€
| Summe [792775T€ | ®s80338TE [

Tabelle 43: PBN - |VBB - Betriebssachkosten fiir IVBB inkl. CR

2. Lfd. Life-Cycle-Kosten:

Die laufenden Life-Cycle-Kosten berechnen sich wie folgt:
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Nr. [ IVBB Life Cycle Kosten Kosten |Anmerkungen
p.a.

1. |Bestehende jahrliche Life- 3.700 TE|e Schatzung: GemaR Interview mit der

Cycle-Kosten IVBB-Verantwortlichen im Referat IT 5
kénnen jahrlich zwischen 3,5 bis 5 Mio. €
anfallen.

e In 2012 wurden 3,7 Mio. € ausgegeben.
Dies entspricht etwa 10 % der derzeiti-
gen Betriebssachkosten in Héhe von
35.600 T€.

2. |Jahrliche Life-Cycle-Kosten,| 8.750 T€|e Lt. IVBB CR SiReKo
die durch die Umsetzung » Neuinvestitionen in Héhe v. 35 Mio. € al-
des CR SiReKo entstehen le 4 Jahre, letzte Neuinvestition in 2014
werden : e Jahrlich ca. 8.750 T€ ab 2018

3. |Zusétzliche Life-Cycle- 7.290 T€|e Erfahrungswert (erhoben in Workshops
Kosten fiir weiteren Ausbau mit der PG SNdB und PG GSI): 10 % der
des IVBB im Bereich der Investitionen fiir den weiteren Ausbau
ZVK des IVBB

e Fir ZVK wird eine durchschnittliche Le-
bensdauer von 10 Jahren angenommen.

e Betrag in H6he von 7.290 T€ fallt jahrlich
ab 2027 an.

4. |Zusatzliche Life-Cycle- 10.103 T€ e Erfahrungswert (erhoben in Workshops
Kosten fir weiteren Ausbau mit der PG SNdB und PG GSI): 25 % der
IVBB im Bereich der Hard- Investitionen fiir den weiteren Ausbau
ware und Software sowie des IVBB
zusétzlicher Dienste e Fur Funktionserhalt und Dienste wird ei-

ne durchschnittliche Lebensdauer von 4
Jahren angenommen.

e Betrag in Hohe von 10.103 T€ fillt jahr-

lich ab 2021

Tabelle 44:  PBN - VBB — Berechnung Life-Cycle-Kosten IVBB

Der Kostenverlauf fur die jahrlichen Life-Cycle-Kosten sieht wie folgt aus:

Jahr Kosten Risiko- Kosten gesamt Anmerkungen
hw faktor hw
[TEp.al] [TEp.al]
2013 3.700 T€ 1 3.700 T€
2014 3.700 T€ 1 3.700 T€
2015 3.700 T€ 1 3.700 T€
2016 3.700 T€ 1 3.700 T€
2017 3.700 T€ 1 3.700 T€ Ausbau IVBB bis Ende 2017
2018 12.450 T€ 1,075 13.384 T€ Start: Volistéandiger Betrieb
2019 12.450 T€ 1,075 13.384 T€
2020 12.450 T€ 1,075 13.384 T€
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Jahr Kosten Risiko- Kosten gesamt ~ Anmerkungen
hw faktor hw '
[T€Ep.a] ‘ [TEp.a] |
2021 22.553 T€ 1,075 24,244 T€ Zusétzliche Life-Cycle-
Kosten p.a.(ohne ZVK)
2022 22.553 T€ 1,155625 26.062 T€
2023 22.553 T€ 1,155625 26.062 T€
2024 22.553 T€ 1,155625 26.062 T€
2025 22.553 T€ 1,1565625 26.062 T€
2026 22.553 TE€ |[1,242296875 28.017 T€
2027 29.843 T€ |[1,242296875 37.074 T€ Zuséatzliche Life-Cycle-
Kosten p.a. (inklusive ZVK)
2028 29.843 T€ |[1,242296875 37.074 T€
250851 T€ 289.309 T€

Tabelle 45:

3. Lfd. Miet- und Energiekosten fiir NVZ:

PBN - IVBB - Life-Cycle-Kosten

Weiterhin sind noch Miet- und Energiekosten fiir die angemieteten Netzverwaltungsknoten in
Berlin und Frankfurt bis zum frithestméglichen Vertragsausstieg zu zahlen.

Der Kostenverlauf fur die jahrlichen Miet- und Energiekosten der NVZ Berlin und Frankfurt

sieht wie folgt aus:

Jahr | Kosten Kosten Risiko- Kosten Anmerkungen
hw hw faktor gesamt :
NVZ Berlin | NVZ Frankfurt hw
[T€ p.a.] [T€ p.a.] [T€ p.a.]
2013 1 0TE
2014 | 2.960 T€ 3.990 T€ 1 6.950 T€
2015 | 3.000 T€ 3.990 T€ 1 6.990 T€
2016 | 3.000 T€ 19.950 T€ 1 22.950 T€ | NVZ Frankfurt: Fur ei-
nen vorzeitigen Ver-
tragsausstieg in 2016
ist wahrscheinlich ein
Abschlag in Héhe von
vier Jahresmieten zu
zahlen.
2017 | 3.000 T€ 1 3.000 T€
2018 | 7.740 T€ 1,075 8.321 T€ In 2018 kommen fiir
das NVZ Berlin noch
Sonderkiindigungszah-
lungen in H. v. 4,7 Mio.
€ hinzu.
2019 1,075 0TE
2020 1,075 0TE
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Jahr | Kosten Kosten Risiko- Kosten Anmerkungen
hw hw faktor gesamt
NVZ Berlin | NVZ Frankfurt hw
[T€p.a] [T€ p.a] [T€ p.al]
2021 1,075 0TE
2022 1,155625 0TE
2023 1,155625 0TE
2024 1,155625 0TE
2025 1,155625 0TE
2026 1,242296875 0TE
2027 1,242296875 0TE
1,242296875

2028

4. Lfd. Betriebssachkosten KTN-Bund: -

Das KTN-Bund wird auch bei dieser Variante beriicksichtigt. Bis Ende 2015 wird eine Ver-
tragsénderung erwirkt, so dass ab 2016 nur noch die laufenden Kosten fiir den Digitalfunk
anfallen. Es wird von einer Kostensenkung um 10 % p.a. ausgegangen. Die Verantwortung

fur das KTN-Bund liegt bei der BDBOS.

Tabelle 47:

Jahr ~ Kosten
hw
[T€ p.a.]
2013 12.000 T€
2014 12.000 T€
2015 12.000 T€
2016 10.800 T€
2017 10.800 T€
2018 10.800 T€
2019 10.800 T€
2020 10.800 T€
2021 10.800 T€
2022 10.800 T€
2023 10.800 T€
2024 10.800 T€
2025 10.800 T€
2026 10.800 T€
2027 10.800 T€
2028 10.800 T€

PBN - IVBB - Betriebssachkosten KTN-Bund
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713 Anhang - PBN - Kostentrager ,,IVBV / BVN*

71.31 PBN - IVBV - Eigene Personalkosten

Fur die Berechnung der eigenen Personalkosten wurden die vom BMF veréffentlichten Per-
sonalkostensatze fiir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11).

Die folgenden eigenen Personalkosten sind bei der monetiren Wirtschaftlichkeitsberech-
nung zu beriicksichtigen:

1. Zentrale Steuerung und Koordination der Aktivitaten fir den IVBV/BVN,
2. Administration Application-Layer-Gateway (Firewall) und
3. Service Center fiir Nutzerbehérden.

Die eigenen Personalkosten sind nicht haushaltswirksam (“nhw”).

1. BMI — Zentrale Steuerung und Koordination:

Fur die Vorbereitung des Projektes zur Aufriistung des IVBV/BVN wird 1 Stelle der Besol-
dungsgruppe ,gehobener Dienst* im Jahre 2013 benétigt.

Es wird eingeschatzt, dass fur die Durchfilhrung des Projektes zur Aufriistung des IVBV/BVN
mindestens 1,5 Stellen der Besoldungsgruppe ,gehobener Dienst* und 1 Stelle der Besol-
dungsgruppe ,héherer Dienst" fir den Zeitraum 2014 bis Ende 2017 erforderlich sind.

Fur die zentrale Betreuung des IVBV/BVN ist laufend, wie auch bisher, 1 Stelle der Besol-
dungsgruppe ,gehobener Dienst* im BMI, Referat IT 5 geplant.

Es finden die durchschnittlichen Personalkostensitze fiir oberste Bundesbehérden Anwen-
dung.

Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten ge-
»mD* »gD* »hD“ | gesamt Nhw faktor samt
: nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] . [T€p.al]
2013 0,0 1,0 0,0 1,00 83 T€ |[1,0000000 83 T€
2014 0,0 1,5 1,0 2,50 241 T€ |[1,0140000 244 T€
2015 0,0 1,5 1,0 2,50 241 T€ |[1,0281960 248 T€
2016 0,0 1,5 1,0 2,50 241 T€ |1,0425907 251 T€
2017 0,0 1,5 1,0 2,50 241 T€ |1,0571870 255 T€
2018 0,0 1,0 0,0 1,00 83T€ |1,0719876 89 T€
2019 0,0 1,0 0,0 1,00 83 T€ |[1,0869955 90 T€
2020 0,0 1,0 0,0 1,00 83T€ |[1,1022134 91 T€
2021 0,0 1,0 0,0 1,00 83 T€ |1,1176444 93 T€
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Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten ge-
»mD* »gD“ | ,hD* | gesamt Nhw faktor samt
nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€E p.a]
2022 0,0 1,0 0,0 1,00 83T€ ([1,1332914 94 T€
2023 0,0 1,0 0,0 1,00 83 T€ |[1,1491575 95 T€
2024 0,0 1,0 0,0 1,00 83 T€ |[1,1652457 97 T€
2025 0,0 1,0 0,0 1,00 83T€ |1,1815591 98 T€
2026 0,0 1,0 0,0 1,00 83T€ |[1,1981010 99 T€
2027 0,0 1,0 0,0 1,00 83T€ |1,2148744 101 T€
2028 0,0 1,0 1,00 83T€ |[1,2318826 102 T€
Summ 18,0 22, .960 TE€

2.130T

Tabelle 48: PBN - IVBV/BVN - internes Personal fiir zentrale Steuerung beim BMI

2. BVA — Administration Application Layer Gateway (“ALG"):

Fur die Administration des Application Layer Gateway wird eingeschétzt, dass vor, wahrend
und nach der Aufriistung des IVBV/BVN mindestens 2 Stellen des gehobenen Dienstes be-
nétigt werden. Dieser Bedarf ist der aktuell geschatzte Stand (erhoben vom IVBV/BVN-
Verantwortlichen im Referat IT 5).

Es finden die durchschnittlichen Personalkostensétze fiir nachgeordnete Bundesbehérden
Anwendung.

Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten ge-
»mD* »gD* »hD* | gesamt Nhw faktor samt
nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€ p.a.]
2013 0,0 2,0 0,0 2,00 138 T€ |1,0000000 138 T€
2014 0,0 2,0 0,0 2,00 138 T€ |1,0140000 140 T€
2015 0,0 2,0 0,0 2,00 138 T€ |1,0281960 142 T€
2016 0,0 2,0 0,0 2,00 138 T€ |1,0425907 144 T€
2017 0,0 2,0 0,0 2,00 138 TE |1,0571870 146 T€
2018 0,0 2,0 0,0 2,00 138 T€E |1,0719876 148 T€
2019 0,0 2,0 0,0 2,00 138 T€ |1,0869955 150 T€
2020 0,0 2,0 0,0 2,00 | 138T€ |[1,1022134 152 T€
2021 0,0 2,0 0,0 2,00 138 TE |1,1176444 154 T€
2022 0,0 2,0 0,0 2,00 138 TE |1,1332914 156 T€
2023 0,0 2,0 0,0 2,00 138 TE |1,1491575 159 T€
2024 0,0 2,0 0,0 2,00 138 T€ |1,1652457 161 T€
2025 0,0 2,0 0,0 2,00 138 T€ |1,1815591 163 T€
2026 0,0 2,0 0,0 2,00 138 T€ |1,1981010 165 T€
2027 0,0 2,0 0,0 2,00 138 TE |1,2148744 168 T€
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Jahr | Stellen | Stellen | Stellen Stelleh Kosten Risiko- Kosten ge-

»mD* »gD“ »hD“ | gesamt Nhw faktor samt
’ ' nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€ p.a]
2028 0,0 2,0 1,2318826 170 T€
— . 2456 T€

Tabelle 49:

PBN - |IVBV/BVN - internes Personal fir ALG-Administration beim BVA

3. DLZ-IT BMVBS — Service Center:

Fur die Betreuung der Nutzerbehérden des IVBV/BVN existiert ein Service Center mit ge-
schatzten vier Stellen des gehobenen Dienstes (erhoben vom IVBV/BVN-Verantwortlichen
im Referat IT 5). Es wird angenommen, dass diese Stellen auch vor, wahrend und nach der

Aufriistung dés IVBV/BVN unverandert benétigt werden.

Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten ge-
»mD* »gD“ »hD* | gesamt Nhw faktor samt
‘ , _ nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€ p.a.]

2013 0,0 4,0 0,0 4,00 276 T€ |1,0000000 276 T€
2014 0,0 4,0 0,0 4,00 276 T€ |1,0140000 280 T€
2015 0,0 40 0,0 4,00 276 T€ |1,0281960 284 T€
2016 0,0 4,0 0,0 4,00 276 T€ |1,0425907 288 T€
2017 0,0 4,0 0,0 4,00 276 T€ |1,0571870 292 T€
2018 0,0 4,0 0,0 4,00 276 T€ |1,0719876 296 T€
2019 0,0 4,0 0,0 4,00 276 T€ |1,0869955 300 T€
2020 0,0 4,0 0,0 4,00 276 T€ |[1,1022134 304 T€
2021 0,0 4,0 0,0 4,00 276 TE |[1,1176444 308 T€
2022 0,0 4.0 0,0 4,00 276 T€ |1,1332914 313 T€
2023 0,0 40 0,0 4,00 276 T€ |1,1491575 317 T€
2024 0,0 4.0 0,0 4,00 276 T€ | 1,1652457 322 T€
2025 0,0 4,0 0,0 4,00 276 T€ |1,1815591 326 T€
2026 0,0 4,0 0,0 4,00 276 T€ |1,1981010 331 T€
2027 0,0 4.0 0,0 4,00 276 TE |1,2148744 335 TE€
2028 0,0 4.0 0,0 4,00 276 TE |1,2318826

Summe| 00 | 640 | 00 | 640 |[4416T€E| = | 49127

Tabelle 50: PBN - IVBV/BVN - internes Personal fiir Service Center beim DLZ-IT BMVBS

71.3.2 PBN - IVBV - Externe Beratungskosten

Fir die Berechnung der externen Beratungskosten wurden zur Vereinfachung der Kosten-
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ermittlung Pauschalen anhand des Niveaus der Beratungsfahigkeiten bzw. -tétigkeiten, so-
genannte Beraterstufen, gebildet (vgl. Tabelle 12).

Die folgenden Kostenpositionen sind bei der monetéren Wirtschatftlichkeitsberechnung zu
beriicksichtigen:

1. Externe Unterstiitzung von Vergaben und

2. Externe Unterstutzung fiir strategische Beratung, insbesondere im Bereich der Cy-
bersicherheit.

Die externen Beratungskosten sind haushaltswirksam (-hw*).

1. BMI - Externe Unterstiitzung von Vergaben:

Bei geplanten Aufriistungen des IVBV/BVN im Zeitraum 2014 bis Ende 2017 sind bereits in
2013 MaRnahmen der Projektvorbereitung, wie z.B. die Durchfiihrung eines Vergabeverfah-
rens, durchzufiihren. Fir die Unterstiitzung der notwendigen Vergabeverfahren im Bereich
des IVBV/BVN werden externe Berater der Beraterstufe 1 benétigt:

* 2013: 6 Berater fur die Erhebung des Bedarfs, der Erstellung der Leistungsbeschrei-
bung, der Vorbereitung, Durchfithrung und Nachbereitung des Vergabeverfahrens

e Ab 2017: 2 Berater alle vier Jahre fiir die Aktualisierung des Bedarfs, der Anpassung
der Leistungsbeschreibung sowie der Vorbereitung, Durchfiihrung und Nachbereitung
des Vergabeverfahrens

Der Kostenverlauf sieht wie folgt aus:

Jahr Stellen Kosten Risiko- Kosten gesamt
Berater hw A faktor hw
[Anzahl] [T€ p.al] [T€p.a]
2013 . 6,0 2112 T€ 1,0000000 2112 T€
2014 0,0 0TE 1,0110000 0TE
2015 0,0 0T€ ~1,0110000 0TE
2016 0,0 0Te -1,0110000 0TE
2017 2,0 704 T€ 1,0110000 712 T€
2018 0,0 0TE 1,0562234 0TE
2019 0,0 0TE 1,0562234 0TE
2020 0,0 0TE 1,0562234 : 0TE
2021 2,0 704 T€ 1,0562234 744 T€
2022 0,0 0T€ 1,1034697 0T€
2023 0,0 0T€ 1,1034697 0TE
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Jahr Stellen Kosten Risiko- Kosten gesamt

Berater hw fal_(tor - hw
. [Anzahl] [T€p.al] [TEp.al]

2024 0,0 0TE 1,1034697 0TE

2025 2,0 704 T€ 1,1034697 777 T€

2026 0,0 0TE 1,1528293 0TE

2027 0,0 0TE 1,1528293 0TE

2028 0,0 0TE 1,1528293 0TE

imme [ 12 4345T€

Tabelle 51:

PBN — IVBV/BVN - externe Unterstiitzung von Vergaben

3. BMI/BVA — Externe Unterstiitzung fiir strategische Beratung (Cybersicherheit):

Externe Berater werden fir die strategische Ausrichtung und Weiterentwicklung von Netzen

unter Beachtung der Gesamtstrategie der IT-Netze der &ffentlichen Verwaltung sowie von

Markttrends zur Gewahrleistung einer sténdig sicheren luK-Infrastruktur des Bundes bené-
tigt. Diese Unterstiitzung ist ab dem Jahr 2015, nach dem die Aufristung des IVBV/BVN be-
gonnen hat, notwendig.

Es wird angenommen, dass von den insgesamt 21,4 Beratern ca. 80 % der Berater mit der

Beraterstufe 2 und 20 % der Beraterstufe 1 benétigt werden. Daraus ergeben sich Kosten in

Héhe von rund 5.650 T€ p.a. (vgl. Tabelle 37). Diese Kosten verteilen sich im Verhaltnis zu

deren laufenden Betriebskosten prozentual auf die drei Bestandsnetze IVBB, IVBV/BVN und
DOI. Der Verteilungsschlissel fur den IVBV/BVN betragt 23 % (vgl. Tabelle 38). Die Kosten
fur strategische Beratung im Bereich des IVBV/BVN berechnen sich damit wie folgt:

4,64 Berater * 242 T€ p.a. * 80 % * + 4,64 Berater * 352 TE * 20 % = 1.225 T€

Fir den IVBV/BVN ergibt sich daraus der folgende Kostenverlauf:

Jahr Stellen Kosten Risiko- Kosten gesamt
Berater hw faktor hw
[Anzahl] [T€ p.a.] [TE p.al]

2013 1,0000000 0TE

2014 1,0110000 0TE

2015 46 1.225 T€ 1,0110000 1.238 T€

2016 4.6 1.225 T€ 1,0110000 1.238 T€

2017 4.6 1.225 T€ 1,0110000 1.238 T€

2018 4.6 1.225 T€ 1,0562234 1.294 T€

2019 4.6 1.225 T€ 1,0562234 1.294 T€
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Jahr | Stellen Kosten Risiko- Kosten gesamt
Berater hw faktor | hw
. [Anzahl] [TE p.a.] [T€ p.a.]
2020 46 1.225T€ 1,0562234 1.294 T€
2021 46 1.225T€ 1,0562234 1.294 T€
2022 46 1.225T€ 1,1034697 1.352 T€
2023 46 1.225 T€ 1,1034697 1.352 T€
2024 46 1.225T€ 1,1034697 1.352 T€
2025 46 1.225T€ 1,1034697 1.352 T€
2026 46 1.225T€ 1,1528293 1412 T€
2027 46 1.225T€ 1,1528293 1412 T€
| 2028 46 1.225T€ 1,1528293 1.412 T

Tabelle 52: PBN - IVBV/BVN —externe Unterstiitzung filr strategische Beratung

7.1.3.3 PBN - [VBV - Investitionssachkosten

Die Investitionssachkosten beinhalten in der Regel auch dazugehoérige Personaldienstleis-
tungen. Sie sind haushaltswirksam (,hw*).

Im Rahmen der Aufriistung des IVBV/BVN sind MaRnahmen umzusetzen, die ein héheres
Sicherheitsniveau, entsprechend den gestiegenen Anforderungen, sicherstellen. Im Einzel-
nen sind mindestens die folgenden Investitionen zu tatigen:

Nr.|IVBV/BVN Investiti- | Geschétzte | Anmerkungen
onskosten Kosten
1. |Austausch der Hard- 23.109 T€|e Quelle: Kostenindikation der T-Systems v.
ware beim Nutzer 11/2013
und Aktualisierung e NdBA1 bis NdBA 3
der Verschlusselung e Sina-Boxen fiir zentralen Zugang und Anbin-
dung an zentrale Ubergabepunkte sowie
Build BVN Central Functions
2. | Sprachdienst 2.000 T€ | Schatzung (erhoben in Workshops mit der
PG GSI und PG SNdB) - vgl. CR VBB Sprache
3. |Projekt-/ Migrations- 5.022 T€ | Erfahrungswert: 20 % der Investitionskosten
kosten :
2 [SummelVBV/BVN | 30.131T€]

Tabelle 53: PBN — IVBV/BVN - Investitionsmanahmen zur Aufriistung des IVBV/BVN

Die Investitionssachkosten in Hohe von rund 30 Mio. € werden gleichmaRig auf den Projekt-
zeitraum verteilt. Im Jahr 2017 fallen zusétzlich ca. 5 Mio. € Kosten fir die Migration auf ei-
nen neuen Netzbetreiber an. Der Kostenverlauf fiir die Investitionssachkosten sieht damit

wie folgt aus: .
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Jahr Kosien
hw

[TEp.a]

0TE

7.533 T€

7.533 T€

7.533 T€

12.533 T€

0TE

0TE

0TE

0TE

0TE

0TE

0TE

0TE

0TE

0TE

0TE

Summe 35.132T€
Tabelle 54: PBN - IVBV/BVN - Investitionssachkosten

71.34 PBN - IVBV - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleistun-
gen. Sie sind haushaltswirksam (,hw"). '

Die Betriebssachkosten umfassen auch die laufenden Life-Cycle-Kosten. Eine Trennung ist
auf Grundlage des Detaillierungsgrades der vorliegenden Daten nicht méglich.

Nr. |IVBV/BVN Kosten p.a. | Anmerkungen

1. |Betriebssachkosten dezentral 12.000 T€ | It. Wirtschaftsplan vom 19.06.2013
(Nutzer)

2, Betriebssachkosten zentral 1.000 T€ | it. Wirtschaftsplan vom 19.06.2013
(BMI)

3. |Investitionskosten zur Erhal- 0 T€ | Kosten in dezentralen und zentralen
tung (Life Cycle Kosten) Kosten enthalten (siehe Positionen Nr.

. 1 und 2)

4. | Zusatzliche Betriebssachkos- 7.100 T€ | Schéatzung (2. Leitung: 1.300 Standorte
ten fur Sprache inklusive 2. a 5 T€ p.a. = 6,5 Mio. €; Betrieb Spra-
Leitung auf Basis der Aufriis- che: 0,6 T€ vgl. IVBB CR Sprache)
tung IVBV/BVN
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Nr. [IVBV/BVN Kosten p.a. | Anmerkungen

5. |Zusétzliche Betriebssachkos-
ten fur zentrale Netzuibergan-
ge auf Basis der Aufriistung

IVBV/IBVN

2.000 T€ | Schatzung: Betriebssachkosten zur Er-
fullung von BSI-Sicherheitsvorgaben
(Spam, Firewall, mobile Zugénge)

Tabelle 55:

6. |Zusatzliche Life-Cycle-Kosten
fur Ertichtigung IVBV/BVN

5.777 T€| 25 % der Investitionskosten - Lebens-
dauer 4 Jahre
Kosten werden erst ab 2021 wirksam.

PBN - IVBV/BVN - Zusammensetzung der j&hrlichen Betriebssachkosten

Der Kostenverlauf fiir die Betriebssachkosten im Bereich IVBV/BVN sieht wie folgt aus:

Jahr Kosten Risiko- | Kosten gesamt Anmerkungen
hw faktor hw
[TE p.al] [T€ p.a.]
2013 13.000 T€ |1,0000000 13.000 T€
2014 13.000 T€ |1,0000000 13.000 T€ Neuer bzw. geénderter Vertrag
2015 13.000 T€ |1,0000000 13.000 T€
2016 13.000 T€ |1,0000000 13.000 T€
2017 13.000 T€ |1,0000000 13.000 T€
2018 22.100 T€ |1,0750000 23.758 T€ Neuer bzw. geénderter Vertrag
2019 22.100 T€ |1,0750000 23.758 T€
2020 22.100 T€ |1,0750000 23.758 T€
2021 27.877 T€ |1,0750000 29.968 T€ Zusétzliche Life-Cycle-Kosten p.a.
aus Aufriistung IVBV/BVN
2022 27.877 T€ |1,1556250 32.216 T€ Neuer bzw. gednderter Vertrag
2023 27.877 T€ |1,1556250 32.216 T€
2024 27.877 T€ |1,1556250 32.216 T€
2025 27.877 T€ |1,1556250 32.216 T€
2026 27.877 T€ |1,2422969 34.632 T€ Neuer bzw. geanderter Vertrag
2027 27.877 T€ |1,2422969 34.632 T€
2028 27.877 T€ |1,2422969 34.632 T€
_ Summe | 354.318T€ | . 398.999T€E |

Tabelle 56: PBN - IVBV/BVN - Laufende Betriebssachkosten

71.4

7.1.41

Fur die Berechnung der eigenen Personalkosten wurden die vom BMF veréffentlichten Per-
sonalkostensatze fir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli

Anhang - PBN - Kostentréger ,, DOl

PBN - DOI - Eigene Personalkosten
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2012 verwendet (vgl. Tabelle 11).

Die folgenden eigenen Personalressourcen sind fiir den Betrieb des Verbindungsnetzes DOI
erforderlich:

1. Internes Personal fiir die zentrale Steuerung und Koordination im BMI,
2. Internes Personal fiir den operativen Betrieb im BVA und
3. Internes Personal fiir das Kryptomanagement im BVA.

Die eigenen Personalkosten sind nicht haushaltswirksam (,nhw").

1. BMI - internes Personal fiir die zentrale Steuerung:

Fur die zentrale Betreuung des DOI ist eine Stelle mit der Besoldungsgruppe ,Héherer
Dienst“ im BMI, Referat IT 5 vorhanden. Es wird angenommen, dass auch weiterhin eine
Stelle fir die zentrale Steuerung benétigt wird. Weiterhin ist eine Stelle mit der Besoldungs-
gruppe ,Gehobener Dienst“ vorgesehen. Diese konnte bislang nicht besetzt werden. Die In-
formationen wurden im Rahmen eines Interviews mit dem Referat IT 5 erhoben.

Es finden die durchschnittlichen Personalkostensétze fiir oberste Bundesbehérden Anwen-
dung.

Jahr Stellen ,,hD* Kosten Risiko- Kosten gesamt
[Anzahi] nhw faktor nhyv

' [TE p.al] [T€ p.al]
2013 1 117 T€ 1,0000000 117 T€
2014 1 117 T€ 1,0140000 119 T€
2015 1 117 T€ 1,0281960 120 T€
2016 1 117 T€ 1,0425907 122 T€
2017 1 117 T€ 1,0571870 124 T€
2018 1 117 T€ 1,0719876 125 T€
2019 1 117 T€ 1,0869955 127 T€
2020 1 117 T€ 1,1022134 129 T€
2021 1 117 T€ 1,1176444 131 T€
2022 1 117 T€ 1,1332914 133 T€
2023 1 117 T€ - 1,1491575 134 T€
2024 1 117 T€ 1,1652457 136 T€
2025 1 117 T€ 1,1815591 138 T€
2026 1 117 T€ 1,1981010 140 T€
2027 1 117 T€ 1,2148744 142 T€
2028 1 117 T€ 1,2318826 144 T€
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Stellen ,,hD* : : Kosten gesamt

[Anzahl] R nhw
: : [T€ p.al]

Tabelle 57: PBN - DOI - eigenes Personal fiir zentrale Steuerung beim BMI

2. BVA - Internes Personal fiir den operativen Betrieb:

Die operativen Betriebsaufgaben, wie z.B. das Vertragsmanagement, fiir DOl werden von
vier Mitarbeitern, davon 1 Mitarbeiter der Besoldungsgruppe ,Héherer Dienst* und 3 Mitar-
beiter der Besoldungsgruppe ,Gehobener Dienst", ausgefiihrt. Die Einsortierung der Stellen
in die Besoldungsgruppen erfolgte gemaR Uberlassungsvertrag. Es wird angenommen, dass
auch zukinftig diese Stellen benétigt werden. Die Informationen wurden im Rahmen eines
Interviews mit dem Referat IT 5 erhoben.

Es finden die durchschnittlichen Personalkostensatze fiir nachgeordnete Bundesbehérden
Anwendung. |

Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- |Kosten gesamt
»mD* »gD*“ »hD* | gesamt nhw faktor nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] - [T€p.a]
2013 3,00 1,00 4 306 T€ |1,0000000 306 T€
2014 3,00 1,00 4 306 T€ |1,0140000 310 T€
2015 3,00 1,00 4 306 T€ |1,0281960 315 T€
2016 3,00 1,00 4 306 T€ |1,0425907 319 T€
2017 3,00 1,00 4 306 TE |[1,0571870 323 T€
2018 3,00 1,00 4 306 T€ (1,0719876 328 T€
2019 3,00 1,00 4 306 T€ |1,0869955 333 T€
2020 3,00 1,00 4 306 T€ |[1,1022134 337 T€
2021 3,00 1,00 4 306 T€ |[1,1176444 342 T€
2022 3,00 1,00 4 306 TE |[1,1332914 347 T€
2023 3,00 1,00 4 306 T€ |[1,1491575 352 T€
2024 3,00 1,00 4 306 TE |1,1652457 357 T€
2025 .| 3,00 1,00 4 306 TE |1,1815591 362 T€
2026 3,00 1,00 4 306 T€E |[1,1981010 367 T€
2027 3,00 1,00 4 306 TE |1,2148744 372 T€
2028 3,00 1,00 4 1,2318826 377 T€
Summe | - 4 16 | 64 4.896 T€ o :

Tabelle 58: PBN — DOI - eigenes Personal fiir operativen Betrieb beim BVA
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3. BVA - Internes Personal fiir das Kryptomanagement:

Die Aufgaben fiir das Kryptomanagement werden von zwei Mitarbeitern der Besoldungs-
gruppe ,Gehobener Dienst* ausgefiihrt. Die Einordnung in die Besoldungsgruppe erfolgte auf
Grund der Tatigkeiten, die auszufiihren sind. Es wird angenommen, dass auch zukiinftig die-
se Stellen benétigt werden. Diese Informationen wurden im Rahmen eines Interviews mit
dem Referat IT 5 erhoben.

Es finden die durchschnittlichen Personalkostensitze fiir nachgeordnete Bundesbehérden

Anwendung.
Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten -
»mD* »gD* »hD“ | gesamt nhw faktor gesamt
nhw
[Anzahl] | [Anzahl] | [Anzahl] |[Anzahl]| [T€ p.a.] [T€ p.a.]
2013 2,00 2 138 T€ 1 138 T€
2014 2,00 2 138 T€ 1,014 140 T€
2015 : 2,00 2 138 T€ | 1,028196 142 T€
2016 2,00 2 138 T€ | 1,0425907 144 T€
2017 2,00 2 138 T€ | 1,057187 146 T€
2018 2,00 2 138 T€ | 1,0719876 148 T€
2019 2,00 2 138 T€ | 1,0869955 150 T€
2020 2,00 2 138 T€ | 1,1022134 152 T€
2021 2,00 2 138 T€ | 1,1176444 154 T€
2022 2,00 2 138 T€ | 1,1332914 156 T€
2023 2,00 2 138 T€ | 1,1491575 159 T€
2024 2,00 2 138 T€ | 1,1652457 161 T€
2025 2,00 2 138 T€ | 1,1815591 163 T€
2026 2,00 2 138 T€ | 1,198101 165 T€
2027 2,00 2 138 T€ | 1,2148744 168 T€
2028 2,00 2 138 T€ | 1,2318826 170 T€
Summe| | 32,00 .32 12208T€E| | 2456TE

Tabelle 59: PBN - DOI - eigenes Personal fiir Kryptomanagement beim BVA

7.1.4.2 PBN - DOI - Externe Beratungskosten

Fur die Berechnung der externen Beratungskosten WUrden zur Vereinfachung der Kosten-
ermittlung Pauschalen anhand des Niveaus der Beratungsfahigkeiten bzw. -tatigkeiten, so-
genannte Beraterstufen, gebildet (vgl. Tabelle 12).

Externe Unterstitzung wird in den folgenden Bereichen benétigt:

1. Zentrale Steuerung und Koordination beim BMI,
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2. Externe Unterstiitzung von Vergabeverfahren und

3. Externe Unterstiitzung fur strategische Beratung, insbesondere im Bereich der
Cybersicherheit.

Die externen Beratungskosten sind haushaltswirksam (,hw*). »

1. BMI - Externe Unterstiitzung fiir Steuerung und Koordination:

Zur Unterstiitzung der Steuerung, der Gremienarbeit und der Koordination im Bereich des
Verbindungsnetzes DOI wird ein Berater mit der Beraterstufe 1 benétigt. Dieser Berater un-
terstutzt in fachlichen Fragestellungen und ggf. auch beim Vergabeverfahren. Im Rahmen
des Vergabeverfahrens fiillt er eine leitende Rolle aus. Diese Informationen wurden im Rah-
men eines Interviews mit dem Referat IT 5 erhoben.

Jahr Stellen Berater | ' Kosten Risiko- Kosten gesamt
[Anzahl] hw faktor hw

‘ [T€ p.a] ' [T€ p.a.]
2013 1,0 . 3562,0 1,0000000 352 T€
2014 1,0 352,0 1,0110000 356 T€
2015 1,0 352,0 1,0110000 356 T€
2016 1,0 352,0 1,0110000 356 T€
2017 1,0 352,0 1,0110000 356 T€
2018 1,0 352,0 1,0562234 372 TE
2019 1,0 352,0 1,0562234 - 372T€
2020 1,0 352,0 1,0562234 372 TE€
2021 1,0 352,0 1,0562234 372 TE
2022 1,0 352,0 1,1034697 388 T€
2023 1,0 352,0 1,1034697 388 T€
2024 1,0 352,0 1,1034697 388 T€
2025 1,0 352,0 1,1034697 388 T€
2026 1,0 352,0 1,1528293 406 T€
2027 1,0 352,0 1,1528293 406 T€
2028 1,0 352,0 1,1528293 406 T€

,_» Summe i e

Tabelle 60: PBN - DOI - externe Unterst[]tzung fiir Steuerung und Koordination

2. BMI - Externe Unterstiitzung fiir Vergabeverfahren:

Zur Unterstiitzung von europaweiten Vergabeverfahren werden zusatzlich zum oben ge-
nannten Berater weitere Berater der Stufe 1 zur Unterstiitzung alle 4 Jahre benétigt. Sie
werden Aufgaben, wie beispielsweise Erstellung der Leistungsbeschreibung, Vergabever-
merk, Vergabeakte und Angebotsauswertungen sowie Zuschlagsvorbereitung, durchfiihren
und werden von dem externen Berater unter ,1. Externe Unterstitzung fir Steuerung und
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Koordination“ gefiihrt. Es wird angenommen, dass 2014 3 Berater fiir die Erhebung des Be-
darfs, der Erstellung der Leistungsbeschreibung sowie fir die Vorbereitung, Durchfiihrung
und Nachbereitung des Vergabeverfahrens benétigt werden. Der DOI-Vertrag lauft 2015 aus,
so dass in 2014 die Beschaffung des DOI-Netzbetriebs durchgefiihrt werden muss. Ab 2018
werden alle vier Jahre nur noch 2 Berater fiir die Aktualisierung der Vergabeunterlagen und

fur die Vorbereitung, Durchfithrung und Nachbereitung des Vergabeverfahrens benétigt.

Der Kostenverlauf sieht wie folgt aus:

Jahr . | Stellen Berater Kosten , Risiko- Kosten gesamt

[Anzahl] hw faktor hw -

[T€ p.a] [T€p.a]

2013 0,0 0TE 1,0000000 0TE
2014 3,0 1.056 T€ 1,0110000 1.068 T€
2015 0,0 0TE 1,0110000 0TE
2016 0,0 0TE 1,0110000 0TE
2017 0,0 0TE 1,0110000 0TE
2018 2,0 704 T€ 1,0562234 744 T€
2019 0,0 0TE 1,0562234 0TE
2020 0,0 0TE 1,0562234 0TE
2021 0,0 0T€ 1,0562234 0TE
2022 2,0 704 T€ 1,1034697 777 T€
2023 0,0 0TE 1,1034697 0TE
2024 0,0 0TE 1,1034697 0TE
2025 0,0 0TE 1,1034697 0TE
2026 2,0 704 T€ 1,1528293 812 T€
2027 0,0 0TE 1,1528293 0TE
2028 0,0 0TE 1,1528293

Tabelle 61: PBN - DOI - externe Unterstiitzung fiir Vergabeverfahren

3. BMI/BVA — Externe Unterstiitzung fiir strategische Beratung (Cybersicherheit):

Externe Berater werden fur die strategische Ausrichtung und Weiterentwicklung von Netzen
unter Beachtung der Gesamtstrategie der IT-Netze der dffentlichen Verwaltung sowie von
Markttrends zur Gewabhrleistung einer sténdig sichefen luK-Infrastruktur des Bundes bend-
tigt. Diese Unterstutzung ist ab dem Jahr 2015 notwendig.

Es wird angenommen, dass von den insgesamt 21,4 Beratern ca. 80 % der Berater mit der
Beraterstufe 2 und 20 % der Beraterstufe 1 benétigt werden. Daraus ergeben sich Kosten in
Héhe von rund 5.650 T€ p.a. (vgl. Tabelle 37). Diese Kosten verteilen sich im Verhaltnis zu
deren laufenden Betriebskosten prozentual auf die drei Bestandsnetze IVBB, IVBV/BVN und
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DOI. Der Verteilungsschlussel fur DOI betragt 9 % (vgl. Tabelle 38). Die Kosten fiir strategi-
sche Beratung im Bereich des DOI berechnen sich damit wie folgt:

2,55 Berater * 242 T€ p.a. * 80 % * + 2,55 Berater * 352 T€ * 20 % = 673 T€

Far DOI ergibt sich daraus der folgende Kostenverlauf:

Jahr Stellen " Kosten Risiko- Kosten gesamt
’ Berater hw ; faktor hw
[Anzahl] [T€Ep.a] ‘ [TEp.a]
2013 1,0000000 0TE
2014 1,0110000 0TE
2015 2,6 673 T€ 1,0110000 680 T€
2016 2,6 673 T€ 1,0110000 680 T€
2017 2,6 673 T€ 1,0110000 680 T€
2018 2,6 673 TE€ 1,0562234 711 T€
2019 2,6 673 T€ 1,0562234 711 T€
2020 2,6 673 T€ 1,0562234 711 T€
2021 2,6 673 T€ 1,0562234 711 TE€
2022 2,6 673 T€ 1,1034697 743 T€
2023 2,6 673 T€ 1,1034697 743 T€
2024 2,6 673 T€ 1,1034697 743 T€
2025 2,6 673 T€ 1,1034697 743 T€
2026 2,6 673 TE€ 1,1528293 776 T€
2027 2,6 673 T€ 1,1528293 776 TE€
2028 2,6 673 T€ 1,1528293 776 T€
Summe | 357 | 9a22TE | 10484T€

Tabelle 62: PBN — DOI - externe Unterstiitzung fir strategische Beratung

71.4.3 PBN - DOI - Investitionssachkosten

Die Investitionssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleis-
tungen. Sie sind haushaltswirksam (,;hw“).-

Eine Aufriistung des DOI-Verbindungsnetzes auf ein hoheres Sicherheitsniveau ist nicht er-
forderlich. Fur das DOI sind laufende Investitionen (Life-Cycle-Kosten) zu tatigen, um den
Funktionserhalt zu gewahrleisten. Diese laufenden Investitionen werden unter DOI-
Betriebssachkosten niher spezifiziert.

7144 PBN - DOI - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehoérige Personaldienstleistun-
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gen. Sie sind haushaltswirksam (,hw*).

Die Betriebssachkosten umfassen auch die laufenden Life-Cycle-Kosten. Eine Trennung ist
auf Grundlage des Detaillierungsgrades der vorliegenden Daten nicht mdéglich.

Nr. |Kostenposition Kosten p.a. |Anmerkungen
[T€]
‘| 1. |Durchschnittliche Investi- 1.000 T€ Erfahrungswert

‘[ tionskosten p.a. fur die
Umsetzung neuer Anfor-

derungen
2. | Betriebskosten DOI - 2013:2.500 TE |e Lt Haushaltsplanung Referat IT 5
Nutzeranschiiisse
2014:3.000 TE |e Voraussichtliche Kosten fir 2013 in
2015: 3.333 T€ Hohe von 6.500 T€; Nutzer tragen
ca. 40 % :
2016: 3.667 T€ . A
o Kosten steigen jahrlich auf Grund
2017: 4.000 T€ des zu erwartenden Zuwachses an

Teilnehmern bis zum Jahre 2021 an

2021: 4.675 T€ und bleiben dann konstant

3. Bet;ietl)?g:;t)en DOl - 2013:4.000 TE |e Lt Haushaltsplanung Referat IT 5
zentra
2014:4.500 T€ |e Voraussichtliche Kosten fir 2013 in
2015: 5.000 T€ ggf;/e von 6.500 T€; BMI tragt ca.
0
2016: 5.500 T€ . . .
o Kosten steigen jahrlich auf Grund
2017: 6.000 T€ des zu erwartenden Zuwachses an

Teilnehmern bis zum Jahre 2021 an
2021: 7.013 T€ und bleiben dann konstant

4. | Migrationskosten auf 2.500 T€ Nur im Jahr 2015
neuen Netzbetreiber

Tabelle 63: PBN - DOI - ZusammensetZung der jéhriichen Betriebssachkosten

Die dezentralen Betriebssachkosten sind von den DOI-Nutzern zu tragen, die zentralen vom
BMI. Momentan befinden sich ca. 120 Nutzer im Verbindungsnetz DOI. Bis Ende 2013 ist es
geplant, weitere 60 Nutzer (gesamt 180 Nutzer) anzuschlieRen. Es wird angenommen, dass
die Anzahl der Nutzer so lange steigt, bis der genau definierte Nutzer- bzw. Teilnehmerkreis
erreicht wird. DieAInformationen uber die Betriebssachkosten wurden der Haushaltsplanung
entnommen und fiir die zukiinftigen Jahre entsprechend abgeleitet.

Der Kostenverlauf fur die dezentralen Betriebssachkosten sieht wie folgt aus:
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Jahr Kosten Risiko- | Kosten gesamt Anmerkungen
hw | faktor hw
[TEpa] | [TEp.a]
2013 7.500 T€ |1,0000000 7.500 T€
2014 8.500 T€ |1,0000000 8.500 T€
2015 11.833 T€ |1,0750000 12.721 T€ Neuer bzw. geénderter Vertrag ab
2015 (Erh6hung alle 4 Jahre); Mig-
rationskosten
2016 10.167 T€ |1,0750000 10.929 T€
2017 11.000 T€ |1,0750000 11.825 T€
2018 11.700 T€ |1,0750000 12.578 T€
2019 12.235 T€ |1,1556250 14.139 T€ Neuer bzw. geénderter Vertrag
(Planung: bestehender DOI-
Vertrag lauft Marz 2015 aus; Neu-
vergabe bis Marz 2015; neuer
DOI-Vertrag von 2015 bis Ende
2018)
2020 12.572 T€ |1,1556250 14.529 T€
2021 12.688 T€ |1,1556250 14.662 T€
2022 12.688 T€ |1,1556250 14.662 T€
2023 12.688 T€ |1,2422969 15.762 T€ Neuer bzw. geanderter Vertrag
2024 12.688 T€ |1,2422969 15.762 T€
2025 12.688 T€ |1,2422969 16.762 T€
2026 12.688 T€ |1,2422969 16.762 T€
2027 12.688 T€ | 1,3354691 16.944 T€ Neuer bzw. geanderter Vertrag
2028 12.688 T€ |1,3354691 16.944 T€ _
Summe | 187.009T€| [ 218.981TE
Tabelle 64: PBN — DOI — Betriebssachkosten
7.1.5 Anhang - Variante ,,GU mit Eigenbetrieb* (,, GUEB*)
7.1.6 Anhang — GUEB - Kostentriger NdB
7.1.6.1 GUEB - NdB - Investitionsphase
71.6.1.1 GUEB - NdB - Eigene Personalkosten

Im Projekt zum Aufbau von NdB werden die folgenden Projektressourcen als erforderlich an-

gesehen:

1. Internes Personal fir das zentrale Projektmanagement, -steuerung und -koordination

sowie Kommunikation,

2. Internes Personal der internen ‘Dienstleister fur den Aufbau der Support- und Be-

triebsstrukturen sowie fir die sukzessive Ubernahme der Betriebs- und Support-
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Aufgaben entsprechend dem Fortschritt der Umsetzung der NdB-Anforderungen,
3. Internes Personal des BSI fur die Gewahrleistung der Sicherheit,

4. Internes Personal des Beschaffungsamtes im BMI fiir die Durchfithrung der Aus-
schreibungen und Vergabeverfahren und

Die Personalkosten fir die Teilnahme des internen Betriebs- und Supportpersonals an der
Erstschulung werden nicht ermittelt, da in der Personalbemessung bereits Ausfalle fiir Schu-
lungen, Urlaub etc. beriicksichtigt wurden. Die haushaltswirksamen Kosten fir die Schu-
lungsanbieter sind in der Rubrik externe Beratung enthalten.

Die eigenen Personalkosten sind nicht haushaltswirksam (,nhw*).

Fir die Berechnung der eigenen Personalkosten wurden die vom BMF veréffentlichten. Per-
sonalkostensétze fiir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11).

1. Internes Personal fur das zentrale Projekt beim BMI:

Es wird davon ausgegangen, dass fiir die Projektlaufzeit mindestens zwei Stellen der Besol-
dungsgruppe ,Hoherer Dienst* fir die Durchfithrung der zentralen Projektaufgaben, wie Pro-
jektmanagement, -kommunikation, -steuerung und -koordination sowie Gremienarbeit in
2013 benétigt werden. In 2014 und 2015 erhéht sich die Anzahl auf 11 Stellen. Im letzten
Projektjahr werden noch 5 Stellen benétigt. Die 5 Stellen entsprechen der Anzahl der Stellen,
die fur die zukinftige Wahrnehmung der Auftraggeberrolle NdB im Betrieb benétigt werden.

Es finden die durchschnittlichen Personalkostensétze fir oberste Bundesbehérden Anwen-

dung.
Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
,mD* »gD*’ »hD“ | gesamt nhw faktor gesamt
[Anzahl] [Anzahl] | [Anzahl] [Anzahl] [T€ p.a] nhw
[T€ p.a.]
2013 0,0 0,0 20 2,00 233 T€ 1,0000000 233 T€
2014 0,0 7,0 4,0 - 11,00 1.047 T€ | 1,0140000 | 1.061 T€
2015 0,0 4,0 11,00 | . 1.047T€ | 1,0281960 | 1.076 T€
2016 0,0 2,0 5,00 482 T€ 1,0425907 502 T€
2017 0,0 2,0 5,00 482 T€ 1,0571870 510 T€ -
. 0,00 | ) | 14,00 | 3400 | 3291T€ | = | 3382 1€
Tabelle 65: GUEB - NdB - Projekt — eigenes Personal fiir zentrales Projekt im BMI
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2. Internes Personal fiir Aufbau von Betrieb und Support:

Im Rahmen des Projektes sind bei dem internen Dienstleister die notwendigen Betriebs- und
Supportstrukturen aufzubauen sowie die Betriebs- und Supportaufgaben entsprechend dem
Fortschritt der Umsetzung der Anforderungen von NdB sukzessive wahrzunehmen.

Im Laufe des Projektes NdB wurde festgestellt, dass nicht geniigend Personalressourcen fiir
die Errichtung und den Aufbau von NdB zur Verfugung stehen. Zur urspriinglichen Stellen-
planung in Héhe von 136 Stellen (vgl. Dokument "Netze des Bundes - Stellenbedarf der in-
ternen Dienstleister BIT, DWD und ZIVIT - Stellenbeschreibungen" Version 2.62 vom Mai
2011) entsteht daher ein Mehrbedarf von 58 Stellen. Der Gesamtbedarf in Héhe von 194
Stellen setzt sich wie folgt zusammen:

e DOI 4 Stellen
o Betrieb NdB 143 Stellen
¢ |T-Sicherheit 10 Stellen

¢ Nutzerbetreuung 30 Stellen
e Facility Management 7 Stellen :
Bei Umsetzung dieser Variante ist die Personalbedarfsermittiung entsprechend zu ergénzen.

Die Ergénzungsschatzung in Hohe von 58 Stellen ist in der Tabelle 66 als Rolle ,Projekte*
oder ,Betrieb” (siehe Nr. 1.9, 2.7, 3.12, 4.1 und 5.1 sowie 6.) zu finden. Alle weiteren Positio-
nen der Tabelle stammen aus dem Dokument "Netze des Bundes - Stellenbedarf der inter-
nen Dienstleister BIT, DWD und ZIVIT - Stellenbeschreibungen" Version 2.62 vom Mai 2011.

Die folgende Tabelle beinhaltet den ermittelten Stellenbedarf in Hohe von 194 Stellen (136
plus 58) im Einzelnen:

Nr. Rollen mD gD hD Summe Stellen

1.  |Z2sO @ .+ 9 446 | 10 | 35 o

1.1 Sicherheitsmanagement 1 2 3

1.2 Prozessmanagement 1 1 2

1.3 Stérungsmanagement 2 1 3

1.4 Problemmanagement -2 2

1.5 Changemanagement 2 1 3

1.6 Service-Katalog- 2 1 3
Management

1.7 Vertragsmanagement 2 2 4

1.8 User Help Desk (,UHD") 9 3 1 13

1.9 Projekte 1 1 2

2. |Netzverwaltung 1.0 T 35 59
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Nr. Rollen gD hD __Summe Stellen
2.1 Leitung Netzverwaltung / 2
NvVZ
2.2 IP-VT 9 7 16
2.3 NMC 19 10 29
24 EAN 2 1 3
2.5 Produktionsreferenzzentrum 1 4
(,PRZ")
2.6 NdB-Sicherheitsbeauftragter 1 1
2.7 Projekte 2 2 4

|Dienste

E-Mail-Gateway 7 22
UMS 1 2
Leitung Dienste 1 1

Identitdtenmanagement 2,5 1 3,5

. PKI 2,5 1 3,5
3.6 Verzeichnisdienst 2,5 0,5 3
3.7 Krypto 2 2
3.8 IN-Zugang 4 2 6
3.9 DNS Extern 2,5 0,5 3
3.10 DNS Intern 1 1
3.11 Mobile Zugénge 1 1
3.12 Projekte 2 2 4

|Zugangstechni

Experten zur Steuerung der

DOI, Nutzerbetreuung und Fa-
cility Management

DL und fir Projekte
5. [Sprachdienste
5.1 Experten zur Steuerung der
DL und fiir Projekte
6. Betrieb NdB; IT-Sicherheit, 26 14 44

Tabelle 66:

GUEB ~ NdB - Projekt — Stellenbedarf fiir Betrieb und Support

Die 14 Stellen fiir Projekttatigkeiten werden von Anfang an (ab dem Jahr 2013) benétigt. Das
Betriebs- und Supportpersonal nimmt sukzessive entsprechend dem Fortschritt der NdB-
Umsetzung ihre Tatigkeiten auf. Es finden die durchschnittlichen Personalkostensatze fiir

nachgeordnete Bundesbehérden Anwendung.
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Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
»mD* »gD“ | ,hD“ | gesamt nhw . faktor gesamt
; : nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€ p.a.]
2013 0,00 5,00 9,00 14,00 | 1.232T€ 1 1.232 T€
2014 1,30 11,20 6,90 19,40 | 1.525T€ 1,014 1.546 T€
2015 3,90 33,60 20,70 58,20 | 4574 T€ | 1,028196 4703 T€
2016 6,50 56,00 34,50 97,00 | 7.623 T€ | 1,04259074 | 7.948 T€
2017 10,40 89,60 55,20 | 155,20 | 12.197 T€ | 1,05718701 12.895 T€
Summe | 22,10 27.151T€ | . 28324TE
Tabelle 67: GUEB - NdB - Projekt — eigenes Betriebs- und Supportpersonal

Ab dem Jahre 2018 ist die vollsténdig geplante Anzahl in Hohe von 194 Stellen im betriebli-

chen Einsatz.

3. Internes Personal fiir Sicherheit beim BSI:

Das BSI begleitet das Projekt NdB hinsichtlich der Definition, Konzeption und Umsetzung der
Sicherheitsanforderungen an NdB. Die Anzahl der benétigten Stellen wurde mithilfe des
X.500-Verzeichnisdienstes erhoben. Sie entspricht der Anzahl der mit Stand Juni 2013 tati-
gen Mitarbeiter: ca. 10 Stellen. Es finden die durchschnittlichen Personalkostensitze fiir
nachgeordnete Bundesbehérden Anwendung.

Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
»mD* »gD* »hD* gesamt nhw faktor gesamt
nhw

[Anzahl] | [Anzahl] | [Anzahl] |[Anzahl]| [T€ p.a.] [T€ p.a.]

2013 2,00 8,00 10 926 T€ 1 926 T€

2014 2,00 8,00 10 926 T€ 1,014 939 T€

2015 2,00 8,00 10 926 T€ | 1,028196 953 T€

2016 2,00 8,00 10 926 T€ |1,0425907 966 T€

2017 2,00 8,00 10 926 T€ | 1,057187 979 T€
Summe| . L | 4832 T€J_ | 4763T€ |

Tabelle 68: GUEB - NdB - Projekt — eigenes Personal fiir Sicherheit
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4. Internes Personal fiir Vergabe:

Im Rahmen von NdB sind ca. 30 Vergabeverfahren?® europaweite Vergabeverfahren durch-
zufuhren. Dafiir benétigt das Beschaffungsamt des BMI (BeschA) Unterstiitzung. Einige
Vergaben wurden bereits im Laufe des Projektes NdB abgeschlossen oder laufen noch
(Stand 03.06.13: 4 Vergabeverfahren).

Es finden die durchschnittlichen Personalkostensitze fir nachgeordnete Bundesbehérden

Anwendung.
Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
»mD* »gD* »hD* gesamt nhw faktor gesamt
i nhw

[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] i [T€ p.a.]

2013 0,00 2,00 1,00 3,00 237 T€ 1 237 T€
2014 0,00 2,00 1,00 3,00 237 T€ 1,014 240 T€
2015 0,00 2,00 1,00 3,00 237 T€ 1,028196 " | 243 T€
2016 0,00 2,00 1,00 3,00 237 TE€ [1,042590744| 247 T€
2017 0,00 2,00 1,00 3,00 237 T€ |1,057187014| 250 T€

1.185T€ 1

Tabelle 69:

GUEB - NdB - Projekt — eigenes Personal fiir Vergabeverfahren

7.1.6.1.2 GUEB - NdB - Externe Beratungskosten

Im Projekt zum Aufbau von NdB wird in den folgenden Bereichen externe Unterstiitzung be-
nétigt:

1. Externes Personal fiir die Unterstitzung des zentralen Projektes (PG SNdB) im BMI
2. Externes Personal fiir Aufbau NdB

3. Externes Personal zur Unterstitzung des Aufbaus der Support- und Betriebsstruktu-
ren beim internen Dienstleister und fiir die Nutzerbetreuung sowie

4. Externes Personal fir die Durchfihrung von Erstschulungen
Die externen Beratungskosten sind haushaltswirksam (.hw").

1. Externes Personal zur Unterstiitzung des zentralen Projekts im BMI:

Hierunter fallen alle Berater, die das zentrale Projekt NdB im BMI unterstiitzen. Zu ihren Auf-
gaben gehoren u.a. die Unterstiitzung in den Bereichen Projektmanagement und
-controlling sowie die Bereitstellung fachlicher Expertise in bestimmten Gebieten der Infor-

% Vgl. SOS-13 Projektreview NdB vom 13. Juni 2012, Seite 75
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mations- und Kommunikationsinfrastruktur. Die Aufgaben wurden in die Beraterstufe 1 ein-
geordnet. Die Kosten wurden aus der Budgetplanung NdB vom 25.11.13 (Position: Personal
der AG-Seite, inkl. Projektleitung Rechtsberatung) abgeleitet.

Jahr Stellen Berater Kosten - Risiko- Kosten gesamt
[Anzahl] hw faktor ; hw

‘ [T€Ep.a] ' [T€p.a]
2013 7,1 2.500 T€ 1 2.500 T€
2014 44 1.560 T€ 1 1.560 T€
2015 36 1.260 T€ 1 1.260 T€
2016 3,6 1.260 T€ 1 1.260 T€
2017 3,6 1.260 T€ 1 1.260 T€

Summ ’

Tabelle 70: GUEB - NdB - Projekt — externe Unterstiitzung zentrales Projekt

2. Externes Personal fiir Aufbau von NdB:

Die Berater setzen die Anforderungen von NdB um. Dazu gehéren auch Aktivitaten der Pla-
nung und Konzeption. Die geplante externe Unterstiitzung wurde mit der Beraterstufe 2 fest-
gelegt. Die Kosten wurden aus der Budgetplanung NdB vom 25.11.13 (vgl. Position: Perso-
nal der AN-Seite (Aufbau NdB und Prozesse) entnommen.

Jahr | Stellen Bera- Kosten Risiko- Kosten gesamt
' ter Hw faktor hw
, [T€ p.a.]
[Anzahl] [T€ p.a] )
0,0 0TE 1 0T€
32,7 7.920 T€ 1 7.920 T€
65,5 15.840 T€ 1 15.840 T€
65,5 16.840 T€ 1 15.840 T€
65,5 15.840 T€ 1 15.840 TE
2291 554a0TE = _ S54a0TE

Tabelle 71: GUEB - NdB - Projekt — externe Unterstiitzung fir NdB-Aufbau

3. Externes Personal zur Unterstiitzung des internen Dienstleisters und der Nutzerbetreuung:

Die Berater unterstiitzen die Mitarbeiter des internen Dienstleisters und der Nutzerbetreuung
(ZS0) vor allem bei Planung, Konzeption und Aufbau der Betriebs- und Supportstrukturen.
Die geplante externe Unterstiitzung wurde mit der Beraterstufe 2 festgelegt. Die Kosten wur-
den aus der Budgetplanung NdB vom 07.11.2012 (vgl. Position: Aufbau interner GU) ent-
nommen.
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Jahr | Stellen Bera- Kosten Risiko- Kosten gesamt

ter Hw faktor hw
_ [T€ p.a.]
[Anzahl] [T€ p.a.]

2013 ' 1

2014 4,3 1.030 T€ 1 1.030 T€

2015 57 1.380 T€ 1 1.380 T€

2016 29 690 T€ 1 690 T€

2017 1,2 300 T€ 1 300 T€

Summe | it

Tabelle 72: GUEB - NdB - Projekt - externe Unterstiitzung fir Prozessaufbau

4. Externes Personal zur Durchfithrung von Erstschulungen:

Die Erstschulungen fiir das Betriebs- und Supportpersonal (insgesamt 194 Stellen) werden
sukzessive entsprechend der Umsetzung der NdB-Anforderungen durchgefiihrt. Es wird an-
genommen, dass fir 10 Schulungsteilnehmer ein Berater der Beraterstufe 2 notwendig ist.
Fur die Erstschulungen sind jahrlich 20 Tage pro Mitarbeiter vorgesehen. Die Schulungskos-
ten berechnen sich damit wie folgt:

Kosten = Anzahl Berater * 20 Schulungstage * Honorartagessatz Stufe 2

Anzahl Berater = Schulungsteilnehmer / 10

Jahr Teil- Tage Stellen | Kosten Risiko- Kosten

nehmer Berater Hw faktor gesamt

. hw

[Anzahl]| [Anzahl] |[Anzahl]| [T€ p.a] [T€ p.a.]
2013 0,0 0,0 0TeE 1 0T€
2014 38,8 20 3,9 85 T€ 1 85 T€
2015 97,0 20 9,7 213 T€ 1 213 T€
2016 155,2 20 15,5 341 T€ 1 341 T€
2017 194,0 20 19,4 427 T€ 1 427 T€

Sum_m'e’ . 485 . 495 ;1,0525.,T€ i & f’,-.1y°57-T€:,‘53§

Tabelle 73: GUEB - NdB - Projekt — externe Unterstiitzung fiir Erstschulung

7.1.6.1.3 GUEB - NdB - Investitionssachkosten

Die Investitionssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleis-
tungen, wie z.B. Transport- und Installationsdienstleistungen. Basis fiir die Ermittlung der In-
vestitionssachkosten bildet die Budgetplanung NdB vom 25.11.13 mit den Investitionspositi-
onen fir die Jahre 2013 bis 2017).
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Im Einzelnen gehdren u.a. die folgenden Leistungen in diese Rubrik:
e Aufbau der Services fiir NdB,
o Ersatz der IVBB-Briicke durch KTN-Bund,
e Einmalinvestitionen zur Ertlichtigung der NVZ fiir die Kopplung der ZVK mit NVZ,
e Aufbau Kern- und Zugangsbereich, Sprach- und Datendienste,
¢ Aufbau Produktionsreferenzzentrum,
e Migration / Access Nutzer NdB A4-5 durch KTN-Bund,
o Kapazitatserhbhung IVBB Kern NdB A1-3 fiir IVBV,
e Anpassungen fir Ausbau des Mengengeriists,
» Ertiichtigung A1-A3-Standorte (NdBA1 bis 3 Anschlusstechnik),
e Migration der IVBV/BVN-Nutzer auf NdB A1-3-Anbindungen,
e Schnittstellen- und Rollout-Aktivitaten

» Weiterentwicklung der Leistungen und der initialen Betriebsumgebung, sonstige Test-
und initiale Betriebsaktivitaten sowie

* Umsetzung weiterer NdB-Anforderungen zur Zielstruktur.

Der Kostenverlauf sieht wie folgt aus:

Jahr Kosten Risiko- Kosten gesamt
hw faktor hw

[TE p.a] [T€ p.a.]
2013 960 T€ 1 960 T€
2014 15.430 T€ 1 16.430 T€
2015 30.570 T€ 1 30.570 T€
2016 30.560 T€ 1 30.560 T€
2017 30.560 T€ 1 30.560 T€

1 ~ 108.080 108.080 TE |

fabélle 74: GUEB - NdB - Projekt — Investitionssachkosten |

Die Investitionssachkosten setzen sich im Einzelnen wie folgt zusammen:
e NdB-Infrastruktur (nur 2013): 960 T€
 Offentlichkeitsarbeit (2014 — 2015): 60 T€

* NdB-Investitionen fir HW und SW durch externen GU (2014 - 2017): 106.260 T€
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e Zusétzliche Investitionen des BMI (2014 — 2017): 800 T€

Die Investitionssachkosten sind haushaltswirksam (,hw").
7.1.6.2 GUEB - NdB - Betriebsphase

7.1.6.21 GUEB - NdB - Eigene Personalkosten

Fur die Berechnung der eigenen Personalkosten wurden die vom BMF veréffentlichten Per-
sonalkostensétze fiir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11).

Fur die Betriebsphase werden die folgenden Positionen im Bereich der eigenen Personal-
kosten beriicksichtigt:

1. Internes Personal fur NdB-Auftraggeberrolle und Fachaufsicht beim BMI
2. Eigenes Betriebs- und Supportpersonal der internen Dienstleister
3. Eigenes Personal fiir Sicherheit beim BSI
4. Eigenes Personal fiir Beschaffungen und Vergaben beim BeschA
Die eigenen Personalkosten sind nicht haushaltswirksam (,nhw").

1. Internes Personal fiir NdB-Auftraggeberrolle beim BMI:

Es wird davon ausgegangen, dass fiir den laufenden Betrieb 5 Stellen, davon 2 der Besol-
dungsgruppe ,Hoherer Dienst‘ und 3 der Besoldungsgruppe ,Gehobener Dienst* fir die
Wahrnehmung der NdB-Auftraggeberrolie, der Fachaufsicht, des Sicherheitsmanagements
sowie der Gremienarbeit benétigt werden. Diese Informationen wurden in einem Interview
mit der PG SNdB erhoben. Es finden die durchschnittlichen Personalkostensitze fiir oberste
Bundesbehérden Anwendung.

Jahr Stellen | Stellen | Stellen | Stellen Kosten Risiko- Kosten gesamt
‘ »mD* »gD* »hD* gesamt Nhw faktor nhw

. | [Tepal

[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] '

2013 . 1
2014 1,014
2015 1,028196
2016 1,0425907
2017 1,057187
2018 3,00 2,00 5 482 T€ 1,0719876 517 T€
2019 3,00 2,00 5 482 T€ 1,0869955 524 T€
2020 3,00 2,00 5 482 T€ 1,1022134 531 T€
2021 3,00 2,00 5 482 T€ 1,1176444 539 T€
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Jahr Stellen | Stellen | Stellen | Stellen Kosten Risiko- Kosten gesamt
»mD* »gD* »hD“ | gesamt Nhw faktor nhw
_ - [T€pa]
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.]
3,00 2,00 5 482 T€ 1,1332914 546 T€
3,00 2,00 5 482 T€ 1,1491575 554 T€
3,00 2,00 5 482 T€ 1,1652457 562 T€
3,00 2,00 5 482 T€ 1,1815591 569 T€
3,00 2,00 5 482 T€ 1,198101 577 T€
© 3,00 2,00 5 482 T€ 1,2148744 586 T€
3,00 2,00 5 1,2318826 594 T€

GUEB - NdB - Betrieb —

internes Personal beim BMI

2. Eigenes Betriebs- und Supportpersonal der internen Dienstleister:

Die Schatzung des notwendigen Personals basiert auf den im Dokument "Netze des Bundes
- Stellenbedarf der internen Dienstleister BIT, DWD und ZIVIT - Stellenbeschreibungen" Ver-
sion 2.62 vom Mai 2011 ermittelten Bedarf und einer ergénzenden Schatzung: insgesamt

194 Stellen.

Es finden die durchschnittlichen Personalkostensitze fiir nachgeordnete Bundesbehdrden

Anwendung.
Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
»mD* »gD* »hD* gesamt Nhw faktor gesamt
. nhw
[Anzahl] | [Anzahl] | [Anzahl] [[Anzahl]| [T€ p.a.] [T€ p.a.]
2013 1 0Te
2014 1,014 0TE
2015 1,028196 0TE
2016 1,0425907 0TE
2017 A _ 1,057187 -0TE
2018 13,00 | 112,00 69,00 194,00 | 15.247 T€ | 1,0719876 | 16.344 T€
2019 13,00 | 112,00 69,00 194,00 | 15.247 T€ | 1,0869955 | 16.573 T€
2020 13,00 | 112,00 69,00 194,00 | 15.247 T€ | 1,1022134 | 16.805 T€
2021 13,00 | 112,00 69,00 194,00 | 15.247 T€ | 1,1176444 | 17.040 T€
2022 13,00 | 112,00 69,00 194,00 | 15.247 T€ | 1,1332914 | 17.279 T€
2023 13,00 | 112,00 69,00 194,00 | 15.247 T€ | 1,1491575 | 17.521 T€
2024 13,00 | 112,00 69,00 194,00 | 15.247 T€ | 1,1652457 | 17.766 T€
2025 13,00 | 112,00 69,00 194,00 | 15.247 T€ | 1,1815591 | 18.015 T€
2026 13,00 | 112,00 69,00 194,00 | 15.247 T€ | 1,198101 18.267 T€
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Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten

' »mD* »gD“ »hD“ | gesamt Nhw faktor gesamt

N . nhw
[Anzahl]‘ [Anzahl] | [Anzahl] {[Anzahl]| [T€p.a] - [T€ p.al]

2027 13,00 | 112,00 | 69,00 194,00 | 15.247 T€ | 1,2148744 | 18.523 T€
2028 13,00 | 112,00 | 69,00 194,00 | 15.247 T€ | 1,2318826 | 18.782 T€
bt . -232,00| 769,00 [2.134,00|167.712T€ i

3. Eigenes Personal fur Sicherheit beim BSI:

GUEB - NdB - Betrieb — eigenes Betriebs- und Supportpersonal

Das BSI wird im Rahmen des Betriebs Sicherheitsaufgaben durchfiihren. Die Anzahl ent-
spricht der Anzahl der mit Stand Juni 2013 in diesem Bereich tatigen Mitarbeiter: ca. 10 Stel-
len. Es finden die durchschnittlichen Personalkostensétze fiir nachgeordnete Bundesbehor-
den Anwendung.

Jahr Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
»mD* »gD* »hD* gesamt Nhw faktor gesamt
nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [TEp.a.]
2013 1
2014 1,014
2015 1,028196
2016 1,0425907
2017 1,057187
2018 0,00 2,00 8,00 10 926 T€ [1,0719876| 993 T€
2019 0,00 2,00 8,00 10 926 T€ |1,0869955| 1.007 T€
2020 0,00 2,00 8,00 10 926 T€ |1,1022134| 1.021 T€
2021 0,00 2,00 8,00 10 926 T€ |1,1176444| 1.035 T€
2022 0,00 2,00 8,00 10 926 T€ |1,1332914| 1.050 T€
2023 0,00 2,00 8,00 10 926 T€ |1,1491575| 1.065 T€
2024 0,00 2,00 8,00 10 926 T€ |1,1652457| 1.079 T€
2025 0,00 2,00 8,00 10 926 T€ |1,1815591| 1.095 T€
2026 0,00 2,00 8,00 10 926 T€ | 1,198101| 1.110 T€
2027 0,00 2,00 8,00 - 10 -926 TE€ |1,2148744| 1.125T€
2028 0,00 2,00 8,00 10 . 926 T€ |1,2318826| 1.141T€
Summe 1. [101%0T€] = | 11.721TE
Tabelle 77: GUEB - NdB - Betrieb — eigenes Personal ftir Sicherheit
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4. Internes Personal fiir Vergabeverfahren:

Im Rahmen von NdB sind ca. 30 europaweite Vergabeverfahren® in regelmaRigen Abstan-
den durchzufithren. Weiterhin ist ein Vertragsmanagement wahrzunehmen.

Es finden die durchschnittlichen Personalkostensatze fir nachgeordnete Bundesbehérden

Anwendung.

Jahr Stellen | Stellen | Stellen | Stellen | Kosten Risiko- | Kosten ge-

»mD“ | ,gD“ »hD“ | gesamt Nhw faktor samt
- ‘ : nhw

[Anzahl] | [Anzahl] | [Anzahl] [Anzahl] | [T€ p.a.] [T€p.al]

2013 1

2014 1,014

2015 1,028196

2016 1,0425907

2017 1,057187

2018 000 | 200 | 1,00 300 | 237T€ |1,0719876| 254 T€
2019 000 | 200 | 1,00 300 | 237T€ |1,0869955| 257 T€
2020 000 | 200 | 1,00 300 | 237T€ |1,1022134| 261 7€
2021 0,00 | 200 | 1,00 3,00 | 237T€ |1,1176444| 264 T€
2022 0,00 | 200 | 1,00 300 | 237T€ |1,1332914| 268 7€
2023 0,00 | 200 | 1,00 300 | 237 T€ |1,1491575| 2727T€
2024 0,00 | 200 | 1,00 3,00 | 237T€ |1,1652457| 276 1€
2025 0,00 | 200 | 1,00 300 | 237T€ |1,1815591| 280 T€
2026 000 | 200 | 1,00 300 | 237T€ | 1,198101 | 283 T€
2027 000 | 200 | 1,00 300 | 237T€ |1,2148744| 287 T€
2028 0,00 | 200 | 1,00 300 | 237T€ |1,2318826| 291 7€
"Summe | 0,00 | 22,00 | 11.00 | 33,00 | 2.603T€ 2.993T€

Tabelle 78: GUEB - NdB - Betrieb — eigenes Personal fiir Vergabeverfahren

7.1.6.2.2 GUEB - NdB - Externe Beratungskosten

Fur die Berechnung der externen Beratungskosten wurden zur Vereinfachung der Kosten-
ermittiung Pauschalen nach Beraterstufen, gebildet (vgl. Tabelle 12).

Fur den Betrieb von NdB werden in den folgenden Bereichen externe Unterstiitzungsleistun-
gen benétigt:

1. Externe Unterstitzung von Vergaben

2. Betriebsdienstleistungen fir Initialbetrieb, Migration und Abdeckung von Betriebsspit-

z Vgl. SOS-13 Projektreview NdB vom 13. Juni 2012, Seite 75
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zen

3. Betriebsbegleitender Aufbau des internen Dienstleisters (Prozessoptimierung nach -
Betriebsiibergang vom externen Dienstleister zum Eigenbetrieb)

4. Externe Unterstiitzung fur strategische Beratung (insbesondere Cybersicherheitsbe-

ratung)

5. Externes Personal fir laufende Aus- und Fortbildung

Die externen Beratungskosten sind haushaltswirksam (,hw").

1. Externes Unterstiitzung von Vergaben:

Im Rahmen von NdB sind ca. 30 europaweite Vergabeverfahren® in regelmaBigen Abstan-

den durchzufihren. Weiterhin ist ein Vertragsmanagement wahrzunehmen.

Es wird eingeschétzt, dass initial 10 und ab 2017 6 Beraterstellen (davon 50 % der Stufe 1
und 50 % der Stufe 2) alle vier Jahre benétigt werden.

Jahr | Stellen Berater Kosten Risiko- Kosten gesamt
hw faktor hw
[Anzahi] [T€Ep.a]
[T€ p.a.]
2013 10 2.970 T€ 1 2.970 T€
2014 0 0TE 1 0TE
2015 0 0TE 1 0T€
2016 0 0T€E 1 0TE
2017 6 1.782 T€ 1 1.782 TE€
2018 0 0T€ 1,05622338 0T€E
2019 0 0TE 1,05622338 0TE
2020 0 0T€ 1,05622338 0TE
2021 6 1.782 T€ 1,05622338 1.882 T€
2022 0 0TE 1,10346967 0TE
2023 0 0T€ 1,10346967 0T€
2024 0 0TE 1,10346967 0T€E
2025 6 1.782 T€ 1,10346967 1.966 T€
2026 0 0TE 1,15282934 0T€
2027 0 0TE 1,15282934 0T€E
2028 0 0T€ 1,15282934 0T€E
Summe 28 _8316T€ [ . 8.600TE

Tabelle 79:

GUEB - NdB - Betrieb — externe Unterstiitzung von Vergaben

% Vgl. SOS-13 Projektreview NdB vom 13. Juni 2012, Seite 75
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2. Externes Personal fiir Betriebs- und Support-Dienstleistungen (Initialbetrieb):

Die externen Mitarbeiter (externer Generalunternehmer) unterstiitzen den internen Dienst-
leister im Betrieb und Support von NdB. Neben den operativen Betriebstatigkeiten (Berater-
stufe 3) werden fachliche Spezialisten z.B. fiir Firewall-Administration (Beraterstufe 2) und

Leitungskrafte (Beraterstufe 1) benétigt.

Die Kosten wurden aus der Budgetplanung NdB vom 07.11.12, Position ,Betriebsleistungen
ext. GU" fur die Jahre 2015 bis 2017 abgeleitet. Nach einer initialen Betriebsphase wird der
Betrieb stufenweise vom externen Dienstleister an den internen Dienstleister iibergeben.

Ab 2018 wurde eingeschatzt, dass eine laufende Betriebsunterstutzung durch externe Mitar-
beiter in Hohe von 6 Beratern notwendig ist. Diese Schatzung wurde wie folgt hergeleitet:

» Der externe Unterstiitzungsbedarf ist fir die urspriinglich geplanten 136 internen Stel-
len in den laufenden Betriebssachkosten mit enthalten. Da ein Mehrbedarf an internen

Stellen festgestelit wurde, ist diesbeziiglich auch der Bedarf an externer Betriebsunter-
stlitzung anzupassen.

» 194 interne Stellen (aktueller Bedarf) - 136 Stellen (urspringlicher Bedarf) = + 58 inter-

ne Stellen.

e Im Verhaltnis zu den internen 58 Stellen werden ca. 10 % externe Unterstiitzung fiir
Betrieb und Support benétigt. Dies entspricht rund 6 Berater (Verhiltnis 10 : 1)

» Die externe Unterstitzung wird zu 70 % der Stufe 3, 20 % der Stufe 2 und 10 % der
Stufe 1 bendétigt.

Der Kostenverlauf fiir die externe Betriebs- und Supportunterstiitzung sieht damit wie folgt

aus:
Jahr Kosten Risiko- Kosten gesamt
hw faktor hw -
- [T€E p.al]
[T€ p.a.]
2013 0Te 1 0TE
2014 0TE 1 0TE
2015 2.890 T€ 1 2.890 T€
2016 17.330 T€ 1 17.330 T€
2017 3.470 TE€ 1 3.470 T€
2018 1.287 T€ 1,05622338 1.359 T€
2019 1.287 T€ 1,05622338 1.359 T€
2020 1.287 T€ 1,05622338 1.359 T€
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Jahr Kosten Risiko- Kosten gesamt
hw faktor  hw
[TEp.a]
[T€ p.a]
2021 1.287 T€ 1,05622338 1.359 T€
2022 1.287 T€ 1,10346967 1.420 T€
2023 1.287 T€ 1,10346967 1.420 T€
2024 1.287 T€ 1,10346967 1.420 T€
2025 1.287 T€ 1,10346967 1.420 T€
2026 1.287 T€ 1,15282934 1.484 T€
2027 1.287 T€ 1,15282934 1.484 TE€
2028 1.287 T€ 1,15282934 1.484 TE
Summ 47T 39.258T€

Tabelle 80:

3. Betriebsbegleitender Aufbau des internen Dienstleisters:

GUEB - NdB

— Betrieb — externe Betriebsunterstiitzung

Nach Abschluss der vollstandigen Realisierung der NdB-Anforderungen (inklusive Migration)
sind mit Aufnahme des Betriebs des internen Dienstleisters die initial durch den externen
Generalunternehmer etablierten Betriebs- und Supportprozesse betriebsbegleitend zu tber-
fuhren und zu optimieren. Dazu gehéren neben den typischen IT-Service-Management-
Prozessen wie beispielsweise Change-, Incident-, Problem-, Kapazitats- und Verfiigbar-
keitsmanagement auch Service-Katalog-, Lieferanten-, Service Level-, Financial- und Kun-

denmanagement. Es wird eingeschétzt, dass nach dem Aufbau des internen Dienstleisters

noch eine mindestens dreijéhrige betriebsbegleitende Prozessiberfiihrung und -optimierung

vonnéten sein wird. Es werden externe Berater der Beraterstufe 2 benétigt. Die Kosten wur-

den aus den Kosten des Aufbaus der initialen Betriebsprozesse in Héhe von rund 1 Mio. €

jahrlich abgeleitet (vgl. Budgetplanung NdB vom 07.11.12).

Der Kostenverlauf sieht wie folgt aus:

Jahr Kosten Risiko- Kosten gesamt
hw faktor hw
; [TE p.al]
[T€ p.a.]
2013 1 0Te
2014 1 0T€
2015 1 0TE
2016 1 0TE
2017 1 0TE
2018 1,05622338 0TE
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Jahr Kosten Risiko- Kosten gesamt
hw faktor hw
‘ [TEp.a]
[T€ p.a.] g
2019 333,3T€ 1,05622338 352 TE
2020 333,3T€ 1,05622338 352 T€
2021 333,3T€ 1,05622338 352 T€
2022 1,10346967 0TE
2023 1,10346967 0Te
2024 1,10346967 0TE
2025 1,10346967 0Te
2026 1,15282934 0TE
2027 1,15282934 0Te
2028 1,15282934 0TE
Summe |

Tabelle 81:

4. Externe Unterstitzung fiir strategische Beratung:

Externe Berater werden fir die strategische Ausrichtung und Weiterentwicklung von Netze
des Bundes unter Beachtung der Gesamtstrategie der IT-Netze der &ffentlichen Verwaltung

GUEB - NdB - Betrieb — externe Unterstiitzung fiir Prozessoptimierung

sowie von Markttrends zur Gewahrleistung einer standig sicheren luK-Infrastruktur bendtigt.

Bedarf wird vor allem in den folgenden Beratungsbereichen gesehen®®:

Nr. | Beratungsbereich @ Anzahl Beratertage p.a.
1. IT-Infrastruktur / Netze 4.400 Beratertage p.a. (20 Berater p.a.>°)
2. Mobile Endgerate 50 Beratertage p.a. (ca. 0,2 Berater p.a.)
3. Experten fur Sonderthemen | 260 Beratertage p.a. (ca. 1,2 Berater p.a.)
» Quelle: Bedarfserhebung von IT-Beratungsleistungen fur Bedarfstrager Referat IT 5 vom November
2011
30

1 Berater = 220 Beratertage pro Jahr
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. Beratungsbereich

Tabelle 82:

@ Anzahl Beratertage p.a.

Bedarf an strategischer Beratung pro Jahr

Es wird angenommen, dass 80 % der Berater mit der Beraterstufe 2 und 20 % der Berater-

stufe 1 benétigt werden.

Daraus ergeben sich die folgenden Kosten:

Jahr Stellen Berater Kosten Risiko- Kosten gesamt
' ' Hw faktor hw
[Anzahl] : [T€ p.a.]
[T€ p.al]
2013 1 0TE
2014 1 0TE
2015 1 0TE
2016 1 0TE
2017 1 0T€
2018 21,4 5.650 T€ 1,05622338 5.968 T€
2019 21,4 5.650 T€ 1,05622338 5.968 T€
2020 21,4 5.650 T€ 1,05622338 5.968 T€
2021 21,4 5.650 T€ 1,05622338 5.968 T€
2022 21,4 5.650 T€ 1,10346967 6.235 T€
2023 21,4 5.650 T€ 1,10346967 6.235 T€
2024 21,4 5.650 T€ 1,10346967 6.235 T€
2025 21,4 5.650 T€ 1,10346967 6.235 T€
2026 21,4 5.650 T€ 1,15282934 6.513 T€
2027 21,4 5.650 T€ 1,15282934 6.513 T€
2028 21,4 5.650 T€ 1,15282934 6.513 T€
- Summe | __62150T€ | 68351 T€
Tabelle 83: GUEB — NdB - Betrieb — externe Unterstiitzung fiir strategische Beratung

5. Externes Personal fiir die laufende Aus- und Fortbildung:

Insgesamt sind jahrlich 194 Betriebs- und Supportmitarbeiter zu s_chulen. Es wird angenom-
men, dass fir 10 Schulungsteilnehmer ein Berater der Beraterstufe 2 notwendig ist. Fur die
laufende Aus- und Fortbildung sind 5 Tage p.a. vorgesehen. Die Kosten berechnen sich wie
folgt: '

Kosten = Anzahl Berater * 5 Tage * Honorartagessatz
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Anzahl Berater = Anzahl Betriebs- und Supportmitarbeiter / 10

7.1.6.2.3 GUEB - NdB - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleistun-
gen. Basis fir die Ermittlung der Betriebssachkosten bilden fiir die zentralen Kosten und fir
die Life-Cycle-Management-Kosten die Budgetplanung NdB vom 07.11.12. Fir die Ermitt-
lung der dezentralen Kosten, die von den Nutzern zu tragen sind, wurde die Haushaltsunter-
lage von 2014 (HH 2014-Anmeldung der Ressorts vom 07.03.2013, Kosten Anschliisse Nut-

zerliegenschaften) herangezogen.

Die Betriebssachkosten sind haushaltswirksam (,hw").

Jahr Stellen Berater - Kosten Risiko- Kosten gesamt
w Hw faktor hw
[Anzahl] _ [T€p.a]
» S [TEp.al]
2013 1 0TE
2014 1 0TE
2015 1 0TE€
2016 1 0TE
2017 1 0TE
2018 19,4 107 T€ 1,05622338 113 T€
2019 19,4 107 T€ 1,05622338 113 T€
2020 19,4 107 T€ 1,05622338 113 T€
2021 19,4 107 T€ 1,05622338 113 T€
2022 19,4 107 T€ 1,10346967 118 T€
2023 19,4 107 T€ 1,10346967 118 T€
2024 19,4 107 T€ 1,10346967 118 T€
2025 19,4 107 T€ 1,10346967 118 T€
2026 19,4 107 T€ 1,15282934 123 T€
2027 19,4 107 T€ 1,15282934 123 T€
2028 19,4 107 T€ 1,15282934 123 T€

Im Einzelnen gehéren die folgenden Bereiche zu den Betriebssachkosten:

1.

2
3.
4

Laufende zentrale Betriebssachkosten,

. Laufende dezentrale Betriebssachkosten und

Laufende Ersatzinvestitionen (Life-Cycle-Management-Kosten) sowie

. Miet- und Energie-Kosten der NVZ Berlin und Frankfurt.
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1. Laufende zentrale Betriebssachkosten:

Die laufenden Betriebssachkosten steigen adaquat zum Fortschritt der Realisierung der
NdB-Anforderungen an. Fir die Jahre 2014 bis Ende 2017 wurden die Zahlen aus der
Budgetplanung NdB vom 25.11.13 entnommen. Sie enthalten sowohl die zentralen als auch
dezentralen Kosten. Die laufenden Betriebssachkosten ab 2018 in Héhe von 28,3 Mio. € p.a.
wurden aus der Budgetplanung NdB vom 07.11.12 abgeleitet. Sie beinhalten nur noch die
zentralen Kosten.

Der Kostenverlauf fiir die Betriebssachkosten, die vom BMI zu tragen sind, sieht wie folgt

aus:

~Jahr Kosten Risiko- Kosten gesamt
hw faktor hw
[T€ p.a.] [T€ p.a]

2013 1 0TE
2014 24.780 T€ 1 24780 T€
2015 49.560 T€ 1 49.560 T€
2016 49.560 T€ 1 49,560 T€
2017 49.560 T€ 1 49.560 T€
2018 28.300 T€ 1,05 29.715T€
2019 28.300 T€ 1,05 29.715 T€
2020 28.300 T€ 1,05 29.715T€
2021 28.300 T€ 1,05 29.715 T€

- 2022 28.300 T€ 1,1025 31.201 T€
2023 28.300 T€ 1,1025 31.201 T€
2024 28.300 T€ 1,1025 31.201 T€
2025 28.300 T€ 1,1025 31.201 T€
2026 28.300 T€ 1,157625 32.761 T€
2027 28.300 T€ 1,157625 32.761 T€
2028 28.300 T€ 1,157625 32.761 T€

_Summe | ;’485.750 e ... . I 515407T€
Tabelle 85: GUEB - NdB - Betrieb — (zentrale) Betriebssachkosten

Die Betriebssachkosten beinhalten neben den typischen Service-, Pflege sowie Field- |

Service-Dienstleistungen auch einen Anteil an laufender externer Unterstiitzungsdienstleis-
tung fiir die Abdeckung von Betriebsspitzen.

2. Laufende dezentrale Betriebssachkosten:

Der Kostenverlauf fur die dezentralen Betriebssachkosten, die vom Nutzer zu tragen sind,
sieht wie folgt aus:
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Jahr Kosten Risiko- ' Kosten gesamt
hw faktor : hw
[T€Ep.a] [T€ p.a]
2013 1 0TE
2014 1 0TE
2015 1 0TE
2016 1 0TE
2017 1 0TE
2018 35.493 T€ 1,05 37.268 T€
2019 35.493 T€ 1,05 37.268 T€
2020 35.493 T€ 1,05 37.268 T€
2021 35.493 T€ v 1,05 37.268 T€
' 2022 35.493 T€ 1,1025 39.131T€
2023 35.493 T€ _ 1,1025 39.131T€
2024 35.493 T€ 1,1025 39.131 T€
2025 35.493 T€ 1,1025 39.131T€
2026 35.493 T€ 1,157625 41.088 T€
2027 35.493 T€ 1,157625 41.088 T€
2028 35.493 T€ 1,157625 41.088 T€
Summe 1 390.423 T€. ' .. 428.860 T€

Tabelle 86: GUEB - NdB - Betrieb — dezentrale Betriebssachkosten

Die jahrlichen dezentralen Kosten basieren auf insgesamt 792 Nutzeranschliisse. Die Kosten
p.a. variieren dabei von 5 T€ p.a. und Nutzer bis 284 T€ p.a. und Nutzer. Sie héngen von der
Art des Nutzeranschlusses ab. Generell werden NdBA1- bis NdBA5-Anschliisse unterschie-
den, wobei NdBA1 das niedrigste und NdBA5 das héchste Nutzeranschluss-Niveau darstellt.

. 3. Laufende Life-Cycle-Kosten:
Der Kostenverlauf fiir die Ersatzinvestitionen, die vom BMI zu tragen sind, sieht wie folgt aus:
Jahr Kosten Risiko- - Kosten gesamt
hw faktor hw
[T€ p.a.] [TE€p.a]
2013 1 0 T€
2014 1 0TE
2015 1 0TE
2016 1 0TE
2017 1 0T€
2018 1,05 0T€
2019 1,05 0T€
2020 1,05 0TE€
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Jahr Kosten Risiko- Kosten gesamt

hw faktor hw
[T€ p.a.] [T€ p.a.]

2021 22.380 T€ 1,05 23.499 T€
2022 22.380 T€ 1,1025 24,674 T€
2023 22.380 T€ 1,1025 24,674 T€
2024 22.380 T€ 1,1025 24674 T€
2025 22.380 T€ 1,1025 24674 TE
2026 22.380 T€ 1,157625 25.908 T€
2027 22.380 T€ 1,157625 25.908 T€
2028 22.380 T€ 1,157625 25.908 T€

Somr 5040 T€ e 1999197

Tabelle 87:

GUEB - NdB - Betrieb —~ Ersatzinvestitionen

4. Miet- und Energiekosten der NVZ Berlin und Frankfurt:

Weiterhin sind die Miet- und Energiekosten fiir die NVZ Berlin und Frankfurt zu beriicksichti-

gen. Der Kostenverlauf sieht wie folgt aus:

Tabelle 88:

GUEB - NdB - Betrieb — Miet- und Ene

Jahr Kosten Kosten Risiko- Kosten gesamt
- NVZ Berlin NVZ Frankfurt faktor hw
hw : hw € p.a.
e pa] [Tep.a] [T€pal
2013 4 1 0T€
2014 2.960 T€ 3.990 T€ 1 6.950 T€
2015 3.000 T€ 3.990 T€ 1 6.990 T€
2016 3.000 T€ 3.990 T€ 1 6.990 T€
2017 3.000 T€ 3.990 T€ 1 6.990 T€
2018 3.040 T€ 3.990 T€ 1,05 7.382 T€
2019 1,05 0TE
2020 1,05 0TE
2021 1,05 0T€
2022 1,1025 0T€
2023 1,1025 0T€
2024 1,1025 0T€
2025 - 1,1025 0TE
2026 1,157625 0TE
2027 1,157625 0TE
2028 1,157625 0TE
Summe| 15.000TE | S  35.302T€E

rgiekosten fiir NVZ
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71.7 Anhang — GUEB - Kostentriger ,,IVBB“

71.71 GUEB - IVBB - Eigene Personalkosten

Fur die Berechnung der eigenen Personalkosten wurden die vom BMF veréffentlichten Per-
sonalkostensétze fir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11).

Die folgenden eigenen Personalkosten sind bei der monetéren Wirtschaftlichkeitsberech-
nung bis zur Ablésung des IVBB durch NdB zu beriicksichtigen:

1. Zentrale Steuerung und Koordination der Aktivitéten fir den VBB im BMI,
2. IVBB-Nutzerbetreuung durch das BVA und
3. Betreuung der Netzwerksicherheit durch das BSI.

Die eigenen Personalkosten sind nicht haushaltswirksam (,nhw*).

1. BMI — Zentrale Steuerung und Koordination:

Fir die zentrale Betreuung des IVBB sind laufend, wie auch bisher, 0,75 Stellen der Besol-
dungsgruppe ,gehobener Dienst im BMI, Referat IT 5 geplant.

Diese Informationen wurden im Rahmen eines Interviews mit dem Referat IT 5 und in ge-
meinsamen Workshops der PG GSI und PG SNdB erhoben.

Es finden die durchschnittlichen Personalkostensitze fiir oberste Bundesbehérden Anwen-

dung.

Jahr | Stellen,,mD“ | Stellen,,gD“ Stellen Stellen Kosten

, »hD* gesamt nhw

[Anzahl] - [Anzahl] ‘
[Anzahl] [Anzahl] [T€ p.a.]

2013 0,00 0,75 0,00 0,75 62 T€
2014 0,00 0,75 0,00 0,75 62 T€
2015 0,00 0,75 0,00 0,75 62 T€
2016 0,00 0,75 ‘ 0,00 0,75 62 T€
2017 0,00 0,75 0,00 0,75 62 T€
2018 '
2019
2020
2021
2022
2023
2024
2025
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Jahr | Stellen ,mD*“ | Stellen,gD“ Stellen Stellen Kosten
) »hD“ gesamt nhw
[Anzahl] [Anzahl] ‘ ,
i ~[Anzahl] | [Anzahl] [T€ p.a]
2026
2027
2028

Summe

Tabelle 89: GUEB - IVBB - intemes Personal fir Steuerung und Koordination beim BM/

2. BVA - IVBB-Nutzerbetreuung:

Heute werden ca. 5 Stellen fiir die Betreuung von rund 60 Nutzern im BVA beschéftigt. Diese
Benutzerbetreuung wird bis zur Ablésung des IVBB gebraucht. Die Informationen wurden in
gemeinsamen Workshops der PG GSI und PG SNdB erhoben.

Es finden die durchschnittlichen Personalkostensétze fiir nachgeordnete Bundesbehérden
Anwendung.

Jahr | Stellen,mD* | Stellen ,gD“ Stellen Stellen Kosten
,»hD* gesamt . nhw

[Anzahl] [Anzahl] :

[Anzahl] [Anzahl] [TEp.a]
2013 3,0 1,0 1,0 5,0 333 T€
2014 3,0 1,0 1,0 5,0 333 T€
2015 3,0 1,0 1,0 5,0 333 T€
2016 3,0 1,0 1,0 5,0 333 T€
2017 3,0 1,0 1,0 5,0 333 T€
2018
2019
2020
2021
2022
2023
2024
2025
2026
2027
2028

Summe

Tabelle 90: GUEB - IVBB - intenes Personal fir Nutzerbetreuung im BVA

3. BSI - [VBB-Netzwerksicherheit:
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Fur die Gewahrleistung der Sicherheit des IVBB-Netzwerkes sind aktuell rund 16 Mitarbeiter
beim BSI tétig. Es wird angenommen, dass mit der Ablésung des IVBB dieser eigene Perso-
nalbedarf wegfallt.

Es finden die durchschnittlichen Personalkostensétze fiir nachgeordnete Bundesbehérden
Anwendung.

Jahr | Stellen,mD“ | Stellen, gD“ Stellen Stellen Kosten
»hD* gesamt - nhw
[Anzahl] [Anzahl] :
; ' [Anzahl] [Anzahl] [TE€ p.a]
2013 2,0 50 9,0 16,0 1.342 T€
2014 2,0 5,0 9,0 16,0 1.342 T€
2015 2,0 5,0 9,0 16,0 1.342 T€
2016 2,0 5,0 9,0 16,0 1.342 T€
2017 2,0 5,0 " 9,0 16,0 1.342 T€
2018
2019
2020
2021
2022
2023
2024
2025
2026
2027
2028
Summe | . . 450 { 8,0 | 6710TE

Tabelle 91: GUEB - IVBB - internes Personal fiir Betreuung Netzwerksicherheit im BSI ‘

71.7.2 GUEB - IVBB - Externe Beratungskosten

Fur die Berechnung der externen Beratungskosten wurden zur Vereinfachung der Kosten-
ermittiung Pauschalen anhand des Niveaus der Beratungsfahigkeiten bzw. -tatigkeiten, so-
genannte Beraterstufen, gebildet (vgl. Tabelle 12).

Die folgenden Kostenpositionen sind bis zur Ablésung des IVBB durch NdB bei der moneta-
ren Wirtschaftlichkeitsberechnung zu beriicksichtigen:

1. Externe Unterstiitzung der zentralen Steuerung und Koordination sowie Vergaben im
BMI und
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2. Externe Schulungsunterstiitzung.
Die externen Beratungskosten sind haushaltswirksam (,hw*).

1. BMI — Externe Unterstiitzung der zentralen Steuerung und von Vorgaben:

Ein externer Berater der Beraterstufe 1 unterstiutzt laufend die zentrale Betreuung des IVBB
in allen Fragen. Diese Information wurde im Rahmen eines Interviews mit dem Referat IT 5

erhoben.
Jahr Stellen Kosten
Berater hw
- [Anzahl] | [T€p.a.]
2013 1,0 352 T€
2014 1,0 352 T€
2015 1,0 352 T€
2016 1,0 352 T€
2017 1,0 352 T€
2018
2019
2020
2021
2022
2023
2024
2025
2026
2027
2028
Summe D, 1.760 TE

Tabelle 92: GUEB - IVBB - externe Unterstitzung zentrale Steuerung und Vergabe

2. BVA — Externe Unterstiitzung von Schulungen der Nutzerbetreuung:

Es sind Kosten fiir die jahrliche Schulung der Nutzerbetreuung beim BVA bis zur Ablésung
des IVBB einzuplanen. Von 2013 bis 2017 sind 5 Mitarbeiter fiir ca. 60 Nutzer, beim BVA zu
schulen. '

Folgende weitere Annahmen werden fir die Berechnung getroffen:
e Jeder Mitarbeiter erhalt durchschnittlich 5 Tage Schulung pro Jahr.
o Ein Berater der Stufe 2 schult jeweils 5 Mitarbeiter der Nutzerbetreuung.

Aus den vorgenannten Annahmen ergibt sich fiir den Betrachtungszeitraum der folgende
Kostenverlauf:
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Jahr Stellen Kosten
. Berater hw
| [Anzahl] | [T€ p.a]
2013 1,0 6 T€
2014 | 10 6 T€E
2015 1,0 6 T€
2016 1,0 6 T€
2017 1,0 6 T€
2018
2019
2020
2021
2022
2023
2024
2025
2026
2027
2028

Tabelle 93: GUEB - IVBB -externe Untersttitzung fir laufende Schulung

Die externen Beratungskosten sind haushaltswirksam (,hw").

71.7.3 GUEB - IVBB - Investitionssachkosten

Die Investitionssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleis-
tungen. Sie sind haushaltswirksam (,hw*).

Da der VBB bis Ende 2017 durch NdB abgelést werden soll, werden keine weiteren Investi-
tionen neben der Umsetzung des IVBB CR SiReKo eingeplant.

71.7.4 GUEB - IVBB - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehoruge Personaldienstleistun-
gen. Sie sind haushaltswirksam (,hw*).
Im Einzelnen gehéren die folgenden Bereiche zu den Betriebssachkosten:

1. Lfd. Betriebssachkosten fiir das Regierungsnetz IVBB inklusive laufender Change
Requests (CRs),

2. Lfd. Life-Cycle-Kosten (laufende Ersatzinvestitionen),
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1. Lfd. Betriebssachkosten:

Die laufenden Betriebssachkosten setzen sich aus den folgenden Kostenpositionen zusam-
men:

Nr. | IVBB Betriebssach- Kosten |Anmerkungen
kosten : p-a. _

1. | Sprachkopplung Re- 1.200 T€ (e It. Haushaltsplanung bzw. It. Wirtschaftsplan
gierungsnetzes - 6f- GSI Version 0.7
fentliches Netz / o jahrliche Wartungs- und Pflegekosten abgesi-
"BreakOut" chert durch diverse Kleinvertrage

2. |Jahrliche Betriebspau- | 38.000 T€ It. CR SiReKo Nov. 2013

schale

2013: 34,4 Mio. €
2014: 34,2 Mio. €
2015: 37,4 Mio. €
Ab 2016: 38 Mio. €

Tabelle 94: GUEB - IVBB - Zusammensetzung der jéhrlichen Betriebssachkosten

Mit der Umsetzung von NdB nehmen die |VBB-Betriebssachkosten sukzessive ab. Im Jahr
2016 sind nur noch 70 % und im Jahr 2017 40 % der Kosten zu entrichten. Ab 2018 wird der
IVBB durch NdB ersetzt.

Der Kostenverlauf fiir die Betriebssachkosten im Bereich VBB inklusive laufender Change
Requests sieht wie folgt aus:

Jahr Kosten Abnahme um Kosten gesamt
hw . hw

[T€ p.al] [T€ p.a.]

2013 35.600 T€ 0% 35.600 T€

2014 35.400 T€ 0% 35.400 T€

2015 38.600 T€ 0% 38.600 T€

2016 39.200 T€ 30 % 27.440 T€

2017 39.200 T€ 60 % 15.680 T€

2018 100%

2019 ‘

2020

2021

2022

2023

2024

2025

2026

2027
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Jahr Kosten : Abnahme um Kosten gesamt
hw hw
[T€ p.a.] A [TEp.a]
2028

Tabelle 95: GUEB - IVBB - Betriebssachkosten fiir IVBB inkl. CR

2. Lfd. Life-Cycle-Kosten:

Die laufenden Life-Cycle-Kosten berechnen sich wie folgt:

Nr. | IVBB Life-Cycle-Kosten Kosten |Anmerkungen

p.a.
1. | Bestehende jahrliche Life- 3.700 TE|e Schatzung: GemaR Interview mit der
Cycle-Kosten IVBB-Verantwortlichen im Referat IT 5
kdnnen jahrlich zwischen 3,5 bis 5 Mio. €
anfallen.

e In 2012 wurden 3,7 Mio. € ausgegeben.
Dies entspricht etwa 10 % der derzeiti-
gen Betriebssachkosten in Héhe von
35.600 T€

Tabelle 96:

Der Kostenverlauf fiir die j&hrlichen Life-Cycle-Kosten sieht wie folgt aus:

Jahr Kosten
hw

[T€p.a]
2013 3.700 T€
2014 3.700 TE
2015 3.700 T€
2016 3.700 T€
2017 3.700 T€
2018

2019
2020
2021
2022

2023
2024

2025
2026
2027
2028
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Jahr

Kosten
hw

[T€pal]

Tabelle 97: GUEB - IVBB - Life-Cycle-Kosten

7.1.8 Anhang - GUEB - Kostentriger ,,IVBV / BVN“

7.1.81 GUEB - IVBV - Eigene Personalkosten

Fur die Berechnung der eigenen Personalkosten wurden die vom BMF verdffentlichten Per-
sonalkostensétze fir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11).

Die folgenden eigenen Personalkosten sind bis zur Ablésung des IVBV/BVN durch NdB bei
der monetéren Wirtschaftlichkeitsberechnung zu beriicksichtigen:

1. Zentrale Steuerung und Koordination der Aktivitéten fur den IVBV/BVN,
2. Administration Application-Layer-Gateway (Firewall) und
3. Service Center fur Nutzerbehérden.

Die eigenen Personalkosten sind nicht haushaltswirksam (“nhw”).

1. BMI — Zentrale Steuerung und Koordination:

Fur die zentrale Betreuung des IVBV/BVN ist laufend, wie auch bisher, 1 Stelle der Besol-
dungsgruppe ,gehobener Dienst im BMI, Referat IT 5 geplant.

Es finden die durchschnittlichen Personalkostensétze fiir oberste Bundesbehdrden Anwen-
dung.

Jahr Stellen _Stellen Stellen Stellen Kosten
»~mD* »gD* »hD“ gesamt nhw
[Anzahl] [Anzahl] [Anzahl] | ~ [Anzahl] [T€E p.al]

2013 0,0 1,0 0,0 1,00 83 T€
2014 0,0 1,0 0,0 . 1,00 83 T€
2015 0,0 1,0 0,0 1,00 83 T€
2016 0,0 1,0 0,0 1,00 83 T€
2017 0,0 1,0 0,0 1,00 83 T€
2018

2019
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Jahr

Stellen -

”mD“

[Anzahl]

Stellen
"gD“

[Anzahl]

Stellen
uhD“

[Anzahl]

Stellen
gesamt

[Anzahl]

Kosten
nhw

[T€p.a]

2020

2021

2022

2023

2024

2025

2026

2027

2028

Tabelle 98:

Summe|

.GUEB - IVBV/BVN - internes Personal fir zentrale Steuerung beim BMI

2. BVA — Administration Application Layer Gateway (“ALG"):

Fur die Administration des Application Layer Gateways wird eingeschétzt, dass 2 Stellen des
gehobenen Dienstes bis Ende 2017 téatig sind. Dieser Bedarf fallt fir den IVBV/BVN im Jahr

2018 weg.

Es finden die durchschnittlichen Personalkostensétze fiir nachgeordnete Bundesbehérden

Anwendung.

Jahr

Stellen
umD“

[Anzahl]

Stellen
”gD“

[Anzahi]

Stellen
» hDu

[Anzahl]

Stellen
gesamt

[Anzahl]

Kosten
nhw

[T€ p.a.]

2013

0.0

2,0

0,0

2,00

138 T€

2014

0,0

2,0

0,0

2,00

138 T€

2015

0,0

2,0

0,0

2,00

138 T€

2016

0,0

2,0

0,0

2,00

138 T€

2017

0,0

2,0

138 T€

2018

0,0

2,00

2019

2020

2021

2022

2023

2024

2025

2026

2027
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Jahr Stellen Stellen Stellen Stellen Kosten
»mD* »gD“ »hD* gesamt g nhw
[Anzahl] | [Anzahl] | [Anzahl] "~ [Anzahl] [T€Ep.a]

Tabelle 99: GUEB - IVBV/BVN - internes Personal fiir ALG-Administration beim BVA

3. DLZ-IT BMVBS — Service Center:

Fur die Betreuung der Nutzerbehérden des IVBV/BVN existiert ein Service Center mit ge-
schatzten vier Stellen des gehobenen Dienstes. Es wird angenommen, dass diese Stellen ab
2018 nicht mehr benétigt werden.

Jahr Stellen Stellen Stellen Stellen ~Kosten
»mD* »gD* . »hD* v gesamt nhw
[Anzahl] | [Anzahl] | [Anzahl] [Anzahl] [T€ ﬁ.a.]
2013 0,0 4,0 0,0 4,00 276 T€
2014 0,0 4.0 0,0 4,00 276 T€
2015 0,0 4,0 0,0 4,00 276 T€
2016 0,0 4.0 0,0 4,00 276 T€
2017 0,0 4,0 0,0 400 276 T€

Tabelle 100:  GUEB — IVBV/BVN - internes Personal fiir Service Center beim DLZ-IT BMVBS

7.1.8.2 GUEB - IVBV - Externe Beratungskosten

Fur den IVBV / BVN fallen bis zu seiner Ablésung durch NdB keine externen Beratungskos-
ten an.
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7.1.8.3 GUEB - IVBV - Investitionssachkosten

Die regelméBigen Investitionen bzw. Ersatzinvestitionen fiir den IVBV / BVN sind in den Be-
triebssachkosten enthalten. Neuinvestitionen werden bis zu seiner Ablésung durch NdB nicht

mehr getétigt.

71.84 GUEB - IVBV - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleistun-
gen. Sie sind haushaltswirksam (,hw*).

Die Betriebssachkosten umfassen auch die laufenden Life-Cycle-Kosten. Eine Trennung ist
auf Grundlage des Detaillierungsgrades der vorliegenden Daten nicht mdglich.

Nr. |IVBV/BVN Kosten p.a. | Anmerkungen

1. |Betriebssachkosten dezentral 12.000 T€ | It. Wirtschaftsplan vom 19.06.2013
(Nutzer)

2. |Betriebssachkosten zentral 1.000 T€ | It. Wirtschaftsplan vom 19.06.2013
(BMI)

3. |Investitionskosten zur Erhal- 0 T€ | Kosten in dezentralen und zentralen
tung (Life Cycle Kosten) Kosten enthalten (siehe Positionen Nr.

1und 2
3.000 T€

Tabelle 101:  GUEB - IVBV/BVN — Zusammensetzung der j&hrlichen Betriebssachkosten

Mit der Umsetzung von NdB nehmen die IVBV/BVN-Betriebssachkosten sukzessive ab. Im
Jahr 2016 sind nur noch 70 % und im Jahr 2017 noch der vertraglich definierte Mindestum-
satz zu entrichten. Ab 2018 wird der IVBV/BVN durch NdB ersetzt.

Der Kostenverlauf fiir die Betriebssachkosten im Bereich IVBV/BVN sieht wie folgt aus:

Jahr Kosten . Minderung um Kosten
hw : hw

[T€p.al] [T€pal

2013 13.000 T€ : 0% : 13.000 T€

2014 13.000 T€ 0% . 13.000 T€

2015 13.000 T€ 0% 13.000 T€

2016 13.000 T€ 30 % 9.100 T€

2017 13.000 T€ Mindestumsatz 4927 T€

2018 100%

2019

2020

2021

2022
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Jahr ~ Kosten Minderung um Kosten
hw hw

[T€p.a] | [T€pa]

Tabelle 102: GUEB - IVBV/BVN - Laufende Betriebssachkosten

71.9 Anhang — GUEB - Kostentriger ,,DOI*

'7.1.91 GUEB - DOI - Eigene Personalkosten

Fur die Berechnung der eigenen Personalkosten wurden die vom BMF verbffentlichten Per-
sonalkostensétze fiir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11).

Die folgenden eigenen Personalressourcen sind fiir den Betrieb des Verbindungsnetzes DOI
bis zu seiner Ablésung durch NdB erforderlich:

1. Internes Personal fiir die zentrale Steuerung und Koordination im BMI,
2. Internes Personal fiir den operativen Betrieb im BVA und |
3. Internes Personal fiir das Kryptomanagement im BVA.

Die eigenen Personalkosten sind nicht haushaltswirksam (,nhw*).

1. BMI - internes Personal fiir die zentrale Steuerung:

Fur die zentrale Betreuung des DOI ist eine Stelle mit der Besoldungsgruppe ,Héherer
Dienst“ im BMI, Referat IT 5 vorhanden. Es wird angenommen, dass diese Stelle bis Ende
2017 benétigt wird. Die Informationen wurden im Rahmen eines Interviews mit dem Referat
IT 5 erhoben.

Es finden die durchschnittlichen Personalkostensitze fiir oberste Bundesbehdrden Anwen-
dung.

16. Januar 2014 Seite 162



MAT A BMI-3-9e.pdf, Blatt 170

166

Vorlaufige WiBe VS - NUR FUR DEN DIENSTGEBRAUCH Referat IT 5
- Anhang -

‘Jahr Stellen Kosten

»hD* nhw
" [Anzahl] | [T€ p.a]

2013 1 117 T€

2014 1 117 T€

2015 1 117 T€ -

2016 1 117 T€

2017 1 117 TE

2018

2019

2020

2021

2022

‘ 2023

2024

2025

2026

2027

2028
_Summe

Tabelle 103:

GUEB - DOI - eigenes Personal fiir zentrale Steuerung beim BM|

2. BVA - Internes Personal fir den operativen Betrieb:

Die operativen Betriebsaufgaben, wie z.B. das Vertragsmanagement, fir DOl werden von
vier Mitarbeitern, davon 1 Mitarbeiter der Besoldungsgruppe ,Héherer Dienst‘ und 3 Mitar-
beiter der Besoldungsgruppe ,Gehobener Dienst*, ausgefiihrt. Die Einsortierung der Stellen

. in die Besoldungsgruppen erfolgte gem&R Uberlassungsvertrag. Es wird angenommen, dass
diese Stellen bis Ende 2017 benétigt werden. Die Informationen wurden im Rahmen eines
Interviews mit dem Referat IT 5 erhoben.

Es finden die durchschnittlichen Personalkostensatze fiir nachgeordnete Bundesbehorden

Anwendung.
Jahr Stellen Stellen Stellen Stellen Kosten
»mD* »gD* »hD*® gesamt nhw

[Anzahl] [Anzahl] [Anzahl] [Anzahl] [T€ p.al]

2013 3,00 1,00 4 306 T€

2014 3,00 1,00 4 306 T€

2015 3,00 1,00 4 306 T€

2016 3,00 1,00 4 306 T€
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Jahr Stellen Stellen - Stellen Stelien ‘ Kosten
»mD* »gD* " ,hD" [ gesamt nhw

[Anzahl] [Anzahl] [Anzahl] [Anzahl] [T€ p.a]

2017 3,00 1,00 4 306 T€

2018

2019

2020

2021

2022

2023

2024

2025

2026

2027

2028

Summe 15,00 5,00 . 20,01

Tabelle 104:  GUEB - DOI - eigenes Personal fiir operativen Betrieb beim BVA

3. BVA - Internes Personal fiir das Kryptomanagement:

Die Aufgaben fir das Kryptomanagement werden von zwei Mitarbeitern der Besoldungs-
gruppe ,Gehobener Dienst* ausgefiihrt. Die Einordnung in die Besoldungsgruppe erfolgte auf
Grund der Tatigkeiten, die auszufithren sind. Es wird angenommen, dass diese Stellen bis
Ende 2017 benétigt werden. Diese Informationen wurden im Rahmen eines Interviews mit
dem Referat IT 5 erhoben.

Es finden die durchschnittlichen Personalkostensatze fiir nachgeordnete Bundesbehérden

Anwendung.
Jahr Stellen Stellen Stellen Stellen Kosten
,»mD* »gD* . ,»hD* gesamt nhw

[Anzahl] | [Anzahl] | [Anzahl] [Anzahl] [T€ p.a]

2013 2,00 : 2 138 T€

2014 2,00 2 138 T€

2015 2,00 2 138 T€

2016 2,00 2 138 T€

2017 2,00 2 138 T€

2018

2019

2020
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Jahr Stellen Stellen Stellen Stellen - Kosten
: »mD* »gD“ »hD*® gesamt nhw
[Anzahl] | [Anzahl] [Anzahl] } [Anzahl] [T€p.a]
2021 .

Tabelle 105: GUEB - DOI - eigenes Personal fiir Kryptorhanagement beim BVA

7.1.9.2 GUEB - DOI - Externe Beratungskosten

Fur die Berechnung der externen Beratungskosten wurden zur Vereinfachung der Kosten-
ermittiung Pauschalen nach Beraterstufen gebildet (vgl. Tabelle 12).

Externe Unterstiitzung wird bei der zentralen Steuerung und Koordination im BMI bendétigt.
Die externen Beratungskosten sind haushaltswirksam (..hw").

Zur Unterstiitzung der Steuerung, der Gremienarbeit und der Koordination im Bereich des
Verbindungsnetzes DOI wird ein Berater mit der Beraterstufe 1 bis Ende 2017 benétigt. Die-
ser Berater unterstitzt in fachlichen Fragestellungen. Diese Informationen wurden im Rah-
men eines Interviews mit dem Referat IT 5 erhoben.

~ Jahr Stellen Be- | Kosten

rater hw
[Anzahl] | [T€ p.a.]
2013 1,0 3520
2014 1,0 352,0
2015 1,0 352,0
2016 1,0 352,0
2017 1,0 352,0
2018
2019
2020
2021
2022
2023
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Jahr Stellen Be; Kosten
. rater hw
[Anzahl] | [T€ p.a.]

2024
2025
2026
2027
2028
_Sumn

. 1.760

Tabelle 106:  GUEB - DOI - externe Unterstiitzung fiir Steuerung und Koordination

7.1.9.3 GUEB - DOI - Investitionssachkosten

Die Investitionssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleis-
tungen. Sie sind haushaltswirksam (,hw").

Fur das DOI sind laufende Investitionen (Life-Cycle-Kosten) zu tatigen, um den Funktionser-
halt bis Ende 2017 zu gewabhrleisten. Diese laufenden Investitionen werden unter DOI-
Betriebssachkosten naher spezifiziert.

7194 GUEB - DOI - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleistun-
gen. Sie sind haushaltswirksam (,hw*).

Die Betriebssachkosten umfassen auch die laufenden Life-Cycle-Kosten. Eine Trennung ist
auf Grundlage des Detaillierungsgrades der vorliegenden Daten nicht méglich.

Nr. |Kostenposition Kosten p.a. |{Anmerkungen
[T€]
1. | Durchschnittliche Investiti- 1.000 T€ | Erfahrungswert

onskosten p.a. fiir die Um-
setzung neuer Anforderun-
en

2. |Betriebskosten DOI - Nut- | 2013: 2,500 T€ [  Lt. Haushaltsplanung Referat IT 5

zeranschlisse
2014: 3.000 T€ |» Voraussichtliche Kosten fir 2013 in
2015: 3.333 T€ Hohe von 6.500 T€; Nutzer tragen

ca.40 %
2016: 3.667 T€ . o
e Kosten steigen jahrlich auf Grund

2017: 4.000 T€ des zu erwartenden Zuwachses an
Teilnehmern an

e Ab 2018 ist DOl in NdB integriert.
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Nr. |Kostenposition _ Kosten p.a. |Anmerkungen:

3. |Betriebskosten DOI - zent- | 2013: 4.000 T€ [o Lt Haushaltsplanung Referat IT 5

ral (BMI
) 2014:4.500 T€ |e Voraussichtliche Kosten fiir 2013 in
0

o Kosten steigen jahrlich auf Grund
des zu erwartenden Zuwachses an
Teilnehmern an

2016: 5.500 T€
2017: 6.000 T€

e Ab 2018 ist DOI in NdB integriert.

Tabelle 107:  GUEB - DOI — Zusammensetzung der jahrlichen Betriebssachkosten

Die dezentralen Betriebssachkosten sind von den DOI-Nutzern zu tragen, die zentralen vom
BMI. Momentan befinden sich ca. 120 Nutzer im Verbindungsnetz DOI. Bis Ende 2013 ist es
geplant, weitere 60 Nutzer (gesamt 180 Nutzer) anzuschlieBen. Es wird angenommen, dass
die Anzahl der Nutzer bis 2017 ansteigen. Ab 2018 wird DOI durch NdB vollsténdig ersetzt.

Die Informationen wurden aus der Haushaltsaufstellung entnommen.

Der Kostenverlauf fur die Betriebssachkosten im Bereich DOI sieht wie folgt aus (vgl. Positi-
onen 1 bis 3 der Tabelle 107):

Jahr Kosten

hw
[T€ p.a.]

2013 7.500 T€

2014 8.500 T€

2015 9.333 T€

2016 10.167 T€

2017 11.000 T€

2018

2019

2020

2021

2022

2023

2024

2025

2026

2027

2028
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Jahr Kosten

[ Sumr

Tabelle 108: GUEB - DOI - Laufende Betriebssachkosten

7.1.10 Anhang - Variante ,,GSI“

71.11 Anhang - GSI - Kostentrager NdB
71111 GSI - NdB - Investitionsphase

7.1.11.1.1  GSI - NdB - Eigene Personalkosten

Fur die Berechnung der eigenen Personalkosten der Investitionsphase wurden die vom BMF
vertffentlichten Personalkostensatze fiir Kostenberechnungen/ Wirtschaftlichkeitsuntersu-
chungen vom 2. Juli 2012 verwendet (vgl. Tabelle 11).

Im Rahmen des Projektes zur Planung und zum Aufbau von NdB sind die folgenden internen
Personalkosten relevant:

1. Eigenes Personal fiir NdB-Auftraggeberrolle / Fachaufsicht (BMI)
2. Eigenes Personal fur die Nutzerbetreuung

3. Eigenes Personal fiir die Sicherheit (BSI)

4. Eigenes Personal firr Auftragsvergabe (BeschA)

Die eigenen Personalkosten sind nicht haushaltswirksam (,nhw").

1. Internes Personal fiir NdB-Auftraggeberrolie / Fachaufsicht BMI:

Es wird davon ausgegangen, dass das Projekt zum Aufbau von NdB durch die GSI seitens
der NdB-Auftraggeberrolle begleitet wird. Die NdB-Auftraggeberrolle wird zukiinftig aus ins-
gesamt 5 Stellen, davon 2 der Besoldungsgruppe ,Héherer Dienst* und 3 der Besoldungs-

gruppe ,Gehobener Dienst bestehen.

Es wird eingeschatzt, dass anfanglich ein héherer Aufwand besteht, so dass fiir die Jahre
2013 8,5 Stellen, davon 5 des gehobenen und 3,5 Stellen des héheren Dienstest und 2014
bis 2015 insgesamt 11 Stellen, davon 7 Stellen des gehobenen und 4 Stellen des hoheren
Dienstes, und ab das Jahr 2016 nur noch 5 Stellen benétigt werden. Diese Informationen
wurden in einem Interview mit der PG SNdB erhoben.
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Es finden die durchschnittlichen Personalkostensatze fiir oberste Bundesbehérden Anwen-
dung.

Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten ge-

»mD“ | ,gD* »hD* | gesamt nhw faktor samt

[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a] nhw

: ks ‘ > ; [TEp.al]
2013 0 5,0 3,5 8,5 823 T€ 1 823 T€
2014 0 7 4 1 1.047 T€ 1,014 1.061 T€
2015 0 7 4 1 1.047 T€ | 1,028196 1.076 T€
2016 0 3 2 5 482 T€ |1,04259074 502 T€
2017 0 3 2 5 482 T€ |1,05718701 510 T€

3.972 T€

Tabelle 109:  GSI/- NdB - Projekt - eigenes Personal NdB-Auftraggeberrolle

2. Internes Personal fiir Nutzerbetreuung:

Far die Nutzerbetreuung wird der Bedarf von insgesamt 30 Stellen geschétzt. Zur Nutzerbe-
treuung gehért u.a. auch die Auftrags- und Vertragsverwaltung sowie Projektaufgaben. Die
Anzahl und Besoldungsgruppen wurden im Rahmen eines Interviews mit der PG SNdB er-
hoben. Obwohl die Investitionen fir NdB erst im Jahr 2014 starten, wird angenommen, dass
bereits 2014 die volle Stellenanzahl benétigt wird. In den ersten Jahren wird die Nutzerbe-
treuung daher iberwiegend Projektarbeiten ausfiihren.

Es finden die durchschnittlichen Personalkostensztze fiir nachgeordnete Bundesbehérden
Anwendung.

Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
»mD* »gD*“ »hD* gesamt nhw faktor gesamt
: ' nhw
[Anzahl] ([Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€Ep.al] -
2013 0 0,0 0,0 0,0 0Te€ 1 0TE
2014 4 19,5 6,5 30 2.207 T€ 1,014 2.238 T€
2015 4 19,5 6,5 30 2.207 T€ | 1,028196 | 2.269 T€
2016 4 19,5 6,5 30 2.207 T€ [1,04259074| 2.301 T€
2017 4 19,5 6,5 30 | 2.207 T€ |1,05718701| 2.333 T€
Summe| 16 | 780 | 26 | 120 | 8827T€ |  [[9a1TE |

Tabelle 110:  GSI - NdB - Projekt - eigenes Personal fir Nutzerbetreuung

16. Januar 2014 Seite 169




MAT A BMI-3-9e.pdf, Blatt 177

Vorlaufige WiBe VS - NUR FUR DEN DIENSTGEBRAUCH Referat IT §
--Anhang -

3. Internes Personal fiir Sicherheit beim BSI:

Das BSI begleitet NdB hinsichtlich Definition, Konzeption und Umsetzung der Sicherheitsan-
forderungen an NdB. Im Rahmen des Transfers sind die Schnittstellen zur GSI zu definieren.
Die Anzahl der benétigten Stellen wurde erhoben. Sie entspricht der Anzahl der mit Stand
Juni 2013 im BSI tatigen Mitarbeiter: ca. 10 Stellen. Es finden die durchschnittlichen Perso-
nalkostensétze fiir nachgeordnete Bundesbehérden Anwendung.

Jahr Stellen Stellen Stellen | Stellen | Kosten Risiko- Kosten
»mD* »gD* "~ 4,,hD* gesamt nhw faktor gesamt

: : ' nhw
[Anzahl] | [Anzahl] | [Anzahl] |[Anzahl]| [T€ p.a.] | [Te p.a.]

2013 0,00 2,00 8,00 10 0TE 1 0TE
2014 0,00 2,00 8,00 10 926 T€ 1,014 939 T€
2015 0,00 2,00 8,00 10 926 T€ | 1,028196 | 953 T€
2016 0,00 2,00 8,00 10 926 T€ |1,04259074| 966 T€
8,00 10 926 T€ [1,05718701| 979 T€

40 | 50 [3706T€| = = | 3.837T€

Tabelle 111:  GSI - NdB - Projekt - eigenes Personal fiir Sicherheit

4. Internes Personal fiir Auftragsvergabe beim BeschA:

Im Rahmen von NdB sind in regelméBigen Abstanden Auftrage an die GSI zu vergeben. Es
wird eingeschétzt, dass auf Grund der geringen Mengen standig nur eine Stelle der Besol-
dungsgruppe ,Hoherer Dienst‘ benétigt wird. Die Informationen wurden im Rahmen eines In-
terviews mit der PG GSI erhoben. Damit die GSI noch im Jahre 2014 tatig werden kann,
muss bis Mitte 2014 ein Auftrag vergeben werden.

Es finden die durchschnittlichen Personalkostensatze fiir nachgeordnete Bundesbehérden

Anwendung.
Jahr | Stellen | Stellen | Stellen Stellen | Kosten Risiko- Kosten ge-
,mD* [, .gD“ »hD* gesamt Nhw faktor samt
nhw
[Anzahl] |[Anzahl] | [Anzahl] | [Anzahl] |[T€ p.a.] ' [T€E p.a.]
2013 0,00 0,00 1,00 1 | 99T€ 1 99 T€
2014 0,00 0,00 1,00 1 99 T€ 1,014 100 T€
2015 0,00 0,00 1,00 1 99 T€ 1,028196 101 T€
2016 0,00 0,00 1,00 1 99 T€ | 1,04259074 | * 103 T€
2017 1,00 1 99 T€ | 1,05718701 104 T€
Summe| | 500 | 500 [as3TE | srTe

Tabelle 112:  GSI - NdB - Projekt — eigenes Personal fiir Auftragsvergabe
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7.1.11.1.2 GSI - NdB - Externe Beratungskosten

Fur die Berechnung der externen Beratungskosten wurden zur Vereinfachung der Kosten-
ermittiung Pauschalen anhand des Niveaus der Beratungsfshigkeiten bzw. -tatigkeiten, so-
genannte Beraterstufen, gebildet (vgl. Tabelle 12 auf der Seite 64).

Im Projekt zum Aufbau von NdB wird in den folgenden Bereichen externe Unterstiitzung be-
nétigt:

1. Externe Unterstiitzung fur Erstschulung der Nutzerbetreuung beim BVA

2. Externes Personal fiirr Aufbau NdB

3. Externes Personal zur Unterstitzung des zentralen Projekts im BMI

Die externen Beratungskosten sind haushaltswirksam (-hw").

1. Externe Unterstitzung fur Erstschulung:

Die Erstschulungen werden in 2014 durchgefiihrt. Es wird angenommen, dass fiir 10 Schu-
lungsteilnehmer ein Berater der Stufe 2 notwendig ist. Es sind insgesamt 30 Teilnehmer fiir 5
Tage zu schulen. Da das BVA bereits shnliche Aufgaben, namlich die Nutzerbetreuung fiir
den IVBB, durchfiihrt, werden 5 Tage pro Jahr und Mitarbeiter als ausreichend angesehen.

Jahr Stellen Kosten Risiko- Kosten gesamt
Berater hw . faktor hw
[Anzahl] [T€ p.a.] [T€ p.a.]

2013 0,0 0TE 1 0TE

2014 3,0 17 T€ 1 17 T€

2015 3,0 17 T€ 1 17 T€

2016 3,0 17 T€ 1 17 T€

2017 3,0 17 T€ 1 17 T€

_ Summe . 66 TE€ . 66 T€

Tabelle 113:  GSI- NdB — Projekt — externe Unterstiitzung fir Erstschulung

2. Externe Personal fiir Aufbau von NdB:

Die Berater setzen die Anforderungen von NdB um. Dazu gehéren auch Aktivitsten der Pla-
nung und Konzeption. Die geplante externe Unterstiitzung wurde in die Beraterstufe 2 ein-
sortiert. Die Kosten wurden aus der Budgetplanung NdB vom 25.11.13 (vgl. Position: Perso-
nal der AN-Seite (Aufbau NdB und Prozesse) entnommen.
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Jahr Stellen Kosten Risiko- Kosten gesamt
: ‘ Berater ; hw faktor _  Hw
[Anzahl] [T€ p.a.] [T€ p.a.]
2013 0,0 0T€ 1 0 T€
2014 32,7 7.920 T€ 1 7.920 T€
2015 65,5 15.840 T€ 1 15.840 T€
2016 65,5 15.840 T€ 1 15.840 T€
65,5 16.840 T€ 1 15.840 T€
29 : 55440 T€

3. Externe Personal zur Unterstiitzung des zentralen Projekts im BMI:

Hierunter fallen alle Berater, die das zentrale Projekt NdB im BMI (PG SNdB) unterstitzen.
Zu ihren Aufgaben gehéren u.a. die Unterstiitzung in den Bereichen Projektmanagement und
-controlling sowie die Bereitstellung fachlicher Expertise in bestimmten Gebieten der Infor-
mations- und Kommunikationsinfrastruktur. Die Aufgaben wurden in die Beraterstufe 1 ein-
geordnet. Die Kosten wurden aus der Budgetplanung NdB vom 25.11.13 (Position: Personal
der AG-Seite, inkl. Projektleitung Rechtsberatung) abgeleitet.

Jahr Stellen Kosten Risiko- Kosten gesamt
Berater hw faktor hw
[Anzahl] [T€ p.al] . [T€p.al
2013 7.1 2.500 T€ 1 2.500 T€
2014 44 1.560 T€ 1 1.560 T€
2015 3,6 1.260 T€ 1 1.260 T€
2016 3,6 ~1.260 T€ 1 1.260 T€
1.260 T€ 1 1.260 T€
7.840 T€ - 7.840 TE

Tabelle 115:  GSI/ - NdB - Projekt — externe Unterstitzung zentrales Projekt

7.1.11.1.3 GSI| - NdB - Investitionssachkosten

Die Investitionssachkosten beinhalten in der Regel ‘auch dazugehoérige Personaldienstleis-
tungen, wie z.B. Transport- und Installationsdienstleistungen. Basis fir die Ermittlung der In-
vestitionssachkosten bildet die Budgetplanung NdB vom 25.11.13 mit den Investitionspositi-
onen fur die Jahre 2013 bis 2017). Da die Investitionsleistungen fur Hard- und Software
durch die GSI erbracht werden, reduzieren sich diese Investitionssachkosten um den Anteil
der Verwaltungskosten (Gemeinkosten).
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Im Einzelnen gehéren u.a. die folgenden Leistungen in diese Rubrik:
e Aufbau der Services fiir NdB,
o Ersatz der IVBB-Briicke durch KTN-Bund,
* Einmalinvestitionen zur Ertiichtigung der NVZ fiir die Kopplung der ZVK mit NVZ,
 Aufbau Kern- und Zugangsbereich, Sprach- und Datendienste,
e Aufbau Produktionsreferenzzentrum,
» Migration / Access Nutzer NdB A4-5 durch KTN-Bund,
o Kapazitatserhohung IVBB Kern NdB A1-3 fur IVBV,
* Anpassungen fir Ausbau des Mengengeriists,
e Ertichtigung A1-A3-Standorte (NdBA1 bis 3 Anschlusstechnik),
* Migration der IVBV/BVN-Nutzer auf NdB A1-3-Anbindungen,
e Schnittstellen- und Rollout-Aktivitéten

e Weiterentwicklung der Leistungen und der initialen Betriebsumgebung, sonstige Test-
und initiale Betriebsaktivitaten sowie

* Umsetzung weiterer NdB-Anforderungen zur Zielstruktur.

Der Kostenverlauf sieht wie folgt aus:

Jahr Kosten Kosten Risiko- | Kosten gesamt
hw hw faktor hw
Originalkosten Abziiglich '
s[’T€ p.al Vemaltungskosten [T€pal
[T€ p.a.]

960 T€ 960 T€ 960 T€
15.430 T€ 15.180 T€ 15.180 T€
30.570 T€ 29.964 T€ 29.964 T€
30.560 T€ 29.899 T€ 29.899 T€
30.560 T€ - 29.832 T€ 29.832 T€

1108.080 T€ . 105835 T€  105.835T€

Tabelle 116:  GSI/- NdB - Projekt — Investitionssachkosten
Die Investitionssachkosten setzen sich im Einzelnen wie folgt zusammen:
e NdB-Infrastruktur (nur 2013): 960 T€

« Offentlichkeitsarbeit (2014 — 201 5): 60 T€
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e NdB-Investitionen fir HW und SW durch GSI (2014 — 2017): 104.048 T€

e Zusétzliche Investitionen des BMI (2014 — 2017): 800 T€

Die Investitionssachkosten sind haushaltswirksam (,hw*).
71.11.2 GSI - NdB - Betriebsphase

7.1.11.21 GSI - NdB - Eigene Personalkosten

Fur die Berechnung der eigenen Personalkosten wurden die vom BMF veréffentlichten Per-
sonalkostensé&tze fir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11 auf Seite 63).

Fur die Betriebsphase werden die folgenden Positionen im Bereich der eigenen Personal-
kosten beriicksichtigt:

1. Internes Personal fur NdB-Auftraggeberrolle und Fachaufsicht beim BMI
2. Eigenes Personal fur die Nutzerbetreuung (ZSO) beim BVA
3. Eigenes Personal fir Sicherheit beim BSI
4. Eigenes Personal fiirr Beschaffungen und Vergaben beim BeschA
Die eigenen Personalkosten sind nicht haushaltswirksam (,nhw*).

1. Internes Personal fiir NdB-Auftraggeberrolle und Fachaufsicht beim BMI:

Es wird davon ausgegangen, dass fiir den laufenden Betrieb 5 Stellen, davon 2 der Besol-
dungsgruppe ,Héherer Dienst‘ und 3 der Besoldungsgruppe ,Gehobener Dienst* fiir die
Wahrnehmung der NdB-Auftraggeberrolle und der Fachaufsicht benétigt werden. Diese In-
formationen wurden in einem Interview mit der PG SNdB erhoben. '

Es finden die durchschnittlichen Personalkostensatze fiir oberste Bundesbehérden Anwen-
dung.

Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten

»mD* »gD* »hD* | gesamt nhw faktor gesamt
; nhw

[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€ p.a.]
2013 1 0TE
2014 1,014 0TE
2015 1,028196 0TE
2016 1,04259074 0T€E
2017 1,05718701 0TE

2018 3,00 2,00 5 482 T€ 1,07198763 517 T€
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Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
: »mD“ | ,gD* »hD* | gesamt nhw faktor gesamt
, nhw
[Anzahl] [ [Anzahl] [ [Anzahl] [Anzahl] | [T€Ep.a] | [T€p.al]
3,00 2,00 5 482 T€ | 1,08699546 524 T€
3,00 2,00 5 482 T€ 1,1022134 531 T€
3,00 2,00 5 482 T€ |[1,11764438 539 T€
3,00 2,00 5 482 T€ | 1,1332914 546 T€
3,00 2,00 5 482 T€ [1,14915748 554 T€
3,00 2,00 5 482 T€ |1,16524569 562 T€
3,00 2,00 5 482 T€ |1,18155913 569 T€
3,00 2,00 5 482 T€ |[1,19810096 577 T€
3,00 2,00 5 482 T€ |1,21487437 586 T€
3,00 2,00 5 482 T€ |1,23188261 594 T€
3300 [ 22,00 | 5500 | 53027 6.0997T€

2. Eigenes Personal fiir Nutzerbetreuung (ZSO) im BVA:

Fur die Nutzerbetreuung wird der Bedarf von insgesamt 30 Stellen geschétzt. Bei bisher ins-

GSI - NdB - Betrieb — internes Personal fiir Auftraggeberrolle NdB

gesamt 792 geplanten Nutzeranschliissen betreut somit eine Stelle durchschnittlich 26,4

Nutzeranschlisse. Zur Nutzerbetreuung gehért u.a. auch die Auftrags- und Vertragsverwal-

tung. Die Anzahl und Besoldungsgruppen wurden im Rahmen eines Interviews mit der

PG SNdB erhoben.
Es finden die durchschnittlichen Personalkostensatze fiir nachgeordnete Bundesbehérden
Anwendung.
-Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
“ : ,mD* »gD* ,hD* gesamt nhw faktor gesamt
‘ nhw
~ |[Anzahl] [[Anzahl] | [Anzahl] |[Anzahl]| [T€ p.a.] [T€ p.a.]
2013 ' 0TE 1 0TE
2014 0TE 1,014 0TE
2015 0TE 1,028196 0TE
2016 0TE 1,04259074 0TE
2017 0TE 1,05718701 0TE
2018 4 19,5 6,5 30 2.207 T€ |1,07198763| 2.366 T€
2019 4 19,5 6,5 30 2.207 T€ |1,08699546 | 2.399 T€
2020 4 19,5 6,5 30 2.207 T€ | 1,1022134 | 2.432 T€
2021 4 19,5 6,5 30 2,207 T€ |1,11764438| 2.466 T€
2022 4 19,5 6,5 30 2.207 T€ | 1,1332914 | 2.501 T€
2023 4 19,5 6,5 30 2.207 T€ |1,14915748| 2.536 T€
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Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
»mD* »gD“ »hD* gesamt nhw faktor gesamt
_ v nhw
[Anzahl] [[Anzahl]| [Anzahl] |[Anzahl]| [T€ p.a] e [T€ p.a.]
2024 4 19,5 6,5 30 2.207 T€ |1,16524569| 2.571 T€
2025 4 19,5 6,5 30 2.207 T€ |1,18155913| 2.607 T€
2026 4 19,5 6,5 30 2.207 T€ |1,19810096 | 2.644 T€
2027 4 19,5 6,5 30 2.207 T€ |1,21487437| 2.681 T€
2028 4 19,5 6,5 30 2.207 T€ [1,23188261| 2.718 T€
Stmme | L 330 [24.274T€ * i

Tabelle 118:  GSI/- NdB - Betrieb — eigenes Personal fiir Nutzerbetreuung

3. Eigenes Personal fiir Sicherheit beim BSI:

Das BSI wird im Rahmen des Betriebs Sicherheitsaufgaben erfiillen. Die Anzahl der benétig-
ten Stellen entspricht der Anzahl der mit Stand Juni 2013 tétigen Mitarbeiter im BSI: ca. 10
Stellen.

Es finden die durchschnittlichen Personalkostensitze fiir nachgeordnete Bundesbehérden
Anwendung. '

Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten ge-
»mD* »gD* »hD* | gesamt nhw faktor samt
' nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [T€ p.a.]
2013 0TE 1 0T€
2014 0TE 1,014 0TE
2015 0TE 1,028196 0TE
2016 0TE 1,042590744 0TE
2017 0TE 1,057187014 0TE
2018 0,00 2,00 8,00 10 926 T€ |1,071987633 993 T€
2019 0,00 2,00 8,00 10 926 T€ |1,086995459| 1.007 T€
2020 0,00 -2,00 8,00 10 926 T€ |1,102213396| 1.021 T€
2021 0,00 2,00 8,00 10 926 TE |1,117644383| 1.035T€
2022 0,00 2,00 800 |. 10 926 TE |1,133291405| 1.050 T€
2023 0,00 2,00 8,00 10 926 T€ |1,149157484 | 1.065T€
2024 0,00 2,00 8,00 10 926 TE |1,165245689| 1.079 T€
2025 0,00 2,00 8,00 10 926 T€ |1,181559129| 1.095 T€
2026 0,00 2,00 8,00 10 926 T€ |1,198100957| 1.110 T€
2027 0,00 2,00 8,00 10 926 T€ | 1,21487437 | 1.125T€
2028 0,00 2,00 8,00 10 926 T€ |1,231882611| 1.141T€
Summe| 000 | 2200 | 8800 | 110 [10490T€| [ 11.7217T€ |

Tabelle 119:  GSI/ - NdB — Betrieb — eigenes Personal fiir Sicherheit
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4. Internes Personal fir Auftragsvergabe:

Im Rahmen von NdB sind in regelmaRigen Abstanden Auftrége an die GSI zu vergeben. Es
wird eingeschétzt, dass auf Grund der geringen Mengen standig nur eine Stelle der Besol-
dungsgruppe ,Hoéherer Dienst“ benétigt wird. Die Informationen wurden im Rahmen eines In-
terviews mit der PG GSI erhoben.

Es finden die durchschnittlichen Personalkostensitze fiir nachgeordnete Bundesbehérden

Anwendung. .

Jahr | Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
»mD* »gD*“ »hD* | gesamt| nhw faktor gesamt

it nhw
[Anzahl] | [Anzahl] | [Anzahl] | [Anzahl] | [T€ p.a.] [TEp.a]

2013 0TE 1 0T€

2014 0TE 1,014 0TE

2015 0TE 1,028196 0TE

2016 0TE 1,04259074 0TE

2017 0TE 1,05718701 0TE
2018 1,00 1 99 T€ | 1,07198763 106 T€
2019 1,00 1 99 T€ | 1,08699546 107 T€
2020 1,00 1 99 T€ 1,1022134 109 T€
2021 . 1,00 1 99 T€ | 1,11764438 110 T€
2022 1,00 1 99 T€ 1,1332914 112 T€
2023 1,00 1 99 T€ | 1,14915748 113 T€
2024 1,00 1 99 T€ | 1,16524569 115 T€
2025 1,00 1 99 T€ | 1,18155913 116 T€
2026 1,00 1 99 T€ | 1,19810096 118 T€
2027 1,00 1 99 T€ | 1,21487437 120 T€
2028 1,00 1 99 T€ | 1,23188261 121 T€

Summe| 9100 | 1 [108aTe] BT

Tabelle 120: ~ GSI- NdB - Betrieb — eigenes Personal fiir Aufiragsvergabe

7.1.11.2.2 GSI - NdB - Externe Beratungskosten

Fur die Berechnung der externen Beratungskosten _wurd'en zur Vereinfachung der Kosten-

ermittlung Pauschalen anhand des Niveaus der Beratungsfahigkeiten bzw. -tétigkeiten, so-
genannte Beraterstufen, gebildet (vgl. Tabelle 12 auf der Seite 64).

Fur den Betrieb von NdB wird in den folgenden Bereichen externe Unterstiitzung benétigt:

1. Laufende Schulungskosten

2. Unterstitzung im Bereich Auftragsvergabe
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Die externen Beratungskosten sind haushaltswirksam (,hw*).

1. Externes Personal fiir Schulungen der Nutzerbetreuung

Es wird angenommen, dass externe Schulungsanbieter die Mitarbeiter der Nutzerbetreuung
fur 5 Tage p.a. schulen. Die Schulungsanbieterdienstleistungen wurden durchschnittlich in
die Beraterstufe 2 einsortiert. Fur 10 Teilnehmer wird je ein Schulungsberater benétigt. Die
Nutzerbetreuung besteht aus 30 Stellen. Es werden insgesamt 30 Teilnehmer pro Jahr an-

genommen.
Jahr Stellen Kosten Risiko- Kosten gesamt
Berater hw faktor hw
[Anzahl] [TE€ p.a.] [TEp.al]
2013 0TE 1 0TE
2014 0TE 1 0TE
2015 0TE 1 0TE
2016 0TE 1 0TE
2017 0TE 1 0TE
2018 17 T€ 1,05622338 17 T€
2019 17 T€ 1,05622338 17 T€
2020 17 T€ 1,05622338 17 T€
2021 17 T€ 1,05622338 17 T€
2022 17 T€ 1,10346967 18 T€
2023 17 T€ 1,10346967 18 T€
2024 17 T€ 1,10346967 18 T€
2025 17 T€ 1,10346967 18 T€
2026 17 T€ 1,15282934 19 T€
2027 17 T€ 1,15282934 19 T€
2028 17 T€ 1,15282934 19 T€
_Summe | 33 1821¢ 1 .1 191TE

Tabelle 121:  GSI/ - NdB - Betrieb — externe Schulung Nutzerbetreuung (ZSO)

2. Externes Personal fur Unterstiitzung von Auftragsvergaben:

Externe Berater unterstutzen bei der Erstellung der Leistqngsbeschreibungen und beim Auf-
tragsvergabeverfahren. Es wird angenommen, dass durchschnittlich alle vier Jahre neue
Auftrage an die GSI vergeben werden. Es wird weiterhin eingeschatzt, dass 1 Berater (VZA)
alle vier Jahre benétigt wird. Fur die Berechnung wurde die Beraterstufe 1 angesetzt.

Jahr Stellen Kosten Risiko- Kosten gesamt
Berater hw faktor hw
[Anzahl] [T€ p.a.] [T€ p.a.]
2013 0,0 0TE 1 0TE
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Jahr Stellen Kosten Risiko- Kosten gesamt
Berater hw faktor hw
[Anzahl] [T€p.al] [T€p.al
2014 0,0 0Te 1 0TE
2015 0,0 0TE 1 0TE
2016 0,0 0T€ 1 0TE
2017 1,0 352 T€ 1 352 T€
2018 0,0 0TE 1,05622338 0TE
2019 0,0 0Te 1,05622338 0TE
2020 0,0 0TE 1,05622338 0TE
2021 1,0 352 T€ 1,05622338 372 T€
2022 0,0 0TE 1,10346967 0TE
2023 0,0 0TE 1,10346967 0TE
2024 0,0 0TE 1,10346967 0TE
2025 | 1,0 352 T€ 1,10346967 388 T€
2026 0,0 0TE 1,15282934 0TE
2027 0,0 0TE 1,15282934 0TE
2028 0,0 0Te 1,15282934 0TE€
30 1056 T€ 11127T€

Tabelle 122:

GSI - NdB — Betrieb - externe Unterstitzung von Auftragsvergaben

Die internen Personalaufwendungen fir die Beschaffung sind in der Rubrik "Eigenes Be-
triebspersonal" enthalten (vgl. Abschnitt 7.1.11.2.1).

7.1.11.2.3 GSI - NdB - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleistun-
gen. Basis fur die Ermittlung der Betriebssachkosten bilden fur die zentralen Kosten und fiir
die Life-Cycle-Management-Kosten die Budgetplanung NdB vom 25.11.13. Fur die Ermitt-
lung der dezentralen Kosten, die von den Nutzern zu tragen sind, wurde die Haushaltsunter-
lage von 2014 (HH 2014-Anmeldung der Ressorts vom 07.03.2013, Kosten Anschliisse Nut-
zerliegenschaften) herangezogen.

Im Einzelnen gehéren die folgenden Bereiche zu den Betriebssachkosten:
1. Laufende Betriebssachkosten des BMI (ohne NVZ (,Netzverwaltungszentrum®)
2. Laufende Betriebskosten fiir NVZ (Energie und Miete)
3. Laufende Betriebssachkosten der GSI
4. Laufende Ersatzinvestitionen (Life-Cycle-Management-Kosten).

Die Betriebssachkosten sind haushaltswirksam (,hw*).
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1. Laufende Betriebssachkosten des BMI - ohne NVZ: -

Fur die Ermittlung der BMI-seitigen Betriebssachkosten wurde die Budgetplanung NdB vom
25.11.13 herangezogen. Diese Betriebssachkosten beinhalten die folgenden Kostenpositio-
nen:

o Betriebssachkosten fir Malware-Scanning,

e Betriebssachkosten fiir Aris, |

e Betriebssachkosten fiir Sicherheitsgateway und
o Sonstige Betriebssachkosten.

Es wird angenommen, dass ab 2019 keine BMI-seitigen Betriebssachkosten mehr bestehen,
da bis dahin die bestehenden Wartungs- bzw. Pflegevertrége ausgelaufen sind.

Der Kostenverlauf fiir die Betriebssachkosten des Auftraggebers (BMI) ohne NVZ-Kosten
sieht wie folgt aus:

Jahr Kosten Risiko- Kosten gesamt

' hw faktor hw

[T€ p.a.] [T€p.a]
2013 7.380 T€ 1 7.380 T€
2014 680 T€ 1 680 T€
2015 680 T€ 1 680 T€
2016 250 T€ 1 250 T€
2017 250 T€ 1 250 T€
2018 50 T€ 1,025 51 T€
2019 0TE 1,025 0TE
2020 0TE 1,025 0TE
2021 0TE 1,025 0T€
2022 0TE 1,050625 0TE
2023 0TE 1,050625 0TE
2024 0TE 1,050625 0TE
2025 0TE 1,050625 0TE
2026 0TE 1,07689063 0TE
2027 0Te 1,07689063 0TE
2028 0TE 1,07689063 0TE
_ Summe | 9200T€ = T eseite

Tabelle 123:  GSI - NdB - Betrieb — Betriebssachkosten auf Seiten des BMI

2. Laufende Betriebssachkosten fiir NVZ:

Es sind bestehende Miet- und Energiekosten fiir die NVZ Berlin und Frankfurt zu beriicksich-

tigen. Im Rahmen von NdB werden drei Netzverwaltungszentren (NVZ) aufgebaut. Die NVZ-
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Kosten umfassen vor allem Miet- und Energiekosten. Sie basieren auf den Zahlen der
Budgetplanung NdB vom 25.11.13. Es wird davon ausgegangen, dass ab 2019 die Kosten
fur Miete und Energie von der GSI getragen werden. Diese Kostenposition ist ab diesem
Zeitpunkt in den laufenden Betriebssachkosten der GSI enthalten.

Der Kostenverlauf sieht wie folgt aus:

Jahr Kosten Kosten Risiko- Kosten gesamt
NVZ Berlin NVZ Frankfurt faktor hw
hw hw [TE€ p.a]
[T€ p.a] [T€E p.al] :
2013 1 0TE
2014 2.960 T€ 3.990 T€ 1 6.950 T€
2015 3.000 T€ 3.990 T€ 1 6.990 T€
2016 3.000 T€ 3.990 T€ 1 6.990 T€
2017 3.000 T€ 3.990 T€ 1 6.990 T€
2018 3.040 T€ 3.990 T€ 1 7.206 T€
2019 1 0TE
2020 1,025 0T€
2021 1,025 ‘ 0TE
2022 1,025 0TE
2023 1,025 0TE
2024 1,050625 0T€
2025 1,050625 0TE
2026 1,050625 0T€
2027 1,050625 0TE
2028 1,07689063 | 0TE
Summe| 15.000T€ |  19950T€¢ ( = | 35126 TE .

Tabelle 124:  GSI - NdB - Betrieb — NVZ-Kosten

3. Laufende Betriebssachkosten der GSI

Die laufenden Betriebssachkosten der GSl fiir NdB wurden der Budgetplanung vom 25.11.13
(vgl. Positionen Betrieb ext. GU - Ifd. Betrieb (ohne TSI) und Betrieb Personal) entnommen.
Dabei reduzieren sich die Betrage um die Verwaltungskosten der GSI.
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Jahr Kosten Risiko- Kosten gesamt

hw faktor v hw
[T€p.a] - [T€p.al]

2013 0TE 1 0TE
2014 34.542 T€ 1 34.542 T€
2015 68.837 T€ 1 68.837 T€
2016 68.711 T€ 1 68.711 T€
2017 68.557 T€ 1 68.557 T€
2018 68.209 T€ 1,025 69.914 T€
2019 68.155 T€ 1,025 69.859 T€
2020 68.100 T€ ' 1,025 69.803 T€
2021 68.883 T€ 1,025 70.605 T€
2022 68.840 T€ 1,050625 72.325 T€
2023 68.795 T€ 1,050625 72.278 T€
2024 68.748 T€ ~1,050625 72.228 T€
2025 68.702 T€ 1,050625 72.180 T€
2026 68.654 T€ 1,07689063 73.933 T€
2027 68.606 T€ 1,07689063 73.881 T€
2028 68.558 T€ 1,07689063 73.829 T€

T Simm _ : —_— 10314827

Tabelle 125:  GSI - NdB — Betrieb — Betriebssachkosten GS/
Die Betriebssachkosten umfassen u.a. Kosten fiir Betrieb:
e NVZ-Infrastruktur,

e Kernvermittiung,

e Betriebsleitung, Administration, Distribution Center, IT-Datensicherheit und IT-
Grundschutz, Kundenmanagement, Plattformmanagement, Service- und Test-Center,
Service Desk, Servicemanagement,

e Netzmanagementsystem, IT-Service-Management-Werkzeuge sowie
e. Sicherheit- und Geheimschutzorganisation.

Die Betriebssachkosten beinhalten auch Life-Cycle-Kosten fiir die Netzverwaltungszentren.
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4. Laufende Ersatzinvestitionen der GSI:

Die Ersatzinvestitionén wurde dem BImPO Il von November 2013 in H6he von 20 Mio. € p.a.
zzgl. Mehrwertsteuer entnommen. Jedoch kiirzen sich diese Kosten um den Verwaltungs-
kostenanteil der GSI. In dieser Position sind vor allem Ersatzinvestitionen fiir NdB-Dienste
enthalten. lhre durchschnittliche Lebensdauer betrégt vier Jahre.

In der nachstehenden Tabélle sind die Kosten der laufenden Ersatzinvestitionen dargestelit:

Jahr Kosten Risiko- Kosten gesamt
hw faktor hw :
[T€p.al] : [T€p.a]

2013 1 0TE

2014 1 0TE

2015 1 0TE

2016 1 0TE

2017 1 0TE

2018 1,025 0TE

2019 1,025 0TE

2020 1,025 0TE

2021 22.961 T€ 1,025 23.535 T€

2022 22.947 T€ 1,050625 24109 T€

2023 22.932 T€ 1,050625 24.093 T€

2024 22.916 T€ 1,050625 24.076 T€

2025 22.901 T€ 1,050625 - 24.060 T€

2026 22.885 T€ 1,07689063 24.645 T€

2027 22.869 T€ 1,07689063 24.627 T€

2028 22.853 T€ 1,07689063 24,610 T€
Summe | EszeATe . eaTaTE

Tabelle 126: GSI/ - NdB - Betrieb — laufende Ersatzinvestitionen

7.1.12 Anhang - GSI - Kostentrager ,,IVBB*

71.121 GSI - IVBB - Eigene Personalkosten

Fur die Berechnung der eigenen Personalkosten wurden die vom BMF veroffentlichten Per-
sonalkostenséatze fir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11).

Die folgenden eigenen Personalkosten sind bei der monetaren Wirtschaftlichkeitsberech-
nung bis zur Ablésung des IVBB durch NdB zu beriicksichtigen:

1. Zentrale Steuerung und Koordination der Aktivitaten fur den IVBB im BMI,
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2. |VBB-Nutzerbetreuung durch das BVA und

3. Betreuung der Netzwerksicherheit durch das BSI.

Die eigenen Personalkosten sind nicht haushaltswirksam (,nhw").

1. BMI — Zentrale Steuerung und Koordination:

Fur die zentrale Betreuung des IVBB sind laufend, wie auch bisher, 0,75 Stellen der Besol-

dungsgruppe ,gehobener Dienst* im BMI, Referat IT 5 geplant.

Diese Informationen wurden im Rahmen eines Interviews mit dem Referat IT 5 und in ge-

meinsamen Workshops der PG GSI| und PG SNdB erhoben.

' Es finden die durchschnittlichen Personalkostensatze fiir oberste Bundesbehérden Anwen-

dung.

Jahr .| Stellen | Stellen | Stellen Stellen Kosten

»mD* »gD* »hD* gesamt nhw

[Anzahl] [Anzahl] | [Anzahil] [Anzahl] [T€ p.a.]

2013 0,00 0,75 0,00 0,75 62 T€

2014 0,00 0,75 0,00 0,75 62 T€

2015 0,00 0,75 0,00 0,75 62 T€

2016 0,00 0,75 0,00 0,75 62 T€

2017 0,00 0,75 0,00 0,75 62 T€
2018
2019
2020
2021
2022
. 2023
el 2024
2025
2026
2027
2028

Summe | 0,0

Tabelle 127:

2. BVA - IVBB-Nutzerbetreuung:

Heute werden ca. 5 Stellen fur die Betreuung von rund 60 Nutzern im BVA beschéftigt. Diese
Benutzerbetreuung wird bis zur Ablosung des IVBB weiter benétigt. Die Informationen wur-

den in gemeinsamen Workshops der PG GSI und PG SNdB erhoben.

GSI - IVBB - internes Personal fiir Steuerung und Koordination beim BMI
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Es finden die durchschnittlichen Personalkostenséatze fiir nachgeordnete Bundesbehérden

Anwendung.
Jahr | Stellen | Stellen .| Stellen Stellen Kosten
»mD* »gD*“ »hD* gesamt nhw
[Anzahl] [Anzah‘l] [Anzahl] [Anzahl] [T€Ep.al]
2013 3,0 1,0 1,0 5,0 333 T€"
2014 3,0 1,0 1,0 5,0 333 T€
2015 3,0 1,0 1,0 50 333 T€
2016 3,0 1,0 1,0 50 333 T€
2017 3,0 1,0 1,0 5,0 333 T€
2018
. 2019
2020
2021
2022
2023
2024
2025
2026
2027
2028
Summe | 150 | 50 ~ 1665 T€

Tabelle 128:  GSI - IVBB — internes Personal fiir Nutzerbetreuung im BVA

3. BSI - IVBB-Netzwerksicherheit:

Fur die Gewahrleistung der Sicherheit des IVBB-Netzwerkes sind aktuell rund 16 Mitarbeiter
. beim BSI tatig. Es wird angenommen, dass mit der Ablésung des IVBB dieser eigene Perso--
’ nalbedarf wegfallt.

Es finden die durchschnittlichen Personalkostenséatze fir nachgeordnete Bundesbehérden

Anwendung. _ '
Jahr | Stellen | Stellen | Stellen Stellen Kosten
»mD* »gD“ »hD* - gesamt nhw

[Anzahl] | [Anzahl] | [Anzahl] [Anzahl] [T€ p.al]

2013 2,0 5,0 9,0 16,0 1.342 T€

2014 2,0 5,0 9,0 16,0 1.342 T€

2015 2,0 50 | 90 16,0 1.342 T€

2016 2,0 5,0 9,0 . 16,0 1.342 T€
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Jahr | Stellen | Stellen | Stellen Stellen Kosten
»mD* »gD“ | ,hD* gesamt \ nhw

[Anzahl] | [Anzahl] | [Anzahl] [Aniahl] [T€ p.a]

2017 2,0 5,0 9,0 16,0 1.342 T€
2018
2019
2020
2021
2022
2023
2024
2025
2026
2027
2028
Summe |

10,0 | 25. , 80 6.0
Tabelle 129:  GSI - IVBB - intemes Personal fiir Betreuung Netzwerksicherheit im BS/

71122 GSI - IVBB - Externe Beratungskosten

Fur die Berechnung der externen Beratungskosten wurden zur Vereinfachung der Kosten-
ermittlung Pauschalen anhand des Niveaus der Beratungsfahigkeiten bzw. -tatigkeiten, so-
genannte Beraterstufen, gebildet (vgl. Tabelle 12).

Die folgenden Kostenpositionen sind bis zur Ablésung des IVBB durch NdB bei der moneta-
ren Wirtschaftlichkeitsberechnung zu beriicksichtigen:

1. Externe Unterstiitzung der zentralen Steuerung und Koordination sowie Vergaben im
BMI und

2. Externe Schulungsunterstiitzung.
Die externen Beratungskosten sind haushaltswirksam (,hw*).

1. BMI — Externe Unterstiitzung der zentralen Steuerung und von Vorgaben:

Ein externer Berater der Beraterstufe 1 unterstitzt laufend die zentrale Betreuung des VBB
in allen Fragen. Diese Information wurde im Rahmen eines Interviews mit dem Referat IT 5
erhoben.
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Jahr Stellen Kosten
Berater hw
[Anzahl] | [T€ p.a.]
2013 1,0 352 T€
2014 1,0 352 T€
2015 1,0 352 T€
2016 1,0 352 T€
2017 1,0 352 T€
2018 :

_ 1760 T€
Tabelle 130:  GSI - IVBB - externe Unterstiitzung zentrale Steuerung und Vergabe

2. BVA — Externe Unterstiitzung von Schulungen der Nutzerbetreuung:

Es sind Kosten fiir die jahrliche Schulung der Nutzerbetreuung beim BVA bis zur Ablésung
des VBB einzuplanen. Von 2013 bis 2017 sind 5 Mitarbeiter fiir ca. 60 Nutzer, beim BVA zu
schulen.

Folgende weitere Annahmen werden fiir die Berechnung getroffen:
o Jeder Mitarbeiter erhalt durchschnittlich 5 Tage Schulung pro Jahr.
o Ein Berater der Stufe 2 schult jeweils 5 Mitarbeiter der Nutzerbetreuung.

Aus den vorgenannten Annahmen ergibt sich fur den Betrachtungszeitraum der folgende
Kostenverlauf:

Jahr Stellen Kosten
Berater hw
[Anzahl] | [T€ p.a.]
2013 1,0 6 T€
2014 1,0 6 T€
2015 1,0 6 T€
2016 1,0 6 T€
2017 1,0 6 T€
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Jahr ' Stellen Kosten
Berater hw

[Anzahl] | [T€ p.a.]

2018
2019
2020
2021
2022
2023
2024
2025
2026
2027

Tabelle 131:  GSI- IVBB —externe Unterstiitzung fir laufende Schulung

Die externen Beratungskosten sind haushaltswirksam (,hw*).

7.1.12.3 GSI - IVBB - Investitionssachkosten

Die Investitionssachkosten beinhalten in der Regel auch dazugehorige Personaldienstleis-
tungen. Sie sind haushaltswirksam (,hw*).

Da der IVBB bis Ende 2017 durch NdB abgelést werden soll, werden keine weiteren Investi-
tionen neben der Umsetzung des IVBB CR SiReKo (CR 260.300) eingeplant.

7.1.12.4 GSI - IVBB - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehdrige Personaldienstleistun-
gen. Sie sind haushaltswirksam (,hw*).

Im Einzelnen gehéren die folgenden Bereiche zu den Betriebssachkosten:

1. Lfd. Betriebssachkosten fir das Regierungsnetz VBB inklusive laufender Change
Requests (CRs) und ‘

2. Lfd. Life-Cycle-Kosten (laufende Ersatzinvestitionen).

1. Lfd. Betriebssachkosten:

Die laufenden Betriebssachkosten setzen sich aus den folgenden Kostenpositionen zusam-
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men:

kosten

Nr. | IVBB Betriebssach-

Anmerkungen

"BreakOut"

1. | Sprachkopplung Re-
gierungsnetzes - 6f-
fentliches Netz /

GSI Version 0.7

1.200 T€|e It. Haushaltsplanung bzw. It. Wirtschaftsplan

e jahrliche Wartungs- und Pflegekosten auf Ba-
sis diverser Kleinvertrage

schale

2. |Jéahrliche Betriebspau-

38.000 T€

2013: 34,4 Mio. €

2015: 37,4 Mio. €
Ab 2016: 38 Mio. €

2014: 34,2 Mio. € -

It. CR SiReKo Nov. 2013

Tabelle 132:  GSI - IVBB — Zusammensetzung der jghrlichen Betriebssachkosten

Da der IVBB-Vertrag in die GSI migrieren wird, sind von den laufenden Betriebssachkosten

der Verwaltungskostenanteil der GSI abzuziehen.

Weiterhin ist zu beachten, dass mit der Umsetzung von NdB die |VBB-Betriebssachkosten
sukzessive abnehmen. Im Jahr 2016 sind nur noch 70 % und im Jahr 2017 40 % der Kosten
zu entrichten. Ab 2018 wird der IVBB vollstandig durch NdB ersetzt.

Der Kostenverlauf fiir die Betriebssachkosten im Bereich IVBB inklusive laufender Change

Requests sieht wie folgt aus:

Jahr Kosten Absenkung um Kosten gesamt
hw hw

[T€ p.a.] [T€ p.a.]

2013 35.600 T€ 0% 35.600 T€

2014 34.817 T€ 0% 34.817 T€

2015 37.829 T€ 0% 37.829 T€

2016 38.347 T€ 30 % 26.843 T€

2017 38.261 T€ 60 % 15.304 T€

2018 100 %

2019 '

2020

2021

2022

2023

2024

2025

2026

2027
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Jahr Kosten Absenkung um Kosten gesamt
: hw : ‘ hw

2. Lfd. Life-Cycle-Kosten:

Die laufenden Life-Cycle-Kosten berechnen sich wie folgt:

Nr. | IVBB-Life-Cycle-Kosten Kosten |Anmerkungen
’ ; p.a.

‘ 1. |Bestehende jahrliche Life- | 3.700 T€[e Schatzung: GemaR Interview konnen
Cycle-Kosten jéhrlich zwischen 3,5 bis 5 Mio. € anfal-
len.

e In 2012 wurden 3,7 Mio. € ausgegeben.
Dies entspricht etwa 10 % der derzeiti-
gen Betriebssachkosten in Hohe von
35.600 T€.

Y |Summe VBB 3.700 T
Tabelle 134:  GSI - IVBB - Berechnung Life-Cycle-Kosten IVBB

Da der IVBB-Vertrag in die GSI migrieren wird, sind von den laufenden Betriebssachkosten
der Verwaltungskostenanteil der GSI abzuziehen.

Der Kostenverlauf fiir die jéhrlichen Life-Cycle-Kosten sieht wie folgt aus:

Jahr Kosten
hw
‘ [T€ p.a.]
2013 3.700 T€

2014 3.639 T€
2015 3.626 T€
2016 3.619 T€
2017 3.611 T€
2018
2019
2020
2021
2022
2023
2024
2025
2026
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Jahr Kosten
' hw

GSI - IVBB - Life-Cycle-Kosten

7.1.13 Anhang - GSI - Kostentriiger ,,IVBV / BVN“

7.1.131 GSI - IVBV - Eigene Personalkosten

Far die Berechnung der eigeneﬁ Personalkosten wurden die vom BMF veréffentlichten Per-
sonalkostensétze fir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11 auf Seite 63).

Die folgenden eigenen' Personalkosten sind bis zur Ablésung des IVBV/BVN durch NdB bei
der monetéren Wirtschaftlichkeitsberechnung zu beriicksichtigen:

1. Zentrale Steuerung und Koordination der Aktivitaten fiir den IVBV/BVN,
2. Administration Application-Layer-Gateway (Firewall) und
3. Service Center fiir Nutzerbehérden.

Die eigenen Personalkosten sind nicht haushaltswirksam (“nhw”).

1. BMI — Zentrale Steuerung und Koordination:

Fir die zentrale Betreuung des IVBV/BVN ist laufend, wie auch bisher, 1 Stelle der Besol-
dungsgruppe ,gehobener Dienst‘ im BMI, Referat IT 5 geplant.

Es finden die durchschnittlichen Personalkostensétze fiir oberste Bundesbehérden Anwen-
dung.

Jahr | Stellen | Stellen | Stellen Stellen Kosten
»mD* »gD* »hD* | gesamt Nhw
[Anzahl] | [Anzahl] | [Anzahl] [Anzahl] [T€p.al]

2013 0,0 1,0 0,0 1,00 83 T€
2014 0,0 1,0 0,0 1,00 83 T€
2015 0,0 1,0 0,0 1,00 83 T€
2016 0,0 1,0 0,0 1,00 83 T€
2017 0,0 1,0 0,0 1,00 83 T€
2018

2019
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Jahr

Stellen
”mD“'

[Anzahl]

Stellen
"g D“

p\nzaﬁu

Stellen
- h DII

[Anzahl]

Stellen
gesamt

[Anzahl]

Kosten
Nhw

[T€ p.a]

2020

2021

2022

2023

2024

2025

2026

2027

2028

Tabelle 136:

GSI - IVBV/BVN -

2. BVA — Administration Application Layer Gateway (“ALG"):

Fur die Administration des Application Layer Gateways wird eingeschétzt, dass 2 Stellen des
gehobenen Dienstes bis Ende 2017 tatig sind. Dieser Bedarf fallt fir den IVBV/BVN im Jahr

2018 weg.

internes Personal fiir zentrale Stguerung beim BMI

Es finden die durchschnittlichen Personalkostensétze fiir nachgeordnete Bundesbehérden

Anwendung.
Jahr | Stellen | Stellen | Stellen Stellen Kosten
»mD* »gD* »hD* gesamt Nhw

[Anzahl] | [Anzahl] | [Anzahl] [Anzahl] [T€ p.a.]

2013 0,0 20 0,0 2,00 138 T€

2014 0,0 2,0 0,0 2,00 138 T€

2015 0,0 20 0,0 2,00 138 T€

2016 0,0 2,0 0,0 2,00 138 T€

2017 0,0 20 0,0 2,00 138 T€

2018

2019

2020

2021

2022

2023

2024

2025

2026

2027
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Jahr | Stellen | Stellen | Stellen " Stellen Kosten
»mD* »gD*® »hD* gesamt , Nhw
[Anzahl] [ [Anzahl] | [Anzahl]  [Anzahl] [T€E p.al]
| 2028
Summe |

Tabelle 137:  GSI - IVBV/BVN - internes Personal fiir ALG-Administration beim BVA

3. DLZ-IT BMVBS - Service Center:

Fur die Betreuung der Nutzerbehérden des IVBV/BVN existiert ein Service Center mit ge-
schétzten vier Stellen des gehobenen Dienstes. Es wird angenommen, dass diese Stellen ab
2018 nicht mehr benétigt werden.

Jahr | Stellen | Stellen | Stellen Stellen Kosten
»mD* »gD“ »hD* gesamt Nhw

[Anzahl] | [Anzahl] | [Anzahl] [Anzahl] [T€ p.a.]

2013 0,0 4,0 0,0 4,00 276 T€

2014 0,0 4,0 0,0 4,00 276 T€

2015 0,0 4,0 0,0 4,00 276 T€

2016 0,0 4,0 0,0 4,00 276 T€

2017 0,0 4,0 0,0 4,00 276 T€

2018

2019

2020

2021

2022

2023

2024

2025

2026

2027

2028

Summe| 00 | 200 | 00 | ~ 1380TE

Tabelle 138:: GSI - IVBV/BVN - internes Personal fiir Service Center beim DLZ-IT BMVBS

7.1.13.2 GSI - IVBV - Externe Beratungskosten

Far den IVBV / BVN fallen bis zu seiner Ablésung durch NdB keine externen Beratungskos-
ten an.
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7.1.13.3 GSI - IVBV - Investitionssachkosten

Die regelméRigen Investitionen bzw. Ersatzinvestitionen fiir den IVBV / BVN sind in den Be-
triebssachkosten enthalten. Neuinvestitionen werden bis zu seiner Ablésung durch NdB nicht
mehr getétigt.

7.1.13.4 GSI - IVBV - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleistun-
gen. Sie sind haushaltswirksam (,hw*).

Die Betriebssachkosten umfassen auch die laufenden Life-Cycle-Kosten. Eine Trennung ist
auf Grundlage des Detaillierungsgrades der vorliegenden Daten nicht méglich.

Nr. |IVBV/BVN Kosten p.a. | Anmerkungen

1. |Betriebssachkosten dezentral 12.000 T€ | It. Wirtschaftsplan vom 19.06.2013
(Nutzer)

2. |Betriebssachkosten zentral 1.000 T€ | It. Wirtschaftsplan vom 19.06.2013
(BMI)

3. |Investitionskosten zur Erhal- 0 T€ | Kosten in dezentralen und zentralen
tung (Life Cycle Kosten) Kosten enthalten (siehe Positionen Nr.

' 1.und 2)
13.000 T€

Tabelle 139:  GSI- IVBV/BVN - Zusammensetzung der jéhrlichen Betriebssachkosten

Mit der Umsetzung von NdB nehmen die IVBV/BVN-Betriebssachkosten sukzessive ab. Im
Jahr 2016 sind nur noch 70 % und im Jahr 2017 noch der vertraglich definierte Mindestum-
satz zu entrichten. Ab 2018 wird der IVBV/BVN durch NdB ersetzt.

Der Kostenverlauf fir die Betriebssachkosten im Bereich IVBV/BVN sieht wie folgt aus:

Jahr Kosten Minderung um Kosten
hw hw

[T€p.a] ' [T€ p.a.]

2013 13.000 T€ - 0% 13.000 T€

2014 13.000 T€ 0% _ 13.000 T€

2015 13.000 T€ 0% 13.000 T€

2016 13.000 T€ 30 % 9.100 T€

2017 13.000 T€ Mindestumsatz 4.927 T€

2018 100%

2019

2020

2021

2022
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Jahr Kosten Minderung um Kosten
‘ hw hw

[T€pa] [T€ p.a]

Tabelle 140:  GSI - |VBV/BVN - Laufende Betriebssachkosten

7.1.14 Anhang - GSI - Kostentrager ,,DOI*
7.1.141 GSI - DOI - Eigene Personalkosten

Fur die Berechnung der eigenen Personalkosten wurden die vom BMF veréffentlichten Per-
sonalkostensatze fiir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11 auf Seite 63).

Die folgenden eigenen Personalressourcen sind fiir den Betrieb des Verbindungsnetzes DOI
bis zu seiner Abl6sung durch NdB erforderlich:

1. Internes Personal fiir die zentrale Steuerung und Koordination im BMI,
2. Internes Personal fiir den operativen Betrieb im BVA und
3. Internes Personal fiir das Kryptomanagement im BVA.

Die eigenen Personalkosten sind nicht haushaltswirksam (,nhw*).

1. BMI - internes Personal fiir die zentrale Steuerung:

Fur die zentrale Betreuung des DOI ist eine Stelle mit der Besoldungsgruppe ,Hoherer
Dienst“ im BMI, Referat IT 5 vorhanden. Es wird angenommen, dass diese Stelle bis Ende
2017 weiterhin benétigt wird. Die Informationen wurden im Rahmen eines Interviews mit dem
Referat IT 5 erhoben.

Es finden die durchschnittlichen Personalkostenséatze fiir oberste Bundesbehérden Anwen-
dung:.
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Jahr Stellen Kosten
,»hD* nhw

[Anzahl] | [T€ p.a.]

2013 1 117 T€

2014 1 117 T€

2015 1 117 T€

2016 1 117 T€

2017 1 117 T€
2018

2019
2020
2021
2022
' 2023
2024
2025
2026
2027
2028
Summe

Tabelle 141:  GSI- DOI - eigenes Personal fiir zentrale Steuerung beim BMI

2. BVA - Internes Personal fiir den operativen Betrieb:

Die operativen Betriebsaufgaben, wie z.B. das Vertragsmanagement, fir DOl werden von
vier Mitarbeitern, davon 1 Mitarbeiter der Besoldungsgruppe ,Héherer Dienst“ und 3 Mitar-
beiter der Besoldungsgruppe ,Gehobener Dienst*, ausgefiihrt. Die Einsortierung der Stellen

' in die Besoldungsgruppen erfolgte gemaR Uberlassungsvertrag. Es wird angenommen, dass
diese Stellen bis Ende 2017 benétigt werden. Die Informationen wurden im Rahmen eines
Interviews mit dem Referat IT 5 erhoben.

Es finden die durchschnittlichen Personalkostensétze fiir nachgeordnete Bundesbehérden

Anwendung. _
Jahr | Stellen | Stellen | Stellen Stellen Kosten
»mD* »gD“ »hD* gesamt nhw

[Anzahl] | [Anzahl] | [Anzahil] [Anzahl] [T€ p.a.]
2013 3,00 1,00 4 306 T€
2014 3,00 1,00 4 306 T€
2015 3,00 1,00 4 306 T€
2016 3,00 1,00 4 306 T€
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Jahr | Stellen
»mD*

[Anzahl]

Stellen
»gD“

[Anzahl]

Stellen
»hD“

[Anzahl]

Stellen
gesamt

[Anzahl]

Kosten
nhw

.[T€ p.a.]

2017

3,00

1,00

4

306 T€

2018

2019

2020

2021

2022

2023

2024

2025

2026

2027

2028

Tabelle 142:

1500 | 500 | @ 200
GSI - DOI - eigenes Personal fiir operativen Betrieb beim BVA

3. BVA - Internes Personal fiir das Kryptomanagement:

Die Aufgaben fir das Kwptomanagehent werden von zwei Mitarbeitern der Besoldungs-
gruppe ,Gehobener Dienst* ausgefiihrt. Die Einordnung in die Besoldungsgruppe erfolgte auf
Grund der Tétigkeiten, die auszufiihren sind. Es wird angenommen, dass diese Stellen bis
Ende 2017 benétigt werden. Diese Informationen wurden im Rahmen eines Interviews mit
dem Referat IT 5 erhoben.

Es finden die durchschnittlichen Personalkostensitze fiir nachgeordnete Bundesbehérden

Anwendung.

Jahr | Stellen | Stellen | Stellen Stelien Kosten
»mD* »gD* »hD* gesamt nhw
[Anzahl] [[Anzahl] | [Anzahl] | [Anzahl] [T€ p.a]

2013 2,00 2 138 T€
2014 2,00 2 138 T€
2015 2,00 2 138 T€
2016 2,00 2 138 T€
2017 2,00 2 138 T€
2018
2019
2020
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Jahr

Stellen
»mD*

[Anzahl]

Stellen
" g D“

[Anzahl]

Stellen
”hD“

[Anzahl]

Stellen
gesamt

[Anzahl]

Kosten
nhw‘

[T€ p.a]

2021
2022
2023
2024
2025
2026
2027
2028
Summe

‘ Tabelle 143:

GSI - DOI - eigenes Personal fir Kryptomanagement beim BVA

7.1.14.2 GSI - DOI - Externe Beratungskosten

Fur die Berechnung der externen Beratungskosten wurden zur Vereinfachung der Kosten-
ermittlung Pauschalen anhand des Niveaus der Beratungsfahigkeiten bzw. -tatigkeiten, so-
genannte Beraterstufen, gebildet (vgl. Tabelle 12 auf der Seite 64).

Zur Unterstitzung der Steuerung, der Gremienarbeit und der Koordination im Bereich des
Verbindungsnetzes DOI wird ein Berater mit der Beraterstufe 1 bis Ende 2017 benétigt. Die-
ser Berater unterstitzt in fachlichen Fragestellungen. Diese Informationen wurden im Rah-
men eines Interviews mit dem Referat IT 5 erhoben.

Jahr Stellen Be- | Kosten
rater hw
[Anzahl] | [T€ p.al]

2013 1,0 352,0

2014 1,0 352,0

2015 1,0 352,0

2016 1,0 352,0

2017 1,0 352,0

2018

2019

2020

2021

2022

2023

2024

2025
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Jahr Stellen Be- | Kosten
rater hw
[Anzahl] | [T€ p.a.]

Tabelle 144:  GS/- DOI - externe Unterstitzung fiir Steuerung und Koordination

7.1.14.3 GSI - DOI - Investitionssachkosten

Die Investitionssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleis-
tungen. Sie sind haushaltswirksam (,hw").

Fur das Bund-Lander-Verbindungsnetz DOI sind laufende Investitionen (Life-Cycle-Kosten)
zu tatigen, um den Funktionserhalt bis Ende 2017 zu gewahrleisten. Diese laufenden Investi-
tionen werden unter DOI-Betriebssachkosten naher spezifiziert.

7.1.14.4 GSI - DOI - Betriebssachkosten

Die Betriebssachkosten beinhalten in der Regel auch dazugehérige Personaldienstleistun-
gen. Sie sind haushaltswirksam (,hw*).

Die Betriebssachkosten umfassen auch die laufenden Life-Cycle-Kosten. Eine Trennung ist
-auf Grundlage des Detaillierungsgrades der vorliegenden Daten nicht méglich.

Nr. |Kostenposition Kosten p.a. Anmerkungen
[T€]
1. | Durchschnittliche Inves- 1.000 T€ Erfahrungswert

titionskosten p.a. fur die
Umsetzung neuer An-

forderungen
2. |Betriebskosten DOI - 2013:2.500 TE |e Lt. Haushaltsplanung Referat IT 5
Nutzeranschliisse
2014: 3.000 TE€ |e Voraussichtliche Kosten fir 2013 in
2015: 3.333 T€ Hoéhe von 6.500 T€; Nutzer tragen
- ca. 40 %
2016: 3.667 T€ . R
o Kosten steigen jahrlich auf Grund
2017:4.000 T€ des zu erwartenden Zuwachses an

Teilnehmern an

e Der GSI-Verwaltungskostenanteil
muss noch abgezogen werden.

3. |Betriebskosten DOI - 2013:4.000 TE |e Lt Haushaltsplanung Referat IT 5
zentral (BMI)
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Nr. |Kostenposition

Kosten p.a.

[T€]

Anmerkungen

2014: 4.500 T€
2015: 5.000 T€
2016: 5.500 T€
2017: 6.000 T€

e Voraussichtliche Kosten fiir 2013 in
Hoéhe von 6.500 T€; BMI tragt ca.
60 %

o Kosten steigen jahrlich auf Grund
des zu erwartenden Zuwachses an
Teilnehmern an

e Der GSI-Verwaltungskostenanteil
muss noch abgezogen werden.

Tabelle 145:  GSI— DOI - Zusammensetzung der jéhriichen Betriebssachkosten

Die dezentralen Betriebssachkosten sind von den DOI-Nutzern zu tragen, die zentralen vom
BMI. Momentan befinden sich ca. 120 Nutzer im Verbindungsnetz DOI. Bis Ende 2013 ist es
geplant, weitere 60 Nutzer (gesamt 180 Nutzer) anzuschlieBen. Es wird angenommen, dass

die Anzahl der Nutzer bis 2017 steigt. Die Informationen Uber die Betriebssachkosten wur-

den der Haushaltsaufstellung entnommen. Ab 2018 wird DOI durch NdB vollstandig ersetzt.

Da es geplant ist den DOI-Vertrag in die GSI zu Uberfuhren, sind von den laufenden Be-
triebssachkosten in Héhe von 8 Mio. € der Verwaltungskostenanteil der GSI| abzuziehen.

Der Kostenverlauf fiir die dezentralen Betriebssachkosten sieht wie folgt aus:

Jahr Kosten
. hw
. [TE€p.a]

2013 7.500 T€
2014 8.360 T€
2015 9.147 T€
2016 9.945 T€
2017 10.736 T€
2018

2019

2020

2021

2022

2023

2024

2025

2026

2027

2028
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~ Jahr.

Tabelle 146:  GSI/ - DOI - Betriebssachkosten

7.1.15 Anhang - GSI - Verwaltung
7.1.15.1 GSI - Verwaltung — Transferkosten

7.1.15.1.1 GSI - Verwaltung - Transfer — Eigene Personalkosten

Fir die Berechnung der eigenen Personalkosten wurden die vom BMF veréffentlichten Per-
sonalkostensétze fiir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen vom 2. Juli
2012 verwendet (vgl. Tabelle 11).

Im Rahmen des Transfers sind die eigenen Personalkosten der PG GSI im BMI zu beriick-
sichtigen. ‘

Die internen Mitarbeiter der PG GSI nehmen im Kontext der Einrichtung einer Gesellschaft
mit einem privaten Partner Aufgaben wie Projektmanagement, -kommunikation,

-steuerung und —koordination, Konzeptions- sowie Gremienarbeit wahr. Daneben ist die zu-
kunftige Beteiligungsverwaltung aufzubauen. Bei der Berechnung der eigenen Personalkos-
ten wurde die tatséchliche Anzahl eingesetzter Mitarbeiter seit September 2012 beriicksich-
tigt. Die Informationen wurden in einem Interview mit der PG GSI erhoben.

Es finden die durchschnittlichen Personalkostensatze fiir oberste Bundesbehérden Anwen-
dung.

Jahr Stellen Stellen | Stellen | Stellen Kosten Risiko- Kosten
.,mD* »gD* »hD" | gesamt nhw faktor gesamt

nhw
[Anzahl] | [Anzahl] |[Anzahl] |[Anzahl]| [T€ p.a.] [T€ p.a.]
2013 0 1,10 3,69 479 | 521T€ 1 521 T€
2014 0 1,00 2,00 3,00 316 T€ 1,014 320 T€
Summe | | 210 | 569 | 7,79 | 837T€E | 2 | B41T€

Tabelle 147:  GSI - Verwaltung — Transferphase — eigenes Personal der PG GSI
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7.1.16.1.2 GSI - Verwaltung - Transfer — Externe Beratungskosten

Fir die Berechnung der externen Beratungskosten wurden zur Vereinfachung der Kosten-
ermittlung Pauschalen anhand des Niveaus der Beratungsfahigkeiten bzw. -tatigkeiten, so-
genannte Beraterstufen, gebildet (vgl. Tabelle 12).

Wahrend des Transfers werden rechtliche, fachliche und betriebswirtschaftliche Beratungs-
dienstleistungen fiir die Planung, Konzeption und Einrichtung einer Gesellschaft mit einem
privaten Partner sowie fiir die Einrichtung der Beteiligungsverwaltung benétigt.

Hierunter fallen alle Berater, die die PG GSI im BMI unterstiitzen. Zu ihren Aufgaben gehé-
ren u.a. die Unterstiitzung in den Bereichen Projektmanagement und -kommunikation, juristi-
sche, wirtschatftliche und fachliche Beratung. Die Kosten wurden im Rahmen eines Inter-
views mit der PG GSI erhoben.

Es wird geschatzt, dass ca. 70 % Berater der Beraterstufe 1 und 30 % der Beraterstufe 2
benétigt werden.

Jahr Stellen Bera- Kosten Risiko- Kosten gesamt
ter hw faktor hw
[TEp.a]
- [Anzahl] [TEp.a] :
2013 9,5 2.949 TE€ 1 2.949 T€
2014 2,2 500 T€
Summe | 1.7 3.449 TE

Tabelle 148:  GSI - Verwaltung — Transferphase — externe Unterstiitzung PG GSI/

7.1.16.1.3 GSI - Verwaltung - Transfer — Sonstige einmalige Beteiligungskosten

Wahrend der Einrichtung der GSI fallen sonstige einmalige Beteiligungssachkosten an, wie
beispielsweise das Stammkapital fur die Beteiligung an einer GmbH sowie Notariatskosten.
Eine Sacheinlage ist nicht vorgesehen. Diese Kosten sind bei der Wirtschaftlichkeitsberech-
nung zu beriicksichtigen.

Sonstige Sachkosten o Kosten in 2014 : nhw/ hw
[T€p.a]

Bareinlage des Bundes - Stammkapital 25T€ hw

Sonstige Kosten (z.B. Notariatskosten) 200 T€ hw

Summe - o 225T€ ] hw

Tabelle 149:  GSI - Verwaltung — Transferphase — sonstige Sachkosten

7.1.156.1.4 GSI - Verwaltung — Transfer — Zusammenfassung

Die bundesseitigen Transferkosten betragen insgesamt 4,5 Mio. €, davon sind 0,8 Mio. €
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nicht haushaltswirksam und 3,7 Mio. € haushaltswirksam.

Die Transferkosten auf Seiten des privaten Partners sind im Wirtschaftsplan Version 0.7 vom
19.06.13 unter der Position 6 Ausgaben OPP-Verwaltung* verzeichnet. Sie betragen rund
3 Mio. €.

Eine detaillierte Ubersicht der laufenden spezifischen GSI-Kosten wird im néchsten Abschnitt
gegeben.

7.1.15.2 GSI - Verwaltung - Betrieb

7.1.15.21 GSI - Verwaltung - Betrieb

In den Investitions- und Betriebssackosten fiir NdB, DOI und VBB sind neben den Selbst-
bzw. Herstellungskosten auch ein Verwaltungskosten- und Gewinnanteil enthalten.

Es wird davon ausgegangen, dass der Verwaltungskosten- und Gewinnanteil der Gesell-
schaft (GSI) dem Anteil eines externen Generalunternehmers entspricht. Das heilt, die GSI-
spezifischen Kosten (Gemeinkosten) werden von den Investitions- und Betriebsauftragen fiir
NdB sowie DOI und VBB bis zu ihrer Ablésung und spater auch fiir KTN-Bund vollstandig
gedeckt, ohne dass zusatzliche Kosten fiir den Bund anfallen werden.

Auf Basis der von T-Systems ermittelten Governance-Kosten fiir eine Gesellschaft mit einem
privaten Partner vom September 2013 konnten fiir die Verwaltung (ohne Vertrieb, Technik
und Sicherheit) die folgenden Kosten hergeleitet werden:

Jahr Kosten
nhw
[T€ p.a.]
2013 0TE
2014 1.612 T€
2015 3.040 T€
2016 3.089 T€
2017 3.139T€
2018 3.191 T€
2019 3.245 T€
2020 3.300 T€
2021 3.356 T€
2022 3.414 T€
2023 3474 T€
2024 3.536 T€
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Jahr Kosten
nhw

[T€ p.a]
3.508 T€
3.661 T€
3725 T€
3.790 T€

GSI - Verwaltung — Betriebsphase — Verwaltungskosten

7.1.15.2.2 GSI - Verwaltung - Betrieb — eigene Personalkosten

’ Fir die Beteiligungsverwaltung inklusive Sicherheitsmanagement fallen beim Bund laufende
eigene Personalkosten an.

Es wird davon ausgegangen, dass fiir den laufenden Betrieb 3 Stellen, davon 2 der Besol-
dungsgruppe ,Hoherer Dienst* und 1 der Besoldungsgruppe ,Gehobener Dienst* fur die
Wahrnehmung der Aufgaben im Bereich der Beteiligungsverwaltung benétigt werden. Diese
Informationen wurden in einem Interview mit der PG GSI erhoben. '

Es finden die durchschnittlichen Personalkostenséatze fiir oberste Bundesbehérden Anwen-

dung.
Jahr Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
»mD* »gD“ »hD“ | gesamt nhw faktor gesamt
nhw
[Anzahl] | [Anzahl] | [AnzahlI] | [Anzahl] | [T€ p.a.] [T€p.al]
. 2013 0TE 1 0TE
2014 0TE 1,014 0TE
2015 1,00 2,00 3 316 T€ 1,028196 325 T€
2016 1,00 2,00 3 316 TE | 1,04259074 | 330 T€
2017 1,00 2,00 3 316 TE | 1,05718701 | 334 T€
2018 1,00 2,00 3 316 TE | 1,07198763 | 339 T€
2019 1,00 2,00 3 316 TE | 1,08699546 | 344 T€
2020 1,00 2,00 3 316 T€ 1,1022134 | 348 T€
2021 1,00 2,00 3 316 TE | 1,11764438 | 353 T€
2022 1,00 2,00 3 316 T€ 1,1332914 | 358 T€
2023 1,00 2,00 3 316 TE | 1,14915748 | 363 T€
2024 1,00 2,00 3 316 TE | 1,16524569 | 368 T€
2025 1,00 2,00 3 316 T€ | 1,18155913 | 374 T€
2026 1,00 | 2,00 3 316 T€ | 1,19810096 | 379 T€
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Jahr Stellen | Stellen | Stellen | Stellen | Kosten Risiko- Kosten
’ »mD* | ,.gD“ | ,hD“ | gesamt nhw faktor gesamt
: : ' nhw

| [Anzahl] | [Anzahl] [Anzahl] | [Anzahl] | [T€ p.a] [T€Ep.a]

2027 V 1,00 2,00 3 316 T€ 1,21487437 | 384 T€

2028 1,00 2,00 3 316 T€ 1,23188261 | 389 T€
Summe 1400 [ 72800 | 4200 [4az6T€ [ T [4sesTe

GSI - Verwaltung — Betriebsphase — eigene Personalkosten Beteiligungsverwaltung
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7.2 . Verzeichnisse
7.21 ’Abkﬁrzungsverzeichnis
Bundesanstalt fiur den Digitalfunk der Behérden und Organisationen
mit Sicherheitsaufgaben
BHO Bundeshaushaltsordnung
‘ BMI Bundesministerium des Innern
BSI Bundesamt fir Sicherheit in der Informationstechnik
BSIG Gesetz Uiber das Bundesamt fur Sicherheit in der Informationstechnik
Bund Bundesrepublik Deutschland
BVN Bundesverwaltungsnetz
CR Change Request
DOl Verbindungsnetz Deutschland-Online Infrastruktur
EU Europaische Union
gD Gehobener Dienst
GSI Gesellschatft fir sichere Informations- und Kommunikationsinfrastruk-
. tur des Bundes — Gesellschaft mit einem privaten Partner
| GU Generalunternehmer
GUEB Variante ,GU mit Eigenbetrieb“; GU = hier: externer Generalunter-
nehmer fir den Aufbau und den initialen Betrieb von NdB
hD Héherer Dienst |
HHA Haushaltsausschuss
hw Haushaltswirksam
luK-Infrastruktur | Informations- und Kommunikationsinfrastruktur
luKS OPP Offentlich-Privater Partner fir Informations- und Kommunikationssi-
cherheitsinfrastruktur des Bundes
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luKS-Infrastruktur | Informations- und Kommunikationssicherheitsinfrastruktur

IVBB Informationsverbund Berlin-Bonn

VBV Informationsverbund der Bundesverwaltung

IVBV / BVN Informationsverbund der Bundesverwaltung / Bundesverwaltungsnetz
KTN-Bund Kerntransportnetz des Bundes

mD Mittlerer Dienst

NdB Netze des Bundes

nhw Nicht haushaltswirksam

NPSI - Nationale Plan zum Schutz der Informationsinfrastrukturen

NVZ Netzverwaltungszentrum

OPP Offentlich-private Partnerschaft, auch PPP fir Public Private Part-

nership genannt

PBN : Variante ,Parallelbetrieb der Bestandsnetze inklusive Aufriistung“ oder
kurz: ,Bestandsnetze*

PG GSI Projektgruppe ,Gesellschaft fiir luK-Sicherheitsinfrastruktur

PSC Public Sector Comparator — konventioneller Vergleichswert

SiReKo Sichere Regierungskommunikation

UP Bund Umsetzungsplan fir die Gewahrleistung der IT-Sicherheit in der Bun-
desverwaltung

VS-NfD Geheimhaltungsstufe ,Verschlusssache - Nur fir den Dienstgebrauch®

WiBe Wirtschaftlichkeitsbetrachtung / Wirtschaftlichkeitsuntersuchung

ZS0 Zentrale Serviceorganisation eingerichtet beim BVA

ZVK Zentralverwaltungsknoten

Tabelle 152:  Abkirzungen
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,1. Personalkostensétze fiir Kostenberechnungen/ Wirtschaftlichkeitsuntersuchun-
gen, 2. Sachkostenpauschale eines Arbeitsplatzes in der Bundeévewvaltung far
Kostenberechnungen/ Wirtschaftlichkeitsuntersuchungen, 3. Kalkulationszinssatze
fur Wirtschaftlichkeitsuntersuchungen*

2. Leitfaden ,Wirtschaftlichkeitsuntersuchungen bei PPP-Projekten“ vom September
2006, landeroffene Arbeitsgruppe zum Thema ,Wirtschaftlichkeitsuntersuchungen
bei PPP-Projekten” (im Auftrag der FMK) gemeinsam mit der Bundes-
Arbeitsgruppe ,Wirtschaftlichkeitsuntersuchungen bei PPP-Projekten®

3. WiBe 4.1 ,Empfehlungen zur Durchfiihrung von Wirtschaftlichkeitsbetrachtungen in
der Bundesverwaltung, insbesondere beim Einsatz der IT*, Version 4.1 — 2007,
KBSt — Koordinierungs- und Beratungsstelle der Bundesregierung fiir Informations-
technik in der Bundesverwaltung

4. Wirtschaftsplan Version 0.7 vom 19.06.2013, TSI, PG GSI

5. HH 2015-Anmeldung der Ressorts — Gemeinsame HH-Begriindende Unterlage fir
die Kosten bzgl. NdBA-Anschliisse, 05.11.13, NdB

6. Budgetplanung NdB vom 07.11.12

7. Budgetplanung NdB vom 25.11.13

8. Berechnungsiibersicht in MS Excel fur den Vergleich der alternativen Beschaf-
fungsvarianten

9. Zinsstrukturkurve vom 03.06.13 der Bundesbank

10. | GSI-Governance-Kosten, Auszug fiir Verwaltungskosten vom 01.09.2013

Tabelle 153:  Quellenverzeichnis

16. Januar 2014 Seite 214

217




MAT A BMI-3-9e.pdf, Blatt 222

218

Dokument 2014/0026573
Von: Budelmann, Hannes, Dr.
Gesendet: Freitag, 17. Januar 2014 13:48
An: RegIT5
Betreff: GSI - Vorlaufige Wirtschaftlichkeitsbetrachtung zur Gesellschaftsgriindung -

hier:VersandanZ15

z.Vg.

Von: Batt, Peter
Gesendet: Freitag, 17. Januar 2014 13:28
An: Z15_

Cc: ITD_; Schallbruch, Martin; IT5_; PGSNdB_
Betreff: WG: GSI - Vorldufige Wirtschaftlichkeitsbetrachtung zur Gesellschaftsgriindung

Von: Grosse, Stefan, Dr.

Gesendet: Freitag, 17. Januar 2014 11:38

An: SVITD_

Cc: IT5_; PGSNdB_; Budelmann, Hannes, Dr.

Betreff: WG: GSI - Vorldufige Wirtschaftlichkeitsbetrachtung zur Gesellschaftsgriindung

IT5-17004/47#49

ReferatZ 15

uber

Herrn IT-D[el. gez. Batt 17.01.2014 i.V.]
Herrn SV IT-D[el. gez. Batt 17.01.2014]

Herrn RLIT 5 [S. Grosse, 17.1.2014]

nachrichtlich
PG SNdB

Vordem Hintergrund der Sondertatbestandsanmeldung 2014 fiir NdB Ubersendeichin o.g. Sache die
mit PG SNdB abgestimmte Wirtschaftlichkeitsbetrachtungz.w. V.

Es wird beabsichtigt, sie am 24. Jan. 2014 im Termin von IT-D mit Herrn Kahl, BMF zu libergeben. Zudem
istvorgesehen, die Notwendigkeit der angemeldeten Haushaltsmittel dem BMF im Gesprach von Frau
Stn RG mit Herrn St Geismann am 23. Jan. 2014 und im Gesprach von Herrn Minister mit Herrn Minister
Schiuble am 13. Feb. 2014 darzulegen.

Im Auftrag
H. Budelmann

Dr. Hannes Budelmann
ReferatIT 5/ PG GSI, Hausruf 4371
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An: - RegIT5
Betreff: WiBe, vorliufige GSI Stand: 16.1.2014 final
Anlagen: 2014-01-16_GSI_WiBe.doc; Quelle_1_GSI_WiBe _personalkostensaetze—
2011.pdf;

© ~ Quelle_2_GSI_WiBe_Leitfaden ertsdmafthchkeitwntersud\ungen bei_PPP-
Projekten.pdf; Quelle_3_GSI_WiBe_wibe_fachkonzept_download.pd.pdf;
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- Zusammenfassung -
1 ZUSAMMENFASSUNG

Die Informations- und Kommunikationstechnik hat sich rasant entwickelt. Die fachlichen,
technischen und vor allem Sicherheitsanforderungen sind erheblich gestiegen. Vor dem Hin-
tergrund der in den letzten Jahren verscharften Cyberbedrohungslage und der starken Ab-
héngigkeit staatlicher Institutionen von Netzinfrastrukturen und [T-Systemen kommt der Um-
setzung notwendiger Sicherheitsanforderungen immer gréRere Bedeutung zu. Stérungen
und Ausfélle dieser Informations- und Kommunikationsinfrastrukturen (,luK*) kénnen extrem
schadigende Auswirkungen auf die Regierungsarbeit und die staatliche Handlungsfahigkeit
haben. Die jingsten Ereignisse zur Ausspahung von Daten zeigen, wie wichtig sichere luK
des Bundes sind. Als Reaktion auf die verschirfte Cybersicherheitslage und ganz besonders
auf die bekannt gewordenen Aktivitéten auslandischer Nachrichtendienste ist es sicherheits-
politisch zwingend, die IT-Sicherheit der sicherheitskritischen luK-Infrastruktur, insbesondere
der Regierungsnetze und mobilen Kommunikation, durch stérkeren strukturellen und inhaltli-
chen Einfluss des Bundes sowie eine gréRere Fertigungstiefe (technische Souveranitat) im
Einflussbereich des Bundes zu erhéhen. Unmittelbarer Einfluss und Kontrolle ist zur Wah-
rung der nationalen Sicherheitsinteressen wichtiger denn je.

Das Leitbild der Bundesregierung lautet:

»Der Bund muss seine sicherheitskritischen IT-Systeme und -Infrastrukturen
soweit wie méglich selbst planen, aufbauen und betreiben. Dort, wo dieses
nicht méglich ist, muss er zumindest die Kontrolle hiertiber behalten.*.

Demgem&R muss das Betreibermodell fur die IuK-Sicherheitsinfrastruktur (,luKS-
Infrastruktur) des Bundes folgende sicherheitsrelevante Anforderungen erfillen:

e Fur die Planung, den Aufbau und den Betrieb der IuK-Sicherheitsinfrastruktur des
Bundes, insbesondere von ,Netze des Bundes* als Integrationsplattform fiir die Re-
gierungsnetze muss die technische Kompetenz bis zur erforderlichen Fertigungstiefe

vorhanden sein.

* Die Planung, der Aufbau und der Betrieb der luK-Sicherheitsinfrastruktur des Bundes
mussen ohne Verletzung ihrer Verfugbarkeit, Vertraulichkeit und Integritét erfolgen,

! Bericht der Bundes regierung an den Haushaltsausschuss zur ,Gesamtstrategie IT-Netze der 6ffentlichen Ver-
waltung“vom 18. Marz 2013.
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d. h. die technische, organisatorische sowie verfahrens- und betreiberbezogene Si-
cherheit muss gegeben sein.

e Der Bund muss die Planung, den Aufbau und den Betrieb seiner IuK-
Sicherheitsinfrastruktur wirksam kontrollieren kénnen.

Die Sicherheitskriterien anhand derer das fir den Bund geeignete Betreibermodell ausge-
wahlt wurde, waren dementsprechend die folgenden:

» hohere technische und organisatorische Sicherheitsanforderungen als in den bisheri-
gen Regierungsnetzen umgesetzt,

» \Vergabe ohne sicherheitsrelevante Informationen offen zu legen und Schutz der we-
sentlichen Sicherheitsinteressen des Bundes,

e fachkompetenter Betrieb,
e ein langfristiger, vertrauenswi]rdigér Betreiber sowie

e starke Informations- und Kontrollrechte sowie unmittelbare Einflussnahme auf den
Betrieb der luK-Sicherheitsinfrastruktur des Bundes.

Diese Kriterien erfilllt nur das Betreibermodell ,langfristige Kooperation in einer &ffentlich-
privaten Gesellschaft’.

Im Rahmen des beauftragten Reviews des Projekts ,Netze des Bundes* als Integrationsplatt-
form fur die Regierungsnetze schlossen BMI, BMF und BMVBS auf Staatssekretsrsebene
den Betrieb ausschlieBlich durch einen externen Generalunternehmer sowie die Fortentwick-
lung der Bestandsnetze aus Sicherheitsinteressen bzw. aus vergaberechtlichen sowie politi-
schen Griinden als Szenarien aus.

Die mit den Review beauftragte Firma McKinsey & Company zeigte auf, dass ,Netze des
Bundes“ ohne Unterstiitzung eines kompetenten privaten_ Partners nicht erfolgreich errichtet
und zumindest anfénglich betrieben werden kann. McKinsey riet dementsprechend dringend
von einem vollstandigen Eigenbetrieb ab. Auf dieser Grundlage entschieden sich BM|, BMF
und BMVBS auf Staatssekretérsebene auf folgende zwei Varianten zu fokussieren:

» Beauftragung eines externen Dienstleisters fur Aufbau und Betrieb mit mittelfristigen
aufwachsenden, unterstiitzten Eigenbetrieb oder

* langfristige Kooperation in einer &ffentlich-privaten Gesellschaft.
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Das Betreibermodell ,Externer Dienstleister mit sukzessiven Ubergang in einen Eigenbe-
trieb* erfillt das Kriterium ,Vergabe ohne sicherheitsrelevante Informationen offen zu legen
und Schutz der wesentlichen Sicherheitsinteressen des Bundes* nicht. Bei diesem Modell
mussten Aufbau und dauerhaft gewisse Leistungen‘ (z. B. Fieldservice), fir die der Bund
nicht selbst Uber die erforderliche eigene Fertigungstiefe verfigt, vergeben und dementspre-
chend sicherheitsrelevante Informationen offengelegt werden. Eine Direktvergabe des Auf-
baus und dieser Leistungen an nur einen externen Dienstleister ist gemaR Art. 346 AEUV
nicht zuldssig. Nur Art. 346 AEUV ermdglicht eine solche direkte Beauftragung.

Zudem wiren fUr den Zeitraum des Aufbaus und Betriebs durch den externen Dienstleister
die starken Informations- und Kontrollrechte sowie unmittelbare Einflussnahme des Bundes

nicht sichergestellt.

Das Betreibermodell ,langfristige Kooperation in einer &ffentlich-privaten Gesellschaft” erfilit
alle geforderten Kriterien. Insbesondere ist die direkte Beauftragung einer vom Bund kontrol-
lierten Gesellschaft unter Berufung auf wesentliche Sicherheitsinteressen des Bundes ge-
maR Art. 346 AEUV zuldssig und hinreichend begriindbar. Die beriihrten wesentlichen Si-
cherheitsinteressen des Bundes, ndmlich die Verfuigbarkeit, Vertraulichkeit und Integritat sei-
ner luK-Sicherheitsinfrastruktur, kénnen nur wahrend allen Phasen (Planung, Aufbau und
Betrieb) gewahrt werden, wenn der Bund als Gesellschafter tiber sehr starke Eingriffs- und
Kontrollrechte zur Gewabhrleistung der [T-Sicherheit verfiigt. Diese Rechte lassen sich in die-
sem Betreibermodell sicherstellen.

Diese vorlaufige Wirtschaftlichkeitsbetrachtung umfasst die Prifung der Wirtschaftlichkeit
von alternativen Beschaffungsvarianten fir Planung, Aufbau und Betrieb der IuK-
Sicherheitsinfrastruktur des Bundes.

Sie basiert auf der Entscheidung von BMI, BMF und BMVBS sich auf die Modelle ,,GU
mit Eigenbetrieb“ und ,,GSI“ zu fokussieren. Zusatzlich wird als VergleichsgroBe die
Forstsetzung des Status Quo unter der Bezeichnung ,,Parallelbetrieb der Bestands-
netze inklusive Aufriistung“ berechnet. '

11 Zielsetzung, Gegenstand und Verfahren

Die Wirtschaftlichkeitsbetrachtung verfolgt das Ziel, festzustellen, welche Beschaffungsvari-

ante die wirtschaftlich vorteilhafteste ist.

Sie vergleicht folgende Varianten:
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Variante 1 ,Parallelbetrieb der Bestandsnetze inklusive Aufriistung”

Variante 2

Variante 3

(Kurzbezeichnung: ,Bestandsnetze®)

Diese Variante beinhaltet vor allem die Fortfiihrung des Parallelbetriebs und
die Aufristung der Bestandsnetze Informationsverbund Berlin-Bonn (,IVBB*),
Informationsverbund der Bundesverwaltung / Bundesverwaltungsnetz
(-IVBVIBUN) und Deutschland-Online Infrastruktur (,DOI“) auf das héhere Si-
cherheitsniveau und den Leistungsumfang des zukiinftigen Regierungsnetzes
NdB. Bei dieser Variante ist neben der Aufriistung zu unterstellen, dass die
Bestandsnetze jeweils europaweit auszuschreiben sind.

,GU mit Eigenbetrieb”

Mit Hilfe eines externen Generalunternehmers (,GU*“) wird NdB unter Nutzung
des Kerntransportnetzes Bund (,KTN-Bund“) aufgebaut und initial betrieben.
AnschlieBend wird der Betrieb durch den GU sukzessive an einen bundesin-
ternen Dienstleister ibergeben. Die Beauftragung des GU fiir den Aufbau von
NdB einschlieBlich der Konsolidierung der Bestandsnetze VBB, IVBV/BVN
und DOI wird europaweit in einem Akt ausgeschrieben. In dieser Variante
bleibt der KTN-Bund-Vertrag unberiihrt.

,GSI*

Zusammen mit einem privaten Partner wird NdB in einer zu griindenden GSI
unter Nutzung des KTN-Bund geplant, aufgebaut und betrieben. Mit dem Auf-
bau von NdB werden die Bestandsnetze IVBB, IVBV/BVN und DOI konsoli-
diert, jedoch nicht europaweit ausgeschrieben. Eine Ausschreibung des priva-
ten GSI-Partners erfolgt nicht. Fur diese Variante liegen Ausnahmetatbestin-
de vor, die dazu fiihren, dass das Vergaberecht keine Anwendung findet. Der
Vertrag zum KTN-Bund wird erst nach Beginn des Wirkbetriebes mit anschlie-
Render Stabilitatsphase in die GSI tberfiihrt. Die Betriebsphase der GSl ist
auf 15 Jahre ausgelegt. Der Bund erhélt dié Option, die GSI mit Eintreten vor-
ab definierter Bedingungen vollsténdig zu erwerben.

Die sicherheitspolitisch alternativiose Variante 3 ,GSI* wird nachfolgend wirtschaftich mit

den beiden vorgenannten Varianten verglichen.

Der Vergleich der Varianten 2 ,GU mit Eigenbetrieb“ und 3 ,GSI stellt zwei aus wirtschaftli-

cher Sicht alternative Beschaffungsvarianten gegentiber. Aus diesem Vergleich ergibt sich,
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wie das Vorhaben NdB am wirtschaftlich vorteilhaftesten realisiert werden kann.

Im Gegensatz dazu zeigt der Vergleich mit der Variante 1 ,Parallelbetrieb der Bestandsnet-
ze, inklusive Aufristung“ auf, wie die herkbmmliche Realisierung der luKS-Infrastruktur des
Bundes zu den Beschaffungsvarianten steht, die NdB verwirklichen werden. Véllig unabhan-
gig von den Ergebnissen dieser Wirtschaftlichkeitsbetrachtung verbleibt kein Raum fiir eine
Umsetzung der Variante 1 ,Parallelbetrieb Bestandnetze inklusive Aufriistung®, da sie dem
0. g. Leitbild der Bundesregierung widerspricht. Weder lasst sich mii ihr eine Vergabe, ohne
sicherheitsrelevante Informationen offen zu legen, noch starke Informations- und Kontroll-
rechte sowie unmittelbare Einflussnahme auf den Betrieb der luKS-Infrastruktur des Bundes
sicherstellen. Deshalb scheidet die Variante 1 aus sicherheitspolitischen und vergaberechtli-
chen Griinden aus.

Die vorliegende Wirtschaftlichkeitsbetrachtung stellt eine vorldufige Wirtschaftlichkeitsbe-
trachtung dar. Sie ist zu aktualisieren und zu préazisieren. Voraussetzung dafir ist, dass bis-
herige indikative Angebote (verbindlich) fur Planung, Aufbau und Betrieb der IuKS-
Infrastruktur des Bundes vorgelegt werden.

1.2 Zeitraum der Betrachtung

Diese Wirtschaftlichkeitsuntersuchung betrachtet den Zeitraum von 2013 bis 2028. Der Be-
ginn der Betrachtung entspricht dabei dem Jahr, mit dem Vorberei<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>